Zatgcznik nr 2 do Zarzadzenia Nr 7/2020

Zastepcy Dyrektora Centrum Informatycznych Ustug Wspdlnych Olsztyna

z dnia 4 maja 2020 r. w sprawie zmiany regulaminu

zarzadzania ryzykiem w Centrum Informatycznych Ustug Wspdlnych Olsztyna
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§1.

§2.

§3.

§4.

Rozdziat 1. Zatozenia ogdlne

Regulamin zarzgdzania ryzykiem opisuje przyjety dla Centrum Informatycznych Ustug Wspdlnych

Olsztyna model zarzgdzania ryzykiem.

Zarzadzanie ryzykiem jest procesem ciggtym, stanowigcym jeden z elementéw kontroli zarzadczej

w jednostce.

Niniejszy dokument jest zbiorem zasad realizacji procesu zarzadzania ryzykiem w kontroli

zarzadczej, zarzadzaniu ustugami IT oraz bezpieczenstwie informacji zgodnie z wytycznymi normy

PN-ISO/IEC 27005:2010, a takze ochronie danych osobowych zgodnie z RODO.

llekro¢ w regulaminie jest mowa o:

1) Centrum lub CIUWO - nalezy przez to rozumie¢ Centrum Informatycznych Ustug Wspdlnych
Olsztyna;

2) Dyrektorze — nalezy przez to rozumie¢ Dyrektora CIUWO,

3) Ryzyku - nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia zdarzenia majgcego
negatywny wptyw na wykonywanie zadan badz osigganie celéw;

4) Ryzyku w bezpieczenstwie informacji — nalezy przez to rozumie¢ wartos¢ zalezng od wysokosci
potencjalnych strat wynikajgcych z niewtasciwego przetwarzania informacji i od
prawdopodobieristwa wystgpienia takich strat.

5) Wptywie ryzyka - nalezy przez to rozumiec skutki dla realizowania zadan i osiggania celéw
spowodowane przez zdarzenie objete ryzykiem;

6) Prawdopodobienstwie wystgpienia ryzyka - nalezy przez to rozumie¢ czestotliwoscé
wystepowania zdarzenia objetego ryzykiem;

7) Istotnosci ryzyka - nalezy przez to rozumie¢ kombinacje wptywu ryzyka i prawdopodobienstwa
jego wystgpienia;

8) Akceptowanym poziomie ryzyka - nalezy przez to rozumiec ustalony poziom istotnosci ryzyka,
przy ktdrym nie jest wymagane podejmowanie dziatan przeciwdziatajacych ryzyku;

9) Zarzadzaniu ryzykiem - nalezy przez to rozumieé proces identyfikacji, oceny i przeciwdziataniu
ryzyku; proces ten obejmuje takze monitorowanie ryzyka i srodkéw podejmowanych w celu
jego ograniczenia;

10) Mechanizmach kontroli - nalezy przez to rozumie¢ wszystkie dziatania i procedury
podejmowane lub ustanawiane w celu zwiekszenia prawdopodobieristwa realizacji zadan i
osiggania celdw, w tym zwfaszcza:

a) dokumentacje systemu zarzadzania bezpieczenstwem informacji ( w szczegdlnosci
procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,

c) zatwierdzanie operacji,

d) podziat obowigzkow,

e) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach czy
wytycznych,

11) Aktywach izasobach informacyjnych — nalezy przez to rozumie¢ wszelkie informacje w formie
papierowej, elektronicznej i innej, przetwarzane (zbierane, utrwalane, przechowywane,

Strona3z13



12)

13)

14)

15)

16)

17)

18)

opracowywane, zmieniane, udostepniane i usuwane) w sposdb tradycyjny lub w systemach
informatycznych, bedgce wtasnoscig CIUWO lub wykorzystywane badz administrowane.

Whtascicielu aktywa i zasobu informacyjnego — nalezy przez to rozumiec kierownikow/
koordynatoréw komérek organizacyjnych oraz pracownikéw na stanowiskach okreslonych w
strukturze organizacyjnej CIUWO.

Poufnosci informacji — nalezy przez to rozumie¢ atrybut bezpieczenstwa aktywa
informacyjnego oznaczajacy, ze dostep do informacji powinny mie¢ jedynie osoby
uprawnione.

Integralnosci — nalezy przez to rozumiec atrybut bezpieczenstwa aktywa i zasobu
informacyjnego okreslajgcy jako$¢ informacji w aspekcie kompletnosci, spdjnosci i
wiarygodnosci danych.

Dostepnosci — nalezy przez to rozumieé atrybut bezpieczerstwa aktywa i zasobu
informacyjnego oznaczajgcy dostepnos$é informacji dla oséb uprawnionych wtedy, kiedy
potrzebujg go do przetwarzania.

Podatnosci — nalezy przez to rozumie¢ wady, luki lub stabosci w strukturze fizycznej,
organizacji dziatania Urzedu, procedurach, personelu, zarzgdzaniu, administrowaniu,
sprzecie lub oprogramowaniu (zasobu lub grupy zasobdw), ktére moga by¢ wykorzystane
przez zagrozenie do spowodowania strat.

Zagrozeniu informacji — nalezy przez to rozumieé potencjalne dziatanie wobec aktywa
i zasobu informacyjnego lub procesu, mogace wykorzystaé okreslong podatnos¢, w celu
spowodowania strat.

Prawdopodobienstwie wystgpienia zagrozenia — nalezy przez to rozumiec¢ potencjalng
mozliwos¢ lub czestosé wystepowania zagrozenia.

Rozdziat 2. Ogdlne zasady zarzadzania ryzykiem

§ 5. Celem zarzadzania ryzykiem jest:

§4.

6)
Zar
1)

2)
3)
4)

usprawnienie procesu planowania,

zwiekszenie prawdopodobienstwa realizacji zadan i osiggania celow,

zapewnienie odpowiednich mechanizméw kontroli zarzadczej,

zapewnienie kierownictwu otrzymywania na czas wczesne]j informacji na temat zagrozen dla
realizacji celow i zadan,

uzyskanie bezpieczenstwa informacji, w tym danych osobowych na adekwatnym poziomie,
podnoszenie jakosci Swiadczonych ustug IT.

zadzanie ryzykiem wewnetrznym odbywa sie w szczegdlnosci wedtug zasad:

spojnosci z przepisami prawa oraz wytycznymi w zakresie standardéw kontroli zarzadczej
w jednostkach sektora finanséw publicznych,

powigzania z celami i zadaniami CIUWO,

przypisania odpowiedzialnosci,

proporcjonalnosci dziatan przeciwdziatajgcych ryzyku do jego istotnosci.
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Rozdziat 3. Elementy systemu zarzgdzania ryzykiem

§ 5. Zarzadzanie ryzykiem obejmuje:

1)
2)

3)
4)

5)
6)

identyfikacje ryzyka,

ocene ryzyka, majacg na celu okreslenie mozliwych skutkéw, prawdopodobienstwa
i istotnosci wystgpienia danego ryzyka,

okreslenie akceptowanego poziomu ryzyka,

okreslenie reakcji na ryzyko i wskazanie dziatan w celu zmniejszenia danego ryzyka do
akceptowanego poziomu ze wskazaniem wiascicieli ryzyk,

zapewnienie mechanizmdéw kontroli ryzyka,

wdrozenie srodkéw zapobiegawczych i korygujgcych oraz monitorowanie i raportowanie.

Rozdziat 4. Identyfikacja ryzyka

§ 6. ldentyfikacja ryzyka polega na okresleniu ryzyka, ktére zagraza poszczegdlnym celom i zadaniom,

§7.

realizowanym przez CIUWO oraz ustaleniu ryzyk zagrazajgcych utracie poufnosci, integralnosci,

dostepnosci i rozliczalnosci aktywow ( w tym m.in. informacji, danych osobowych, sprzetu). Przy

identyfikacji zagrozen uwzglednia sie tez realizowane przez CIUWO programy oraz projekty.

Identyfikujac ryzyko, analizuje sie wyniki wczesniej przeprowadzonych kontroli lub audytéw oraz

przypadki nieprawidtowosci i niepowodzen w osigganiu celéw CIUWO w przesztosci.

§ 8. Podczas identyfikacji nalezy przeanalizowad:

§09.

cele i zadania CIUWO;

obszary dziatalnosci CIUWO;

zasoby/aktywa informacyjne CIUWO i zarzgdzane przez CIUWO

zagrozenia zwigzane z utratg poufnosci, integralnosci, rozliczalnosci i dostepnosci do informacji

i danych, w tym danych osobowych;

zagrozenia zwigzane z osigganiem celdw i realizowaniem zadan, w szczegdlnosci wynikajace

z nastepujacych czynnikéw:

a) struktury organizacyjne;j,

b) sytuacji finansowej CIUWO, w tym: liczby, rodzaju i wielkosci dokonywanych operacji
finansowych,

c) liczby pracownikéw oraz ich kwalifikacji,

d) przestrzegania przez pracownikow zasad etyki,

e) warunkdéw pracy w jednostce,

f)  wptywow/naciskow zewnetrznych na pracownikéw CIUWO (zwtaszcza o charakterze
korupcyjnym lub innym kryminogennym),

g) mozliwosci zaistnienia zmian (np. zakresu rzeczowego lub terytorialnego dziatania
jednostki, struktury organizacyjnej, sposobu dziatania, fluktuacji kadr, systemow
informatycznych).

Rozdziat 5. Ocena ryzyka

Ocena ryzyka odbywa sie na podstawie przyjetego modelu oceny zapewniajgcego
porownywalnos¢ wynikdw we wszystkich obszarach funkcjonowania jednostki oraz
utatwiajgcego przetwarzanie indywidualnych ocen w celu stworzenia ogélnego profilu ryzyka, z
uwzglednieniem procedury identyfikacji i klasyfikacji aktywow i zasobdw informacyjnych oraz
zarzadzania ryzykiem w bezpieczenstwie informacji
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§ 10.

§11.

§12.

§13.

§ 14.

§ 15.

§ 16.

§17.
§18.

§ 19.

§ 20.

Ocena ryzyka polega na okresleniu prawdopodobienstwa wystgpienia ryzyka i wptywie
zagrozenia, a nastepnie ustaleniu jego istotnosci.

Ocena zarowno prawdopodobienstwa, jak i potencjalnego wptywu zagrozenia wystgpienia
ryzyka polega na nadaniu im wartosci szacunkowych w przyjetych skalach jakosciowo-
ilosciowych.

W ocenie ryzyka uwzglednia sie czestotliwos¢ zaistnienia ryzyka (liczbe mozliwych powtérzen)
jako jeden ze wskaznikdw prawdopodobienstwa wystgpienia ryzyka.

Na podstawie oszacowanego prawdopodobienstwa oraz wptywie zagrozenia wystgpienia ryzyka
okresla sie wspdtczynnik istotnosci kazdego zidentyfikowanego ryzyka.

Okreslenie istotnosci ryzyka umozliwia uporzgdkowanie ryzyk wedtug kryterium ich znaczenia
dla realizacji celdw i zadan jednostki.

Pogrupowanie ryzyk wedtug kryterium ich istotnosci przedstawia rzeczywiste zagrozenia dla
realizacji celéw i zadan CIUWO oraz wskazuje Dyrektorowi CIUWO kierunki priorytetowe
w podejmowaniu odpowiednich dziatan.

Dla poszczegdlnych zidentyfikowanych i oszacowanych ryzyk wskazuje sie rozwigzania, ktére
maja na celu ograniczenie prawdopodobieristwa lub wptywu zagrozenia ich wystgpienia.
Dyrektor CIUWO wyznacza akceptowany poziom ryzyka, uwzgledniajgc ocene istotnosci ryzyka.
Okreslenie poziomu istotnosci ryzyka moze wynika¢ m.in. z koniecznosci zaakceptowania ryzyka
w obszarze, w ktérym dtugofalowe korzysci przewyiszajg krotkoterminowe straty,
z uwzglednieniem aktualnej sytuacji CIUWO oraz wysokosci kosztéw ograniczenia danego
ryzyka.

Rozdziat 6. Prawdopodobieristwo wystgpienia ryzyka

Oceniajac prawdopodobieistwo wystgpienia ryzyka, uwzglednia sie mozliwg czestotliwos¢
wystgpienia zdarzenia (jak czesto dane zdarzenie moze mieé¢ miejsce). W odniesieniu do
czynnosci powtarzalnych (spraw wystepujacych cyklicznie lub wielokrotnie) uwzglednia sie
liczbe mozliwych powtdrzen (ile razy wzgledem ogdlnej liczby spraw zdarzenie moze miec
miejsce).

Jakos$ciowa ocena prawdopodobieristwa wystgpienia ryzyka opiera sie na oszacowaniu stopnia
prawdopodobienistwa zaistnienia ryzyka. Dla kazdego zdarzenia w wyniku ktérego moze
zrealizowa¢ sie  rozpatrywane ryzyko nalezy dobra¢ odpowiednie  wartosci
prawdopodobienstwa. Podczas oceny prawdopodobiedstwa wystgpienia zagrozenia
wykorzystujgcego wskazang podatnos¢ w celu spowodowania strat w zasobie, nalezy
uwzglednia¢ nie tylko potencjalne zajscie zdarzenia w przysziosci, lecz réwniez sytuacje z
przesztosci.

1) Dla kazdego prawdopodobienstwa nalezy dobra¢ wartosci zgodnie z ponizszg tabels.

Wartos$¢ | Opis

Realizacja raz w tygodniu
Realizacja raz na trzy miesigce
Realizacja raz na rok
Realizacja raz na dwa lata
Mniej niz raz na dwa lata

OR|INIW| >
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2) Uwaga. Dla niektérych sytuacji przyjmuje sie niezerowe wartosci prawdopodobienstwa

§21.

§ 22.

pomimo, ze sytuacja wystepuje niezmiernie rzadko. Przyktadem sa: kleski zywiotowe,
katastrofy naturalne, pozar, powddz.

Rozdziat 7. Wptyw zagrozenia wystgpienia ryzyka

Ocena wptywu zagrozenia wystgpienia ryzyka opiera sie na oszacowaniu potencjalnych skutkdw,
a wiec wynikéw oddziatywania, jakie zaistnienie danego rodzaju ryzyka moze mie¢ wptyw na
realizacje celéw oraz zadan (jakos¢ rezultatéw/znaczenia/wptywow). Uwzglednia sie przy tym,
w szczegoblnosci konsekwencje prawne, finansowe i organizacyjne zaistnienia danego zdarzenia
oraz jego wptyw na wizerunek jednostki i bezpieczeristwo pracownikow.

Ocene wptywu zagrozenia zaistnienia ryzyka, wykonuje sie wedtug skali numerycznej od 0 do 4,
gdzie 4 oznacza najwyzszg wage. Do oceny wartosci zasobow przyjeto Tabele Istotnosci Zasobow
o 5-cio stopniowej skali wartosci. Wartosc 4 oznacza najwiekszg istotnosc.

Wartos¢ | Opis

Bardzo powazny wptyw na realizacje zadania (powazne zagrozenie terminu
jego realizacji) i osiggniecie celu; powazne konsekwencje prawne;
zagrozenie bezpieczenstwa pracownikdw; powazne straty finansowe;
powazny wptyw na wizerunek jednostki;

Powazny wptyw na realizacje zadania (zagrozenie terminu jego realizacji) i
osiggniecie celu; umiarkowane konsekwencje prawne; zagrozenie
bezpieczenstwa pracownikéw; umiarkowane straty finansowe;
umiarkowany wptyw na wizerunek jednostki;

Sredni wptyw na realizacje zadania (zagrozenie terminu jego realizacji)

i osiggniecie celu; mozliwe konsekwencje prawne; mozliwy skutek
finansowy; brak wptywu na bezpieczenstwo pracownikéw; mozliwy wptyw
na wizerunek jednostki;

Maty wptyw na realizacje zadania i osiggniecie celu; brak skutkéw
1 prawnych; maty skutek finansowy; brak wptywu na bezpieczenstwo
pracownikéw; niewielki wptyw na wizerunek jednostki;

Brak wptywu na realizacje zadania i osiggniecie celu; brak skutkéw
prawnych; brak skutku finansowego; brak wptywu na bezpieczeristwo
pracownikéw; brak wptywu na wizerunek jednostki. Oznacza to brak
koniecznosci stosowania zabezpieczen w danym obszarze.

Ocena ryzyka dotyczy wszystkich obszaréw funkcjonowania CIUWO. Przy czym podczas oceny
ktora dotyczy obszaru zarzgdzania ustugami IT oraz bezpieczeristwa informacji (w tym ochrona
danych osobowych) zgodnie z wytycznymi normy PN-ISO/IEC 27005 bierze sie pod uwage wptyw
na poufnos¢, integralnos¢ oraz dostepnosc¢ aktywa i zasobu informacyjnego oraz wartos¢ aktywa
i zasobu informacyjnego.

Ryzyko utraty jakosci ustug IT oraz bezpieczenstwa dla aktywdw i zasobow informacyjnych nalezy
oblicza¢ postugujac sie arkuszem kalkulacyjnym Wzdr Rejestru ryzyk. W celu wykonania analizy
nalezy dobra¢ wartosci odpowiednich parametréw zgodnie z definicjami.
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Rozdziat 8. Istotnosé ryzyka

§ 23. Istotnos¢ ryzyka wyrazona jest jako iloczyn (wyrazonych punktowo) prawdopodobienstwa
wystgpienia ryzyka oraz potencjalnych skutkdw jego wystgpienia. Okreslenie istotnosci ryzyka
pozwala na dokonanie oceny i hierarchizacji ryzyka, tj. uporzadkowanie zidentyfikowanych
i oszacowanych rodzajow ryzyka ze wzgledu na ich znaczenie (od najpowazniejszych do najmniej
powaznych rodzajow ryzyka), w zaleznosci od stopnia, w jakim dane ryzyko zagraza realizacji

zadan i celow CIUWO.

§ 24. Z uwagi na pieciostopniowq skale zaréwno prawdopodobienstwa, jak i skutkdw wystgpienia
ryzyka, istotnos¢ danego rodzaju ryzyka moze przyjac wartosci liczbowe od 0 do 96.

Nalezy przyja¢ poziom ryzyka akceptowalnego dla kazdego z obszaréw lub proceséw CIUWO,
lub przyjac globalng wartosé ryzyka akceptowalnego. Wynik poréwnania wartosci ryzyk dla
zagrozen i wartosci ryzyka akceptowalnego jest podstawg procesu zarzgdzania ryzykiem, w
ktérym powinno sie reagowac na ryzyka ponad akceptowalne na kilka sposobdw np. stosujgc

dodatkowe zabezpieczenia.

W przyjetym modelu nalezy kierowac sie ponizszg ogélng mapa ryzyka.

Skutki dla organizacji

Prawdopodobienstwo scenariusza zdarzenia

Niskie Srednie Wysokie
Bardzo wysokie 19-24
Wysokie 13-18
Srednie 7-12
Niskie 16

Bardzo wysokie

Dla poszczegdélnych obszaréw mapa ryzyka przedstawia sie nastepujgco:

Prawdopodobienstwo scenariusza zdarzenia

Skutki dla organizacji y
Niskie Srednie Wysokie Bardzo wysokie
Bardzo wysokie 4 8 12 _
Wysokie 3 6 12
Srednie 2 4 8
Niskie 1 2 3 4

Ryzyka w kolorze niebieskim nalezy monitorowac, czy nie zblizajg sie do kolejnego obszaru. Kolorem

pomaranczowym zaznaczono te ryzyka, ktérymi nalezy zaja¢ sie w dtuzszym okresie czasu. Natomiast

kolorem czerwonym zaznaczono te ryzyka, ktérymi nalezy zajg¢ sie natychmiast.
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Rozdziat 9. Akceptowany poziom ryzyka

§ 25. Ryzykiem akceptowalnym jest ryzyko o niskim poziomie istotnos$ci oznaczone kolorem biatym.

§ 26. Ryzyko o srednim (oznaczone kolorem niebieskim) i wysokim (oznaczone kolorem
pomaranczowym) poziomie istotnosci przekracza akceptowalny poziom ryzyka i wymaga
ustalenia i podjecia dziatan ograniczajacych to ryzyko przez zmniejszenie jego skutku lub
prawdopodobienstwa wystgpienia ryzyka.

§ 27. Ryzyko o bardzo wysokim poziomie istotnosci oznaczone kolorem czerwonym wymaga
natychmiastowego ustalenia i podjecia dziatan ograniczajgcych to ryzyko przez zmniejszenie jego
skutku lub prawdopodobieristwa wystgpienia ryzyka W stosunku do kazdego rodzaju ryzyka,
ktorego poziom istotnosci miesci sie w akceptowanym dla CIUWO poziomie ryzyka, mozna
rowniez wskaza¢ odpowiednie dziatania stuzgce wdrozeniu okreslonego rodzaju reakcji na
ryzyko.

Rozdziat 10. Rodzaj reakcji na ryzyko i wyznaczenie wiasciciela ryzyka

§ 28. Metodami przeciwdziatania ryzyku sa:

1) kontrolowanie i ograniczanie ryzyka (K) — dziatanie w celu zmniejszenia ryzyka. Przyktadem
tej formy jest stosowanie mechanizméw kontroli zarzadczej lub tez wprowadzenie
dodatkowych procedur kontrolnych w danym procesie;

2) przeniesienie ryzyka (P) — przekazanie ryzyka podmiotowi zewnetrznemu. Najczesciej
przybiera forme ubezpieczenia lub zatrudnienia innego podmiotu do dokonywania
okreslonych dziatan i przejecia ryzyka za wynagrodzeniem;

3) zakonczenie dziatan obarczonych ryzykiem wewnetrznym (Z) — polega na wycofaniu sie
z danego rodzaju dziatalnosci;

4) tolerowanie ryzyka (T) — Swiadome podjecie ryzyka, brak dodatkowych dziatan, najczesciej
wynika z ograniczenia mozliwosci podjecia okreslonych dziatan albo zbyt wysokich kosztéow
ewentualnych dziatan w stosunku do potencjalnych korzysci. Forma ta moze by¢ uzupetniona
przez plany awaryjne. Podstawowym rodzajem reakcji na ryzyko jest kontrolowanie i
ograniczanie ryzyka (K).

§ 30. W celu przeanalizowania okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) istniejgce mechanizmy kontrolne stosowane w celu ograniczenia lub unikniecia tego ryzyka;

3) skutecznos¢ istniejgcych mechanizméw kontroli, tj. zakres, w jakim przeciwdziatajg ryzyku,
a poprzez to utatwiajg lub utrudniajg realizacje ustalonych celéw i zadan.

Rozdziat 11. Odpowiedzialnosé

§ 31. Zapewnienie funkcjonowania systemu zarzgdzania ryzykiem nalezy do zadan Dyrektora CIUWO.

§ 32. Kierownicy/Koordynatorzy komdrek organizacyjnych dokonujg identyfikacji ryzyka, oceny ryzyka
oraz okreslenia metod przeciwdziatania ryzyku, na etapie opracowywania propozycji planu
dziatania CIUWO, wypetniajac ,Arkusz identyfikacji, oceny oraz okreslenia metody
przeciwdziataniu ryzyku”, zwany dalej , Arkuszem”, wedtug wzoru zamieszczonego w zatgczniku
nr 1.

§33. W ramach systemu zarzadzania bezpieczenstwem informacji kierownicy/koordynatorzy
komodrek organizacyjnych CIUWO postepujg zgodnie z wytycznymi procedury identyfikacji i
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klasyfikacji aktywow i zasobdw informacyjnych oraz zarzadzania ryzykiem w bezpieczenstwie
informaciji, tj.:
1) dokonujg identyfikacji i klasyfikacji informacji,

2) dokonujg oceny ryzyk (przeprowadzajg analize ryzyka oraz opracowujg plany postepowania z
ryzykiem dla zagrozen o ryzyku wiekszym niz ustalony poziom ryzyka akceptowalnego),

3) identyfikujg zagrozenia i podatnosci,
4) dobierajg rodzaje zabezpieczen,
5) szacujg ryzyko ( w trzech niezaleznych aspektach: poufnosci, integralnosci i dostepnosci )

§ 34. W ramach ochrony danych osobowych Inspektor Ochrony Danych uczestniczy w procesie
identyfikacji ryzyka, weryfikuje rejestr ryzyka i przedstawia zalecenia w kontekscie ochrony
danych osobowych.

§ 35. Realizacja zadan zwigzanych z zarzgdzaniem ryzykiem w CIUWO, nalezy do kompetencji Zespotu
ds. organizacji.

§ 36. W odniesieniu do kazdego ryzyka ustalany jest wtasciciel ryzyka.

§ 37. Wszyscy pracownicy CIUWO zobowigzani sg do aktywnego udziatu w zarzadzaniu ryzykiem,
w szczegdlnosci przez:

1) stosowanie sie do obowigzujgcych w CIUWO regulacji w zakresie zarzadzania ryzykiem;

2) biezace identyfikowanie ryzyka i informowanie o nim przetozonych;

3) podejmowanie dziatan w celu zminimalizowania skutkéw ryzyka lub prawdopodobierstwa
jego wystgpienia.

§ 39. Rola audytu wewnetrznego/ kontroli wewnetrznej w procesie zarzadzania ryzykiem obejmuje:

1) dokonywanie oceny adekwatnosci, skutecznosci i efektywnosci systemu zarzadzania ryzykiem
w obszarach objetych zadaniami zapewniajgcymi;

2) sSwiadczenie ustug o charakterze doradczym z zachowaniem zasady niezaleznosci
i obiektywizmu;

3) wspieranie Dyrektora CIUWO w usprawnianiu procesu zarzadzania ryzykiem.

Rozdziat 12. Rejestr ryzyka

§ 40. Zbiorcza informacja na temat ryzyk przedstawiana jest w formie rejestru ryzyka, sporzadzonego
wedtug wzoru okreslonego w zatgczniku Nr 1 do niniejszego dokumentu.
§ 41. Rejestr ryzyka podlega zatwierdzeniu przez Dyrektora CIUWO.
§ 42. Dyrektor CIUWO, zatwierdzajac rejestr ryzyka, podejmuje decyzje o:
1) rodzaju reakcji na ryzyko w stosunku do kazdego ryzyka;
2) rodzaju dziatan zapobiegawczych lub korygujgcych majacych przeciwdziataé wystgpieniu
danego ryzyka;
3) czestotliwosci raportowania, w zaleznosci od poziomu istotnosci ryzyka.
§ 43. Zatwierdzony przez Dyrektora CIUWO rejestr ryzyka jest jawny dla wszystkich pracownikéw
jednostki.
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§ 44.

§45.

§ 46.

§47.

§48.

§ 49.

§ 50.

§ 51.
1)

2)

§ 52.

§53.

§ 54.

§ 55.

Rozdziat 13. Terminy i tryb pracy

Identyfikacja, analiza i ocena ryzyka oraz ustalenie metod przeciwdziatania ryzyku dokonywane
sg raz w roku, podczas przygotowania propozycji do rocznego planu dziatania CIUWO na rok
nastepny.

Wstepnej identyfikacji, analizy i oceny ryzyka oraz ustalenia metod przeciwdziatania ryzyku
dokonujg kierujgcy komérkami organizacyjnymi CIUWO.

Wyniki oceny, o ktérej mowa w § 44, przedktadane sg Koordynatorowi Zespotu ds. organizacji
w terminie i formie przez niego okreslonej, celem sporzadzenia przez niego informacji zbiorczej
Koordynator Zespotu ds. organizacji przedktada informacje zbiorczg zawierajgcg propozycje
kierownikéw komadrek organizacyjnych Dyrektorowi CIUWO celem akceptacji.

Kierujacy komdrkami organizacyjnymi, w przypadku istotnych zmian warunkéw funkcjonowania
podlegtych im komdrek, zobowigzani sg do dokonywania w ciggu roku aktualizacji
zidentyfikowanych ryzyk oraz informowania o tym Koordynatora Zespotu ds. organizacji.

Rozdziat 14. Monitorowanie i raportowanie

Monitorowanie ryzyka jest procesem ciggtym, realizowanym na kazdym szczeblu zarzgdzania,
pozwalajagcym na podejmowanie decyzji przez Dyrektora CIUWO w odpowiednim czasie.
W ramach monitoringu dokonywany jest przeglad aktualnosci ryzyk, adekwatnosci ich oceny,
podjetych dziatan oraz skutecznosci mechanizméw kontroli i identyfikacja nowych ryzyk.
Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sg na biezgco oceniane przez:
kierujgcych komdrkami organizacyjnymi, ktérzy oceniajg poziom zidentyfikowanego ryzyka
oraz skutecznosé stosowanych metod jego ograniczania;
kierownictwo CIUWO — w ramach biezgcego zarzgdzania Centrum, w tym w szczegdlnosci
w trakcie narad z kierujgcymi komdrkami organizacyjnymi.
Kierujacy komérkami organizacyjnymi:
1) do dnia 15 kwietnia, 15 lipca, 15 pazdziernika oraz 15 stycznia przekazujg do Koordynatora
Zespotu ds. organizacji informacje dotyczacg oceny ryzyk o bardzo wysokim poziomie
istotnosci. Ocena dotyczy poprzedzajgcego jg kwartatu (styczen-marzec, kwiecien-czerwiec,
lipiec-wrzesien, pazdziernik-grudzien) i zawiera w szczegdlnosci ocene skutecznosci
zaproponowanych (przyjetych) metod przeciwdziatania ryzyku oraz wptywu tych metod na
poziom istotnosci ryzyka.
2) do dnia 15 lipca i 15 stycznia przekazujg do Koordynatora Zespotu ds. organizacji informacje
dotyczacg oceny ryzyk o wysokim poziomie istotnosci. Ocena dotyczy poprzedzajgcego j3
potrocza (styczen-czerwiec, lipiec-grudzien) i zawiera w szczegélnosci ocene skutecznosci
zaproponowanych (przyjetych) metod przeciwdziatania ryzyku oraz wptywu tych metod na
poziom istotnosci ryzyka.
Koordynator Zespotu ds. organizacji niezwtocznie przekazuje Dyrektorowi informacje zbiorcza
dot. informacji, o ktérych mowa w § 52.
Kierujgcy komdrkami organizacyjnymi, w przypadku istotnych zmian warunkow funkcjonowania
podlegtych im komdrek, zobowigzani sg rowniez do dokonywania na biezgco, w trakcie roku
kalendarzowego aktualizacji zidentyfikowanych ryzyk.
Kierujgcy komadrkami organizacyjnymi do 15 stycznia kazdego roku przekazujg do Koordynatora
Zespotu ds. organizacji informacje dotyczacg oceny ryzyk zidentyfikowanych w roku poprzednim,
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zawierajgcg w szczegélnosci ocene skutecznosci zaproponowanych (przyjetych) metod
przeciwdziatania ryzyku oraz wptywu tych metod na poziom istotnosci ryzyka.

§ 56. Na podstawie uzyskanych informacji, o ktdrych mowa w § 55, Koordynator Zespotu ds.
organizacji sporzadza sprawozdanie wraz z oceng (wnioskami), ktore przedktada do dnia 31
stycznia Dyrektorowi CIUWO do akceptacji.
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Zatgcznik Nr 1
do regulaminu zarzgdzania ryzykiem
w Centrum Informatycznych

Ustug Wspdlnych Olsztyna
Rejestr ryzyk - wzor

Rejestr ryzyka CIUWO na .. Rok
p P 2 5 3 7 B T 5 m o [ =© ) [ T T I I I 20 % = %] 3 T % | T = | T 0 N ) ) m S 3%
Lp. Celdo Nazwa Opis Podatnosé Wplyw zagrozenia (0, 1,2, 3, 4) Ryzyko Ryzyko Ryzyko Ryzyko Ryzyko Ryzyko Ryzyko | Wiakciciel ryzyka i Wplyw zagroenia (1-4) po wdrozeniu planu ia 2 ryzykiem Ryzyko po wdrozeniu planu | Ryzyko po wdrozeniu planu vzyko p zeniuplanu | Ryzyko p iu” | Ryzyko powdrozeniu | Ryzyko po wdrozeniu | oznaczenie
osiagnigcia Aktywo/ | wykorzystania i ieczen ieczen ieczen Realizacja | Realizacig | Reputacia/ | = PxWplyw | =PxWplyw | = PxWplyw | =PxWplyw | = PxWplyw |= PxWplyw | = Sumaryzyk | (Kierownik ryzykiem zdarzenia (1-4) ieczen ieczert ieczer Realizacja izacje p Reputacja/ ia 2 ryzykiem postepowania z ryzykiem postgpowania z ryzykiem | planu iaz | plany iaz | planu ia z ryzyka
2as6b/ podatnosci informacji | informacji | [informacji | Jakos¢| podstawowych |  praw | wizerunek Realizacja | Realizacja praw| Reputacja/ | Cafosciowe Komrki Propozycja | powdroteniuplanu | informacji |  [informacji | sakosé| informacii | Jakos¢ | podstawowych | Podmiotu danych | - wizerunek | = Px Wplyw f = PxWplyw ryzykiem ryzykiem ryzykiem
informacja zeni Jakosc ustug IT | Jakos¢ ustug IT ushug IT zadart Podmiotu informacj | informacji | informacji | | podstawowych | Podmiotu | wizerunek |(14+15+16+17( Organizacyine]) |  Wiasciciela postepowania z Jakos¢ ustug IT ustug IT ushug IT zadari informacji | Jakos¢ ustug IT [ informacji | Jakos¢ ustug IT ustugIT | = P x Wplyw Realizacja | = P x Wplyw Realizacja [= P x Wplyw Reputacia /|
(Sytuacja/ Poufnos¢ Dostepnosé Integralnosé danych Jakosé ustug IT | Jakos¢ ustug IT | Jakosé ustug IT zadarh danych (7*13) +18+19) ryzyka ryzykiem Poufnos¢ Dostepnosé Integralnosé Poufnosé Dostepnosé Integralnosé podstawowych zadari | praw Podmiotu danych wizerunek
zagrozenie) Poufnosé Dostepnosé Integralnosé (7¢12) (7412) /Decyzia (23*20) (23*25) (23°26) (23*27) (23+28) (23+29)
(7*8) (7*9) (7*10) Dyrektora
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