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2 Cel

Celem dokumentu w Centrum Informatycznych Ustug Wspdlnych Olsztyna jest:

§1. Okreslenie minimalnych $rodkéw technicznych i organizacyjnych stuzacych zabezpieczeniu danych.

§ 2. Okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji dla podmiotéw zewnetrznych.

§ 3. Okreslenie minimalnych wymagan w zakresie zabezpieczen systemoéw teleinformatycznych.

3 Zakres

§1. Niniejszy dokument stosuja wszystkie podmioty zewnetrzne wykonujgce prace na rzecz Centrum
Informatycznych Ustug Wspdlnych Olsztyna (zwanego dalej CIUWO), zwigzane z przetwarzaniem Aktywow
informacyjnych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

§ 2. Niniejszy dokument nalezy stosowaé we wszystkich umowach z podmiotami zewnetrznymi, ktérych przedmiot
jest zwigzany z ochrong informacji.

§ 3. Stosowanie niniejszego dokumentu okreslajgcego minimalne Srodki techniczne i organizacyjne nie zwalnia
podmiotéw zewnetrznych ze stosowania sSrodkéw adekwatnych, tj. dostosowanych do rodzaju przetwarzanych
danych i sposobu ich przetwarzania tak, zeby zapewni¢ bezpieczestwo przetwarzania stosownie do ryzyka
naruszenia praw i wolnosci osdb, ktdrych dane dotycza, a ktére w konkretnych przypadkach mogg by¢ dalej
idace.

4 Terminologia
Pojecia uzywane w Regulaminie:

Aktywo i zaséb informacyjny - wszelkie informacje w formie papierowej, elektronicznej i innej, przetwarzane
(zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane i usuwane) w sposdb tradycyjny lub
w systemach informatycznych, bedgce wtasnoscig CIUWO lub wykorzystywane bgdz administrowane badz zarzagdzane
przez CIUWO.

Giowny Administrator Bezpieczenstwa Systemow (GABS) — nadzoruje bezpieczenstwo wszystkich systemdw
teleinformatycznych. Jest odpowiedzialny za dopuszczanie systemdw teleinformatycznych do eksploatacji.

System informatyczny, System —zespot wspoétpracujgcych ze sobg urzadzen, programdw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

System Teleinformatyczny - zespdt wspodtpracujacych ze sobg urzadzen informatycznych i oprogramowania,
zapewniajagcy przetwarzanie i przechowywanie, a takze wysyfanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci urzgdzenia koricowego.

System Zarzadzania Bezpieczenstwem Informacji (SZBI)- cze$¢ catosciowego systemu zarzadzania, oparta na
podejsciu  wynikajgcym z ryzyka biznesowego, odnoszaca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji.

5 Postanowienia ogodlne

§ 1. Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna (zwany
dalej Regulaminem) okresla zakres obowigzkéw i odpowiedzialnosci podmiotéw zewnetrznych w zakresie
bezpieczenstwa informacji. Regulamin obejmuje swym zakresem wszystkich uzytkownikéw podmiotéw
zewnetrznych, majacych dostep do systeméw teleinformatycznych Centrum Informatycznych Ustug
Wspdlnych Olsztyna.

§ 2. Podmiot zewnetrzny spetnia wymagania niniejszego Regulaminu przed uzyskaniem dostepu do Systemu
Teleinformatycznego CIUWO.

§3. Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych
przetwarzanych przez CIUWO, podmiot zewnetrzny powinien spetni¢ nastepujgce warunki:

a. w przypadku przetwarzania Informacji Poufnych - podpisa¢ zobowigzanie do zachowania poufnosci
przetwarzanych danych na wzorze obowigzujgcym w CIUWO, bedacym zatgcznikiem nr 1 do
Regulaminu.



b. w przypadku przetwarzania Informacji Poufnych i Danych - podpisa¢ umowe powierzenia przetwarzania
danych osobowych oraz o zachowaniu poufnosci informacji na wzorze obowigzujgcym w CIUWO,
bedgcym zatgcznikiem nr 2 do Regulaminu.

6 Nadawanie, zmiana badz odebranie uprawnien

§1. W przypadku podmiotéw zewnetrznych, zakres uprawnien w poszczegélnych systemach i aplikacjach ustawia
sie adekwatnie do przedmiotu umowy i zakresu powierzonych danych osobowych.

§ 2. Lista uzytkownikéw podmiotu zewnetrznego powinna by¢ dostarczona przez osoby ze strony podmiotu
zewnetrznego wskazane w umowie jako odpowiedzialne za jej realizacje.

§ 3. Po kazdej zmianie uzytkownikéw ze strony podmiotu zewnetrznego, jest on zobowigzany do przekazania listy
uzytkownikéw ze wskazaniem zmian w ich zakresie uprawnien.

§ 4. Rejestrowanie/wyrejestrowanie uzytkownikdw zewnetrznych Systemu Teleinformatycznego CIUWO oraz
nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikéw CIUWO:

a. Podczas rejestracji uzytkownika zewnetrznego nadawany jest przez administratora systemu unikalny
identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz
pierwszy do Systemu (zgodne zzasadami opisanymi w niniejszej procedurze) dla uzytkownika
zewnetrznego Systemu Teleinformatycznego.

b. O nadaniu/zmianie/odebraniu uprawnief wtasciwych identyfikatorow w odpowiednich systemach i
aplikacjach i nadaniu witasciwych uprawnied administrator systemu informuje GABS oraz
przedstawiciela podmiotu zewnetrznego.

7 Metody i srodki uwierzytelniania

Dostep do poszczegdlnych czesci systemu informatycznego jest mozliwy wytgcznie poprzez podanie prawidtowego
identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania uprawnied do Systemu
Teleinformatycznego.

Hasta uzytkownikéw

§1. Hasta uzytkownikéw do systemdéw powinny podlegac nastepujacym zasadom:

a. hasto sktada sie z minimum 8 znakéw,

b. hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej litery, oraz
cyfry lub znaku specjalnego (np. |@#),

C. hasto musi by¢ zmieniane minimum co 30 dni,

d. kolejne hasta muszg by¢ rdine,

e. hasta nalezy przechowywac¢ w sposdb gwarantujacy ich poufnosé,

§ 2. Zabrania sie udostepniania haset innym osobom.

§ 3. Zabrania sie tworzenia haset na podstawie:

a. cech i numerdéw osobistych (np. dat urodzenia, imion itp.),
b. sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c. identyfikatora uzytkownika

§ 4. Zabrania sie tworzenia haset fatwych do odgadniecia.
§ 5. Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikéw.
§ 6. Uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim identyfikatora.

§7. W przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy, uzytkownik ma
obowigzek zmiany hasta tymczasowego na wtasciwe, na znane tylko uzytkownikowi.

§8. W przypadku systemow, ktore nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie kontrolujg jego
znakdéw, obowigzkiem uzytkownika jest zmiana hasta zgodnie z zasadami okreslonymi w punktach poprzednich.

§9. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne przechowywanie.

§ 10. Hasta nie moga byé¢ ujawniane w sposéb celowy lub przypadkowy i powinny byé znane wytgcznie
uzytkownikowi.

§ 11. Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:



§12.

§13.

§ 14.

§ 15.

§ 16.

§2.

§3.

§4.

§5.

§6.

§7.

§8.

§9.

§ 10.

a. w plikach,

b. na kartkach papieru w miejscach dostepnych dla oséb trzecich,

c. w skryptach,

d. w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osdb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg zostaé¢ natychmiast
zmienione przez uzytkownika lub Administratora Systemu.

Hasto uzytkownika sytemu umozliwiajgce dostep do Systemu Teleinformatycznego utrzymuje sie w tajemnicy
rowniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik. W przypadku gdy uzytkownik zapomniat hasta, wtasciwy Administrator
Systemu ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania.

Hasta przez uzytkownikow nie powinny by¢ przekazywane przesytane za pomocs telefonu, faksu, bgdz poczty
e-mail w formie jawne;j.

W przypadku grupowego tworzenia kont uzytkownikdédw generowane hasta powinny by¢ unikalne.

Dostep zdalny

CIUWO prowadzi pisemny wykaz oséb i podmiotow zewnetrznych posiadajgcych dostep zdalny do zasobéw
Systemu Teleinformatycznego CIUWO.

Dostep zdalny podmiotéw zewnetrznych mozliwy jest tylko po spetnieniu warunkéw wymienionych
W niniejszym Regulaminie.

Dla kazdej umowy z podmiotem zewnetrznym Dyrektor CIUWO wyznacza Koordynatora Prac Zdalnych CIUWO
(dalej zwany KPZ) zgodnie z wzorem okreslonym w zatgczniku nr 4.

Podmiot zewnetrzny powierzajgc prace swoim pracownikom we wtasnym zakresie udziela im niezbednych
petnomocnictw.

Dostepu udziela sie na czas obowigzywania umowy na podstawie pisemnego wniosku przekazanego przez
podmiot zewnetrzny do KPZ o podanie potrzebnych identyfikatoréow i haset dostepu.

W ramach dostepu zabrania sie podmiotowi zewnetrznemu trwale usuwac dane, przeprowadzac¢ jakiekolwiek
operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty danych, w szczegélnosci ich
formatowania. Przedstawiciel podmiotu zewnetrznego wykonujgcy prace, przystepujgc do czynnosci, o ktorych
wie, ze w konsekwencji doprowadzi¢ one mogg do zniszczenia danych, musi poinformowaé przedstawiciela
Zamawiajgcego i dopiero po jego akceptacji podjgé moze te czynnosci.

W przypadku koniecznosci realizacji prac na srodowisku produkcyjnym, podmiot zewnetrzny uzgadnia z KPZ
termin prowadzenia prac obarczonych ryzykiem o ktérym mowa w §8, przed przystgpieniem do prac,
przedstawia scenariusz planowanych prac wraz zoceng ryzyka podejmowanych czynnosci. Podmiot
zewnetrzny odpowiada za odstepstwa od przedstawionego scenariusza. Scenariusz powinien obejmowac:

a. Czas (moment) podjecia planowanych prac, przewidywany czas trwania prac.
b. Zakres wykonywanych prac.

c. Informacje, czy wymagana jest przerwa w pracy uzytkownikéw.

d. Potencjalne ryzyka podejmowanych czynnosci.

Pracownik lub przedstawiciel podmiotu zewnetrznego wykonujgcy prace, przystepujac do czynnosci, co do
ktorych istnieje wysokie ryzyko utraty danych lub przerwy w dziataniu systemu, informuje o ryzyku KPZ.

KPZ w przypadku otrzymania informacji o wysokim ryzyku utraty danych ustala mozliwos¢ rozpoczecia prac z
bezposrednim przetozonym, Gtéwnym Administratorem Bezpieczeristwa Systemdw, a w przypadku takiej
potrzeby - z innymi administratorami, w tym z administratorem systemu sesji zdalnych. Po akceptacji ryzyka
przez KPZ w formie dokumentowej, pracownik podmiotu zewnetrznego moze rozpoczac¢ realizacje czynnosci
objetej wskazanym ryzykiem. W przypadku braku akceptacji ryzyka, strony podejmuja dziatania w celu
usuniecia potencjalnych podatnosci dla ryzyka, a nastepnie przedstawiciel podmiotu zewnetrznego postepuje
zgodnie z §7 i §8 powyze;j.

Wykonywanie prac polegajacych na standardowej obstudze serwisowej, prac nad rozwojem programu
bedacego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkow realizacji czynnosci, bedacej ich
czescig. W ramach wykonywania tych czynnosci obowigzujg warunki uzgodnione wczesniej. W szczegdlnosci



§11.
§12.

§13.
§ 14.

§ 15.

9.1
§1.

§2.

9.2

nie wymagajg kazdorazowego ustalenia warunkow realizacji te czynnosci, ktére wynikajg z przedmiotu umowy
i nie s3 objete ryzykami opisanymi w pkt. 6-8. Wykonywanie czynnosci niestandardowych wymaga
kazdorazowo okreslenia warunkdéw.

Zabrania sie podejmowania czynnosci zmierzajgcych do penetrowania zasobéw sieci CIUWO.

Zabrania sie dostepu zdalnego z komputeréw dostepnych publicznie np. kafejki internetowe, dworce PKP,
restauracje, bezprzewodowe sieci miejskie.

Dostep zdalny jest przez CIUWO monitorowany.
Monitorowanie odbywa sie poprzez:
a. Logowanie ruchu w zakresie wszystkich sesji potgczen.

b. Nadzér nad wykonawcami za pomocy systemu monitorowania zdalnych sesji w zakresie prac
wykonywanych zdalnie w sieci Urzedu,

c. Centralny system korelacji logdéw (SIEM) zbiera informacje ze wszystkich systemdw i ocenia stopien
zagrozenia sieci LAN.

W przypadku realizacji umowy gtéwnej w trybie SaaS, laaS lub DaaS, zapewnienie realizacji obowigzkéw
okreslonych w pkt. 8 realizuje podmiot zewnetrzny.

Wymagania zabezpieczen
Zasady zabezpieczen zasobdw serwerowych i stacji roboczych

Do systemu informatycznego mogg by¢ podtgczane wytgcznie komputery i urzgdzenia zgodne z minimalnymi
wymaganiami bezpieczenstwa, w szczegdlnosci:

a. System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne.

b. System operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen.

C. Firewall jest uruchomiony w systemie operacyjnym i posiada wtasciwg konfiguracje, odpowiadajaca
wykonywanym obowigzkom pracowniczym przez uzytkownikéw komputera.

d. Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania zrédet.

e. Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta oprogramowania.

f. Oprogramowanie nie famie i nie narusza w zadnym stopniu przepiséw Ustawy o prawie autorskim i

prawach pokrewnych z dnia 4 lutego 1994 r. z pdzniejszymi zmianami.
W przypadku realizacji umowy gtéwnej w trybie SaaS Podmiot zewnetrzny zobowigzuje sie dodatkowo do:

a. W zakresie realizacji polityki Antywirusowej - do aktualizacji bazy definicji wiruséw i przeprowadzania
co najmniej cotygodniowego skanu Antywirusowego wszystkich serwerdw na ktérych sg zlokalizowane
zasoby CIUWO. Skanowanie bedzie przeprowadzane w godzinach nocnych/rannych. Ponadto Podmiot
zewnetrzny zobowigzuje sie do uruchomienia skanowania Antywirusowego na zgdanie Zamawiajacego
w przypadku pozyskania przez niego informacji o zagrozeniu.

b. Celem potwierdzenia wywigzania sie z realizacji zadan, przekazania do CIUWO pisemnego raportu 1
(jeden) raz na kwartat, zawierajgcego:

- planowang ilo$¢ wykonanych kopii zapasowych i rzeczywistg ilos¢ wykonanych kopii zapasowych,

- potwierdzenie przeprowadzenia skanu Antywirusowego wszystkich serwerdw, na ktérych sg
zlokalizowane zasoby Zamawiajgcego wraz z wynikami skanu.

Stosowanie zabezpieczen kryptograficznych

W celu ochrony poufnosci przesytanych oraz przechowywanych danych, stosuje sie zabezpieczenia kryptograficzne.
Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi oraz regulacjami wewnetrznymi.
Zabezpieczenia kryptograficzne nalezy stosowaé w szczegdlnosci:

§1.
§2.
§3.
§4.

§5.

Na dyskach twardych komputeréw przenosnych.
Na pendrive’ach.
Na nosnikach kopii zapasowych przechowywanych poza Systemem Teleinformatycznym Urzedu.

Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktdre przechowujg dane objete ochrong np. dane
osobowe.

Tunelach VPN.
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§1.
§2.

13

§1.

Wiadomosciach poczty elektronicznej, w ktérych przesytane sg dane objete ochrong, w szczegdlnosci dane
osobowe.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane znajdujace sie na
nosnikach, ktore objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego poziomu poufnosci.

Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES o dtugosci klucza min. 256 bit.

Reagowanie na incydenty

O ile zawarte miedzy CIUWO a podmiotem zewnetrznym umowy nie przewidujg dalej idgcych zobowigzan,
kazde naruszenie bezpieczenstwa informacji nalezy w_ciggu 12 godzin od powziecia informacji o jego
wystapieniu zgtasza¢ Inspektorowi Ochrony Danych telefonicznie pod numer 89 5273111 wew. 725 lub w
formie e-mail za potwierdzeniem odbioru na adres iod@ciuwo.olsztyn.eu z tematem wiadomosci ,,Naruszenie
bezpieczenstwa informacji”.

Inspektor Ochrony Danych w porozumieniu z Dyrektorem CIUWO, jesli zdarzenie jest ewidentnym naruszeniem
bezpieczenstwa, moze zdecydowac o natychmiastowym odebraniu uprawnien w systemach uzytkownikom
podmiotu zewnetrznego, przy czym w takiej sytuacji bez zbednej zwtoki przekazuje on informacje o blokadzie
dostepu osobie upowaznionej ze strony podmiotu zewnetrznego.

Upowaznione osoby z podmiotu zewnetrznego zabezpieczajg Slady (np. logi systemowe) naruszenia
bezpieczenstwa.

W stosownych przypadkach Administrator Danych informuje o wystgpieniu incydentu bezpieczenstwa organ
nadzorczy ds. ochrony danych osobowych oraz Podmiot danych.

W szczegdlnych przypadkach Administrator Danych informuje organy Scigania o zaistniatej sytuacji.

Sposdb zgtaszania incydentéw bezpieczenstwa przez Podmioty Zewnetrzne, postepowanie i odpowiedzialnosé
dla naruszen bezpieczedstwa okresla umowa powierzenia przetwarzania danych osobowych oraz o
zachowaniu poufnosci informacji.

Postanowienia koricowe

Za nadzor nad przestrzeganiem postanowien Regulaminu odpowiada:

a. Ze strony podmiotu zewnetrznego - uprawniony przedstawiciel tego podmiotu.

b. Ze strony CIUWO - Inspektor Ochrony Danych oraz Gtéwny Administrator Bezpieczenstwa Systemow.

Naruszajgc Regulamin, podmiot zewnetrzny moze podlegac sankcjom karnym, cywilnym oraz wynikajgcym z
przepiséw RODO.

Lista dokumentdéw zwigzanych
W?zdr zobowigzania do zachowania poufnosci przetwarzanych danych;

Wzdr umowy powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji.

Zataczniki
W?zdr - wyznaczenie Koordynatora Prac Zdalnych CIUWO.









