WZOR
UMOWA nr

zawarta w Olsztynie, w dniu pomiedzy:

Gming Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,
NIP 7393847026, reprezentowang przez Pana Piotra Grzymowicza - Prezydenta Olsztyna, w imieniu ktérego
dziata - Centrum Informatycznych Ustug
Wspdlnych Olsztyna

zwang dalej ,,Zamawiajacym”

a

zwang dalej ,Wykonawcg”,

w wyniku przeprowadzenia przez Zamawiajgcego postepowania zgodnie z Regulaminem udzielania
zamoéwien w Centrum Informatycznych Ustug Wspdlnych do ktérych nie stosuje sie przepiséow ustawy
prawo zamowien publicznych wprowadzonym Zarzadzeniem nr 4/2019 Dyrektora Centrum
Informatycznych Ustug Wspdlnych Olsztyna z dnia 30 stycznia 2019 r. w trybie przetargu z ogtoszeniem
zawarta zostata umowa o nastepujacej tresci:

§ 1. PRZEDMIOT UMOWY

1.1. Przedmiotem umowy jest oddanie Zamawiajgcemu (Gminie Olsztyn) przez Wykonawce do
korzystania (najem) Sprzetu, dostarczenie oprogramowania do zarzgdzania wydrukiem na ploterze
zwanym dalej ,,Systemem” oraz zapewnienie prawa do korzystania z Systemu.

1.2. llekro¢ w niniejszej umowie jest mowa o Sprzecie, nalezy przez to rozumiec:
1) ploter wielkoformatowy ze zintegrowanym skanerem AO - 1 szt.
2) czytnik kart w standardzie Mifare zamocowany do plotera — 1 szt.

1.3. Oddanie Sprzetu do korzystania zostanie poprzedzone:
1) dostarczeniem Systemu;

2) wdrozeniem i konfiguracjg Systemu i udzieleniem licencji na System, ktérego wymagania i opis
zawiera zatacznik nr 2 do umowy;

3) dostarczeniem Sprzetu, ktérego wymagania i opis zawiera zatacznik nr 1 do umowy;

4) podtaczeniem, instalacja, konfiguracja Sprzetu w Lokalizacji, zgodnie z wytycznymi
Zamawiajgcego;

5) uruchomieniem Sprzetu w zakresie produkcyjnego funkcjonowania i eksploatacji
zainstalowanego Sprzetu, w petnym zakresie funkcjonalnym;

6) przeprowadzeniem testow funkcjonalnych stwierdzajgcych poprawnosé dziatania dostarczonego
Sprzetu i Systemu.

1.4. W ramach najmu Wykonawca zapewni ponadto:
1) obstuge serwisowg, ktorej szczegdtowe wymagania i opis zawiera zatgcznik nr 3 do umowy;

2) przeprowadzenie szkolenn dla uzytkownikéw i uzytkownikéw zaawansowanych (szkolenie
zaawansowane), zgodnie z zatgcznikiem nr 3 do umowy.

1.5. Obowigzek zapewnienia niezbednych narzedzi, oprogramowania (w tym Systemu i sterownikow),
Srodkow tgcznosci czy transportu (w tym w ramach pomieszczen np. wézki i platformy transportowe)
oraz wszelkich elementéw przytgczeniowych (kable) spoczywa na Wykonawcy. Zamawiajgcy nie jest
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

zobowigzany do udostepniania Wykonawcy jakiejkolwiek infrastruktury sprzetowe;j,
oprogramowania czy innych zasobow, poza wskazanymi w umowie w ust. 1.8.

Wykonawca oswiadcza, ze niniejsza umowa nie narusza prawem chronionych ddbr osobistych, jak i
majatkowych oséb trzecich, ani tez praw na dobrach niematerialnych, w szczegélnosci: praw
autorskich, pokrewnych, praw patentowych, itp.

Wykonawca oswiadcza, ze posiada fachowa wiedze i dysponuje wszelkimi niezbednymi informacjami
zwigzanymi z wykonaniem przedmiotu umowy, a takze dysponuje odpowiednim personelem i
odpowiednimi srodkami gwarantujgcymi profesjonalng realizacje niniejszej umowy.

Dla potrzeb Systemu Zamawiajacy zapewni:

1) Maszyne wirtualng z zainstalowanym serwerowym systemem operacyjnym Windows w wersji
2016, oraz z przegladarka Internet explorer 11 lub wyzszg z .NET Framework: 3.55P1i4.5.2.;

2) Gniazdo sieci Ethernet o przepustowosci tgcza do 1Gb/s.
Wykonawca zobowigzuje sie zapewni¢ nieprzerwang prace Sprzetu poprzez:
1) wymiane wszystkich podzespotéw, w tym gtowic, zgodnie z biezgcym zapotrzebowaniem,

2) stosowaniem kaset czyszczacych, stosownie do ilosci realizowanych wydrukéw wg zalecen
producenta,

3) uzupetnieniem tuszy w ramach miesiecznego limitu 500 ml facznie, dla wszystkich koloréw.
Zapewnienie ciggtosci ma polegaé na dostarczeniu tuszy przed ich wyczerpaniem. O zblizajgcym
sie limicie tuszu i jego przekroczeniu Zamawiajacy bedzie informowany stosownym,
automatycznym komunikatem z Systemu. Niewykorzystany w danym miesigcu zapas tuszu
przechodzi na kolejne miesigce w ramach catego czasu trwania umowy. llo$¢ tuszu
wykorzystanego ponad limit bedzie rozliczane kwartalnie, do 10 dnia nastepnego miesigca
kalendarzowego. Cena za kazdy dodatkowy ml tuszu wynosi ................... 1, W ramach
dodatkowego limitu Zamawiajagcy moze domoéwi¢ maksymalnie 10 000 ml przez caty okres
obowigzywania umowy po wskazanej cenie.

Wykonawca obowigzany jest:

1) umozliwi¢ wskazanym przez Zamawiajgcego osobom uczestnictwo we wskazanych pracach
prowadzonych tj. instalacji i konfiguracji Sprzetu i Systemu. W tym celu Wykonawca, na zadanie
Zamawiajgcego, bedzie informowat takie osoby o wykonywanych pracach, ich zakresie, miejscu
wykonywania prac oraz bedzie udzielat im innych informacji, ktére bedg niezbedne do
uczestnictwa w pracach Wykonawcy;

2) na biezgco informowac¢ Zamawiajgcego o wszelkich znanych mu zagrozeniach zwigzanych z
wykonywaniem umowy (w tym takze znanych Wykonawcy okolicznosciach lezgcych po stronie
Zamawiajgcego), ktdre mogg mie¢ wptyw na jakosé, termin badz zakres prac i podejmowaé w
porozumieniu z przedstawicielami Zamawiajgcego odpowiednie dziatania zaradcze. Brak
informowania o powyzszych zagrozeniach w trakcie wykonywania umowy wyklucza mozliwos¢
powotywania sie na nie przez Wykonawce w pdzniejszym terminie jako uzasadnienie do
przesuwania termindw i nienaliczania kar umownych i odszkodowan,

3) na biezgco zarzadzaé procesem realizacji umowy.

O ile umowa nie stanowi inaczej, jakakolwiek komunikacja (w tym wszelkie spotkania i
korespondencja) oraz $wiadczenia i ich elementy winny by¢ dokonywane w jezyku polskim. Odejscie
od tej zasady (dokonanie czynnosci w jezyku obcym albo w jezyku obcym wraz z ttumaczeniem)
wymaga zgody Zamawiajgcego. W wypadku wyrazenia takiej zgody, korzystanie do ttumaczenia z
automatycznych systemow ttumaczacych nie jest dopuszczalne.

1 Zgodnie z ofertag Wykonawcy
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1.12. Wykonawca zobowigzuje sie do wykonania umowy w sposdb niepowodujacy zaprzestania lub

2.1.

2.2.

zaktécenia pracy Zamawiajgcego, w szczegdlnosci dokonywac czynnosci w Lokalizacjach w zwyktych
godzinach pracy danych jednostek.

§ 2. DOSTARCZENIE, INSTALACJA | ODBIOR
Realizacja poszczegdlnych czynnosci wskazanych w ust. 1.3 i 1.4 nastgpi w nastepujgcych terminach:

1) wdrozenie Systemu, w tym petna instalacja i konfiguracja Systemu w Lokalizacji wskazanej w
Zataczniku nr 4, wraz z testami Wykonawcy i przekazaniem do odbioru Zamawiajgcego — w
terminie 15 dni roboczych od dnia zawarcia umowy, przy czym przez dni robocze Strony
rozumiejg dni od poniedziatku do piagtku z wytgczeniem dni wolnych od pracy w rozumieniu
ustawy z dnia 18 stycznia 1951 r — o dniach wolnych od pracy (t.j. Dz.U. z 2020 r., poz. 1920).

2) Instalacja Sprzetu w Lokalizacji wskazanej w Zatgczniku nr 4, wraz z testami Wykonawcy i
przekazaniem do odbioru — zgodnie z harmonogramem instalacji i wdrozenia w terminie 15 dni
roboczych od dnia zawarcia umowy.

3) dostarczenie dokumentacji okreslajgcej i opisujagcej czynnosci administracyjne, ktore
Zamawiajgcy bedzie musiat podja¢ dla utrzymania ciggtosci pracy Systemu podczas codziennej
obstugi —w terminie 15 dni roboczych od podpisania umowy.

4) opracowanie i przekazanie Zamawiajgcemu dokumentacji powykonawczej — w terminie 15 dni
roboczych od podpisania umowy.

5) Przeprowadzenie szkolert — w terminie 15 dni roboczych od dnia zawarcia umowy.

Za date wykonania poszczegélnych zobowigzann okreslonych w ust. 2.1 - 2.13, uwaza sie date
zakonczenia odpowiedniej czynnosci przez Wykonawce, do ktérej Zamawiajgcy nie zgtosit uwag i
dokonat odbioru. Daty tych czynnosci okresli protokét odbioru odnoszacy sie do danej czynnosci
Zamawiajgcego. Zamawiajagcy moze dokonac odbioru czesciowego przedmiotu odbioru. Odbiér
czesciowy nie upowaznia Wykonawcy do wystawiania faktury, lecz zwalnia z obowigzku pdzniejszego
zgtoszenia do odbioru odebranego czesciowo swiadczenia.

I. SYSTEMU | DOKUMENTACJI O KTOREJ MOWA W UST. 2.1 PKT 3)

2.3.

2.4,

W ramach czynnosci wdrozenia Systemu, Wykonawca:

1) zainstaluje i uruchomi kompletny System oraz dokona parametryzacji i konfiguracji wszystkich
niezbednych elementéw Systemu.

2) przekaze Zamawiajgcemu (Centrum Informatycznych Ustug Wspdlnych Olsztyna) sterowniki dla
Sprzetu w formacie pozwalajgcym na ich zdalng instalacje i deinstalacje w systemach
operacyjnych Windows. Instalacje sterownikéw Sprzetu na stacjach roboczych wykona
Zamawiajacy.

3) wykona testy prawidtowego dziatania, w tym wszystkich funkcjonalnosci Systemu,
4) opracuje i przekaze Zamawiajgcemu dokumentacje powykonawczg, obejmujaca:
a) instrukcje administratora Systemu,
b) opis konfiguracji Systemu (wspodtprace z czytnikiem),

5) opracuje i przekaze Zamawiajgcemu dokumentacje okresSlajgcg i opisujgcg czynnosci
administracyjne, ktdre Zamawiajacy bedzie musiat podjgc¢ dla utrzymania ciggtosci pracy Systemu
podczas codziennej obstugi;

6) po przeprowadzeniu odbioru przez Zamawiajgcego — uruchomi System produkcyjnie i
przeprowadzi szkolenia, wskazane w ust. 1.4 pkt 2).

System zostanie przekazany Zamawiajgcemu w postaci zapewniajgcej faktyczng mozliwoscé
korzystania z Systemu zgodnie z umowa.
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2.5.

2.6.

2.7.

2.8.

Po wykonaniu wdrozenia Systemu, Zamawiajacy na podstawie zgtoszenia Wykonawcy lub na
podstawie przekazanych przez niego oswiadczen (choéby bez formalnego zgtoszenia) przystepuje do
odbioru Systemu, w tym jego wdrozenia oraz przekazanych sterownikéw i w terminie 3 dni roboczych
zgtasza uwagi do przedmiotéw odbioru (i odmawia odbioru) lub je odbiera. Powyzsze postanowienie
stosuje sie do wszelkich odbioréw o ile umowa nie stanowi inaczej.

Jezeli Zamawiajgcy przedtuzy odbiér ponad terminy wskazane w harmonogramie stanowigcym
zatgcznik nr 4 do umowy, okresu tego nie wlicza sie do opdznienia Wykonawcy.

W wypadku zgtoszenia uwag do przedmiotu odbioru Wykonawca, w terminie 3 dni od dnia
otrzymania uwag, wprowadza zmiany w Systemie i ponownie zgtasza przedmiot do odbioru.
Procedure odbioru powtarza sie az do chwili odbioru Systemu przez Zamawiajacego.

Odbidér Systemu koriczy sie podpisaniem przez Zamawiajgcego Protokotu odbioru Systemu. Wszelkie
protokoty odbioru przewidziane w niniejszej umowie winny by¢ przygotowane zgodnie ze Wzorem
protokotu odbioru stanowigcym zatgcznik nr 8 do umowy.

Il. SPRZETU | DOKUMENTACJI O KTOREJ MOWA W UST. 2.1 PKT 4)

2.9.

2.10.

2.11.

2.12.

2.13.

Wykonawca zapewni transport, roztadunek i wniesienie Sprzetu do wskazanego przez
Zamawiajgcego miejsca instalacji. W miejscu instalacji Wykonawca odtgczy dotychczas
zainstalowane tam urzadzenie i rozpakuje, podtaczy, zainstaluje oraz skonfiguruje Sprzet wraz z
odpowiednim czytnikiem kart Mifare, zapewniajgc jego wspodtdziatanie z Systemem, kontrole
uzytkownikéw i przewidziane umowag ograniczenia dostepu.

Sprzet zostanie dostarczony w opakowaniach zapewniajacych jego bezpieczny transport i
przenoszenie. Wykonawca w ramach wynagrodzenia ubezpieczy Sprzet od ryzyk zwigzanych z jego
kradziezg (niezaleznie od rodzaju przestepstwa, tj. kradziezy, kradziezy z wtamaniem, itp.)
zniszczeniem lub uszkodzeniem w trakcie transportu, zatadunku, roztadunku, do chwili podpisania
protokotu odbioru Sprzetu.

Najpdzniej z dniem dostarczenia Sprzetu Wykonawca przekaze dla tego modelu petng instrukcje
obstugi w jezyku polskim w formacie pdf z mozliwoscia zwielokrotniania dla wszystkich pracownikéw
i wspotpracownikow.

Dotychczas zainstalowane w miejscu instalacji urzadzenia pozostawia na miejscu bez zmian lub —w
przypadku braku miejsca na instalacje Sprzetu dostarczonego przez Wykonawce w porozumieniu z
przedstawicielami Zamawiajgcego okreslonymi w ust. 7.2. odtgczy od zasilania i sieci i przenosi do
uzgodnionego miejsca.

Po zakonczeniu czynnosci opisanych w paragrafach poprzedzajgcych i przeprowadzeniu testow
prawidtowego dziatania Sprzetu, przedstawiciel Zamawiajgcego, okreslony w ust. 7.1 pkt 1) podpisze
protokot odbioru Sprzetu dotyczgcy odebranych w danym dniu egzemplarzy.

Ill. SZKOLEN

Po przeprowadzeniu przez Wykonawce szkolen, przedstawiciel Zamawiajgcego, okreslony w ust. 7.1 pkt 1)
podpisze protokot odbioru szkolen.

3.1.

§ 3. PRAWO DO KORZYSTANIA

Zapewnienie prawa do korzystania z Systemu, o ktéorym mowa w ust. 1.1 oraz sterownikow Sprzetu,
moze odby¢ sie poprzez udzielenie Zamawiajgcemu (Gminie Olsztyn) licencji lub zapewnienie
udzielenia Zamawiajagcemu (Gminie Olsztyn) licencji przez podmiot uprawniony, bgdz przeniesienie
na Zamawiajacego licencji na korzystanie z Systemu albo na podstawie innej formy prawnej
korzystania z Systemu, w szczegdlnosci w oparciu o tzw. prawa legalnego nabywcy egzemplarza
Systemu, z wytgczeniem zapewnienia korzystania z Systemu w oparciu o model SaaS$ (,,Software as a
Service”), o ile rozwigzanie to pozwoli na uzyskanie przez Zamawiajgcego (Gmine Olsztyn) uprawnien
do Systemu, opisanych umowa.

Strona 4 z 47



3.2

3.3.

3.4.

3.5.

3.6.

3.7.
3.8.

3.9.

Zgodnie z przyjetym modelem dystrybucji Systemu, na warunkach wskazanych w ofercie i niniejszej
umowie Wykonawca zapewni Zamawiajgcemu (Gminie Olsztyn) prawo do korzystania z Systemu
poprzez 2

Zapewnienie prawa do korzystania z Systemu, o ktérym mowa w ust.2.1.:

1) odbywa sie dla jednoczesnego korzystania ze Sprzetu przez (catkowita ilos¢ kont uzytkownikow
w Systemie) 500 uzytkownikéw w tym samym czasie;

2) nie bedzie zawiera¢ jakichkolwiek ograniczen dotyczgcych maksymalnej dopuszczalnej liczby
operacji wykonywanych przez uzytkownikéw,

3) nie bedzie zawierac jakichkolwiek ograniczen dotyczacych przenoszenia Systemu pomiedzy
serwerami i miejscem ich instalacji,

4) nie bedzie zawieraé jakichkolwiek ograniczernn dotyczacych ilosci procesorédw w serwerze ani
innych ograniczen dotyczacych typu i rodzaju serwera,

5) nie bedzie zawierac¢ jakichkolwiek ograniczen dotyczgcych nadawania dowolnej osobie statusu
uzytkownika.

Udzielenie prawa do korzystania, o ktorym mowa w ust. 3.1. nastgpi w dacie dostarczenia Systemu,
przed podpisaniem protokotu odbioru Systemu, na czas trwania umowy wskazany w ust. 8.1.

Wykonawca udziela Zamawiajgcemu na czas trwania umowy okreslony w ust. 8.1, niewytgcznej
licencji na korzystanie przez Zamawiajgcego (Gmine Olsztyn) z dokumentacji, w tym dokumentacji
powykonawczej, dokumentacji okreslajgcej i opisujacej czynnosci administracyjne, ktére
Zamawiajgcy bedzie musiat podjgé dla utrzymania ciggtosci pracy Systemu podczas codziennej
obstugi i dokumentacji Systemu oraz materiaty szkoleniowe, na nastepujacych polach eksploataciji:

1) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie okreslong technika egzemplarzy
utworu, w tym technika drukarska, reprograficzng, zapisu magnetycznego oraz technika cyfrows;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwoér utrwalono - wprowadzanie
do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania utworu w sposdb inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a takze
publiczne udostepnianie utworu w taki sposob, aby kazdy mégt mie¢ do niego dostep w miejscu
i w czasie przez siebie wybranym.

Zamawiajgcy zastrzega sobie mozliwosé kontroli legalnosci i zgodnosci z wymaganiami umowy
dostarczonego Systemu i sterownikéw u jego producenta.

Podmiotem uprawnionym do korzystania sg wszystkie jednostki organizacyjne Gminy Olsztyn.

W przypadku aktualizacji lub poprawek Systemu i sterownikéw, Wykonawca zapewni
Zamawiajgcemu prawo do korzystania z aktualizacji lub poprawek Systemu i sterownikéw na
zasadach okreslonych w niniejszej umowie.

Podmiotem uprawnionym do korzystania z Systemu bedg wszystkie jednostki organizacyjne Gminy
Olsztyn, a takze inne podmioty $wiadczgce ustugi lub prace na rzecz Gminy Olsztyn (w celu realizacji
tych prac lub ustug), zaréwno istniejgce jak i przyszte, ktérym Zamawiajgcy udostepni System lub jego
okreslone czesci (elementy, funkcjonalnosci) i inne rezultaty umowy jak réwniez inne osoby, ktére z
uwagi na funkcjonalnos$é¢ Systemu bedg uprawnione do korzystania z niego (np. pracownicy
jednostek Gminy Olsztyn, pracownicy podmiotdéw obstugujgcych Gmine Olsztyn). Wykonawca
zobowigzuje sie nie wprowadza¢ zadnych ograniczen prawnych ani technicznych, ktére by
uniemozliwiaty albo utrudniaty realizacje tego celu.

2Zgodnie z ofertg Wykonawcy.
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4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

§ 4. WYNAGRODZENIE.

Za realizacje przedmiotu umowy, o ktéorym mowa w § 1, Zamawiajgcy zobowigzuje sie zaptacic¢

Wykonawcy wynagrodzenie w tgcznej maksymalnej wysokosci: netto (stownie:
/), 1. brutto (stownie:
/), wtym zt podatek VAT (stownie:
/).
Wynagrodzenie obejmuje:
1) Kwote zt netto ( ztotych brutto) miesiecznie (miesigc kalendarzowy) za najem
Sprzetu dostarczonego przez Wykonawce. W przypadku gdy Sprzet

zostat dostarczony lub zabrany w trakcie miesigca, kwote dzieli sie przez liczbe dni w danym
miesigcu i mnozy przez liczbe dni w danym miesigcu, w ktérych Sprzet znajdowat sie w posiadaniu
Zamawiajgcego,

2) Kwote zt netto ( ztotych brutto) jednorazowa optata za wdrozenie i uruchomienie
systemu dostarczonego przez Wykonawce,

3) Kwote zt netto ( ztotych brutto) stanowigcy tgczne, maksymalne wynagrodzenie
wykonawcy, jakie moze otrzymac za dodatkowy tusz, o ktérym mowa w ust. 1.9 pkt 3)

Wynagrodzenie okreslone w ust. 4.2 pkt 1) ptatne bedzie miesiecznie z dotu. Zatgcznikiem do faktury
bedzie protokdt wskazujgcy sprawnos¢ urzadzenia w danym miesigcu, stanowigcy wydruk z Systemu.
Jezeli uruchomienie Sprzetu nastgpi po pierwszym dniu danego miesigca kalendarzowego, optaty
naliczone zostang proporcjonalnie do okresu czasu korzystania z Systemu w tym miesigcu i
zafakturowane tgcznie z wynagrodzeniem za kolejny miesiac.

Zaptata wynagrodzenia okres$lonego w ust. 4.2.2) nastgpi w formie przelewu na rachunek bankowy
Wykonawcy wskazany na fakturze. Zaptata nastgpi w terminie 14 dni od dnia wystawienia faktury
pod warunkiem doreczenia faktury w terminie 7 (siedmiu) dni od dnia jej wystawienia. W przypadku
doreczenia faktury po terminie 7 (siedmiu) dni od dnia jej wystawienia, termin zaptaty ulega
wydtuzeniu o ilo$¢ dni przekroczenia wskazanego wyzej 7 (siedmio) dniowego terminu.

Podstawg do wystawienia pierwszej faktury jest podpisanie przez Zamawiajgcego bez zastrzezen
wszystkich nastepujacych dokumentéw:

1) Protokotu odbioru Sprzetu,
2) Protokotu odbioru Systemu.

W przypadku awarii Systemu podstawg wystawienia faktury moga by¢ dane z licznikdw Sprzetu i
Systemu. Dane te bedg pozyskiwane przez Wykonawce i Zamawiajgcego (wymagane jest
sporzadzenie protokotu z pozostawieniem po 1 egzemplarzu protokotu u kazdej ze stron). Protokét,
o ktdrym mowa w zdaniu poprzednim powinien by¢ sporzadzony na podstawie Wzoru protokotu
odbioru stanowigcego Zatacznik nr 8 do umowy.

Wykonawca o$wiadcza, ze posiada firmowy rachunek bankowy zwigzany z prowadzong przez niego
dziatalnoscig gospodarczg. Ptatnos¢ wynagrodzenia zostanie dokonana z wykorzystaniem metody
podzielonej ptatnosci (split payment).

Na fakturze winny znajdowac sie nastepujgce dane:

NABYWCA: ODBIORCA:

Gmina Olsztyn, Centrum Informatycznych Ustug
Plac Jana Pawta Il 1 Wspdlnych Olsztyna

10-101 Olsztyn Plac Jana Pawta Il 1

NIP: 7393847026 10-101 Olsztyn

Faktura powinna by¢ dostarczona Zamawiajagcemu w jeden z nastepujacych sposobdw:

1) naadres Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,

Strona 6 z 47



4.10.

4.11.

4.12.
4.13.

4.14.

5.1.

5.2.
5.3.

5.4.

5.5.

lub

2) na adres e-mail: sekretariat@ciuwo.olsztyn.eu, wedtug oswiadczenia ztozonego przez Strony
zgodnie z zatgcznikiem nr 9, lub

3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw.
ustrukturyzowanej faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o
czym mowa w ust. 4.9.3), numer PEPPOL Zamawiajgcego to 7393921082. Oprdocz danych zawartych
w ust. 4.8. w opisie ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do
wskazania numeru i daty zawarcia niniejszej umowy.

Korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane dokumenty elektroniczne) mogga byc¢
wysytane przy uzyciu Platformy Elektronicznego Fakturowania.

Za dzien zaptaty Strony uznajg date obcigzenia rachunku bankowego Zamawiajgcego.

Wynagrodzenie okreslone w ust. 4.1 obejmuje wszelkie koszty i obcigzenia zwigzane z realizacjg
umowy oraz wynikajace z przepisdw prawa, w tym w tym koszty dostarczenia, instalacji i korzystania
ze Sprzetu i Systemu, wynagrodzenie za udzielenie prawa do korzystania z Systemu przez
Zamawiajgcego, koszt wszelkiej dokumentacji (w tym dokumentacji powykonawczej, dokumentacji
okreslajacej i opisujgcej czynnosci administracyjne, ktére Zamawiajacy bedzie musiat podjaé dla
utrzymania ciggtosci pracy Systemu podczas codziennej obstugi i dokumentacji Systemu), catosé
optat licencyjnych jak rowniez wszystkie koszty, optaty, wydatki Wykonawcy, a takze podatki, w tym
podatek od towardw i ustug (VAT), jesli jest nalezny.

Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2018 r., poz. 2174 z pdzn. zm.) znajduje
sie w wykazie podmiotéw zarejestrowanych, jako podatnicy VAT (tzw. biata lista podatnikow VAT),
w ktérym m.in. ujawniony zostat numer rachunku bankowego zwigzany z prowadzong przez
Wykonawce dziatalnoscig gospodarcza, stuzgcy do rozliczenia transakcji w ramach tej dziatalnosci i
ktory zostanie wskazany na fakturze VAT wystawionej Zamawiajgcemu zgodnie z postanowieniami
niniejszego paragrafu. Wykonawca oswiadcza, ze teraz i na przysztos¢ zrzeka sie wszelkich roszczen
wobec Zamawiajacego, w szczegdlnosci z tytutu braku terminowej zaptaty wynagrodzenia i
wstrzymania sie przez Zamawiajacego z zaptatg wynagrodzenia w ramach niniejszej umowy w
przypadku, gdy okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku
bankowego nie bedzie w dniu dokonania zaptaty przez Zamawiajgcego kwoty tytutem
wynagrodzenia w ramach niniejszej umowy tozsamy z numerem rachunku bankowego ujawnionym
na tzw. biatej liscie podatnikéw VAT albo nie bedzie ujawniony na tzw. biatej liscie podatnikéw VAT
— jezeli zaptata wynagrodzenia na rachunek Wykonawcy nie ujety na tzw. biatej liscie podatnikow
VAT taczytoby sie dla Zamawiajgcego z jakimikolwiek negatywnymi konsekwencjami prawnymi - do
czasu wskazania przez Wykonawce rachunku bankowego ujawnionego na tzw. biatej liscie
podatnikow VAT lub ujecia na tej liscie wskazanego wczesniej rachunku bankowego Wykonawcy.

§ 5. OBStUGA SERWISOWA

Wykonawca gwarantuje prawidtowg prace Sprzetu i Systemu poprzez S$wiadczenie obstugi
serwisowej

Szczegdtowe zasady obstugi serwisowej okresla zatgcznik nr 3 do umowy.

Wykonawca w ramach obstugi serwisowej gwarantuje ciggto$¢ pracy sprzetu oraz wymiane
materiatow eksploatacyjnych na fabrycznie nowe.

Koszty materiatéw eksploatacyjnych (w tym tonerdw) oraz czesci zamiennych do Sprzetu i ich
wymiany, ze wzgledu na wady lub zuzycie cze$ci zamiennych ponosi Wykonawca.

Swiadczenie obstugi serwisowej rozpoczyna sie w dniu nastepujacym po dniu podpisania protokotu
odbioru Systemu i bedzie realizowane przez caty okres trwania umowy, wskazany w ust. 8.1.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

§ 6.0DPOWIEDZIALNOSC

W przypadku opdznienia w realizacji zadan, o ktorym mowa w ust. 2.1 pkt 1) lub pkt 2), Wykonawca
zobowiazuje sie zaptaci¢ Zamawiajgcemu kare umowng w wysokosci 150,00 zt za kazdy rozpoczety
dzien opdznienia wzgledem terminu wskazanego w ust. 2.1 pkt 1) lub pkt 2).

W przypadku uchybienia przez Wykonawce terminom dostarczenia dokumentacji okreslonym w
ust.2.1 pkt 3) lub 4), Wykonawca zaptaci kare umowng w wysokosci 50,00 zt za kazdy dzien
opodinienia w stosunku do terminu wskazanego w ust. 2.1 pkt 3) lub 4).

W przypadku niedotrzymania przez Wykonawce termindéw: czasu reakcji na zgtoszenie i czasu
naprawy okreslonych w pkt. 3.4. zatgcznika nr 3 do umowy, Wykonawca zaptaci kare umowng w
wysokosci 0,5% wartosci wynagrodzenia brutto okreslonego w ust. 4.1 za kazde 24h opdZnienia w
stosunku do terminu wskazanego w pkt. 3.4 Zatgcznika nr 3.

Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20 % wartosci wynagrodzenia brutto
okreslonego w ust. 4.1 w przypadku odstgpienia od umowy lub wypowiedzenia umowy przez
Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy.

Kary umowne przewidziane w niniejszym paragrafie obowigzujg niezaleznie od siebie. W razie
odstgpienia od umowy lub wypowiedzenia umowy przez Zamawiajgcego, Zamawiajgcy zachowuje
prawo do naliczenia kar umownych, o ktérych mowa w ust. 6.1 — 6.4.

Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego kary umowne na
zasadach ogdlnych.

§ 7. 0OSOBY ODPOWIEDZIALNE

Osobami upowaznionymi do kierowania catoscig spraw zwigzanych z realizacja umowy, w tym
podpisywania protokotéw odbioru, s3:

1) w imieniu Zamawiajgcego:
(a)
2) w imieniu Wykonawcy:
(a)

Osobami odpowiedzialnymi za realizacje postanowien umowy, ze strony Zamawiajgcego, s3:

1) (e-mail: );

2) (e-mail: ).

Osobami odpowiedzialnymi za realizacje postanowien umowy, ze strony Wykonawcy, s3:
1) (e-mail: );

2) (e-mail: ).

Osoby wskazane w ust. 7.2 i 7.3 sg upowaznione do wykonywania w imieniu Stron wszelkich
czynnosci okreslonych w niniejszej umowie, z wytgczeniem zmiany postanowien tej umowy, jej
rozwigzania, wypowiedzenia lub odstgpienia.

Zmiana oséb wymienionych w ust. 7.1 — 7.3 w trakcie realizacji umowy wymaga poinformowania
drugiej Strony w formie dokumentowej i nie stanowi zmiany umowy.

Strony zobowigzujg sie do kierowania wszelkiej korespondencji i oswiadczen, co do ktérych umowa
nie dopuszcza zachowania formy dokumentowej, na adresy stron wymienione w komparycji umowy,
a w przypadku zmiany adresu, do niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej
Strony.
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7.7.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.1.

9.2.

9.3.

9.4.

W przypadku braku powiadomienia, o ktérym mowa w ust. 7.6, doreczenie korespondencji na adres
wskazany w komparycji umowy wywiera przewidziane prawem skutki prawne.

§ 8. OBOWIAZYWANIE UMOWY, WYPOWIEDZENIE, ODSTAPIENIE
Umowa zawarta jest na okres 60 miesiecy od dnia zawarcia:

Zamawiajgcy uprawniony jest do wypowiedzenia umowy z zachowaniem jednomiesiecznego okresu
wypowiedzenia, ze skutkiem na koniec miesigca, wytgcznie w wypadku wystgpienia waznych
powoddw uzasadniajgcych to wypowiedzenie.

Przez wazne powody Strony rozumiejg m.in. niewykonanie lub nienalezyte wykonanie przez druga
ze Stron zobowigzan umownych, ktérego skutki nie zostaty usuniete w ciggu 14 dni od daty
pisemnego wezwania do ich usuniecia.

Zamawiajgcy ma prawo wypowiedzie¢ umowe, w przypadku:

1) gdy Wykonawca opdznia sie z realizacjg umowy, w stosunku do terminu wdrozenia Systemu
okreslonego w ust. 2.1 pkt 1), o wiecej niz 7 dni;

2) braku dostepnosci Systemu lub Sprzetu przez okres co najmniej 120h od momentu zgtoszenia
awarii, usterki;

W przypadku odstgpienia od umowy Wykonawca moze zgdac wytgcznie wynagrodzenia naleznego z
tytutu wykonania czesci umowy.

Ztozenie oswiadczenia o odstgpieniu od umowy oraz wypowiedzenie umowy wymaga formy
pisemnej pod rygorem niewaznosci.

Po zakonczeniu trwania niniejszej umowy, niezaleznie od przyczyny zakonczenia, Wykonawca
zdemontuje, odinstaluje Sprzet, a takze odinstaluje System (chyba ze zrobi to Zamawiajgcy lub osoba
dziatajgca na jego zlecenie), wyniesie go z miejsca, w ktorym Sprzet byt zainstalowany i wywiezie go
z Lokalizacji.

Wykonawca zobowigzany jest zdemontowaé, odinstalowac i odebra¢ Sprzet oraz odinstalowac
System, na wtasny koszt, w terminie 14 dni od dnia zakonczenia trwania umowy.

W przypadku opdznienia Wykonawcy w wykonaniu obowigzkéw okreslonych w ust. 8.7. w stosunku
do terminu okreslonego w ust. 8.8., Zamawiajgcy moze — po przekroczeniu 2 dni opdznienia, wystaé
nieodebrany Sprzet do siedziby Wykonawcy na jego koszt i ryzyko.

§ 9. OCHRONA DANYCH OSOBOWYCH | OCHRONA INFORMACII

Wykonawca zobowigzuje sie do przestrzegania Regulaminu Ochrony Informacji dla Wykonawcy
Centrum Informatycznych Ustug Wspdlnych Olsztyna, ktéry stanowi Zatacznik nr 6 do umowy.

Wykonawca zobowigzuje sie do zapewnienia przestrzegania przepisow o ochronie danych
osobowych. Wobec faktu, ze w ramach wykonywania niniejszej umowy Wykonawca bedzie miat
dostep do danych osobowych przetwarzanych przez Zamawiajgcego, Strony zawarty umowe
powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji, ktora
stanowi Zatgcznik nr 7 do umowy.

Wykonywanie przez Wykonawce obowigzkéw wynikajgcych z umowy o powierzenie przetwarzania
danych osobowych odbywac sie bedzie w ramach wynagrodzenia naleznego Wykonawcy z tytutu
wykonania umowy i Wykonawca nie bedzie uprawniony do zgdania od Zamawiajacego dodatkowego
wynagrodzenia z tego tytutu.

Wykonawca pozostaje w posiadaniu Informacji Poufnych, przekazanych przez Zamawiajgcego, przez
okres trwania umowy oraz zobowigzuje sie do nieujawniania, nieprzekazywania, ani do
niewykorzystywania we wtasnej dziatalnosci, w zakresie szerszym niz niezbedny do realizacji umowy,
informacji uzyskanych w zwigzku z wykonaniem umowy niezaleznie od formy przekazania tych

Strona 9z 47



10.1.

10.2.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

informacji, ich zrédta i sposobu przetwarzania oraz bezzwtocznego trwatego ich usuniecia
natychmiast po jej wygasnieciu. Zasady poufnosci znajdujg sie w umowie powierzenia przetwarzania
danych osobowych oraz o zachowaniu poufno$ci informac;ji stanowigcej Zatacznik nr 7 do umowy.

§ 10.SILA WYZSZA

Strony przewiduja zmiane terminu realizacji umowy z powodu dziatania sity wyiszej
uniemozliwiajgcej realizacje umowy w terminie okreslonym pierwotnie.

Zmiana terminu (okresu) realizacji umowy dopuszczalna jest tylko w przypadku dziatania sity wyzszej
uniemozliwiajgcej realizacje umowy w terminie i tylko na czas dziatania sity wyzszej oraz o czas
potrzebny do usuniecia skutkow tego dziatania.

§ 11. POSTANOWIENIA KONCOWE
Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
W sprawach nieuregulowanych niniejszg umowa majg zastosowanie odpowiednie przepisy kodeksu

cywilnego, ustawy o prawie autorskim i prawach pokrewnych oraz inne odpowiednie przepisy
powszechnie obowigzujgcego prawa.

Ewentualne spory Strony poddajg pod rozstrzygniecie sadu powszechnego wtasciwego dla siedziby
Zamawiajgcego.

Wykonawca bez uprzedniej pisemnej zgody Zamawiajgcego nie moze dokonal przeniesienia
wierzytelnosci wynikajacych z niniejszej umowy na osoby trzecie.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Nastepujace zataczniki stanowig integralng cze$¢ umowy:

1) Zatacznik nr 1 — Minimalne parametry techniczne Sprzetu;

2) Zatgcznik nr 2 — Opis Systemu. Funkcjonalnos¢ rozwigzania wydruku, kontrolingu;

3) Zatacznik nr 3 — Szczegdtowy opis obstugi serwisowej Sprzetu i Systemu. Zakres szkolen;
4) Zatacznik nr 4 — Wykaz Lokalizacji, harmonogramy;

5) Zatacznik nr 5 — Oferta Wykonawcy;

6) Zatacznik nr 6 — Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug
Wspdlnych Olsztyna;

7) Zatacznik nr 7 — Umowa powierzenia przetwarzania danych osobowych oraz o zachowaniu
poufnosci informacji;

8) Zatacznik nr 8 — Wzér protokotu odbioru;

9) Zatacznik nr 9 — oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie
elektronicznej.

Zamawiajacy Wykonawca
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Zatacznik nr 1 do umowy

MINIMALNE PARAMETRY TECHNICZNE SPRZETU

Skaner Paramenty minimalne

Interfejs uzytkownika kolorowy ekran dotykowy LCD (w przypadku koniecznosci
instalacji dodatkowego oprogramowania do obstugi
plotera nalezy dostarczy¢ komputer typu All-in-One o min.
parametrach zalecanych przez producenta urzadzania)

Rozdzielczo$¢ optyczna (dpi) min. 600 dpi
Szybkos¢ skanowania, skala szarosci min. 9 cali/s
Szerokos¢ skanowania min. 36” (914mm)
Dtugosc skanowania w petnej szerokosci do min. 5000 mm

formatu pdf

Sciezka papieru Wejscie z przodu

Mozliwos$¢ zapisania ustawien TAK
niestandardowych

Automatyczne wykrywanie rozmiaru papieru TAK
Format zapisu skanéw jpeg, tiff, pdf
Drukarka Paramenty minimalne
Technologia druku kolor, opcjonalna technologia wodoodporna
Rozdzielczos$¢ druku 2400x1200 dpi
Liczba zbiornikow z atramentem Min. 4 po 300 ml kazdy
Liczba gtowic drukujgcych 1 szt.
Doktadnosé linii +/-0,1%
Minimalna szerokos¢ linii [mm] 0,02
Standardowa ilo$¢ pamieci RAM Pamiec operacyjna plotera: min. 2 GB
Dysk twardy Min. 320 GB
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tadowanie nosnikéw

Z przodu urzadzenia

Wytgczenie automatycznego modutu ciecia

TAK

Mozliwos$¢ podgladu przed wydrukowaniem

TAK

Tusze

Urzadzenie musi by¢ dostarczone z petnowartosciowym
zestawem tuszy

Obstuga nosnikow

Obstuga papieru

Mozliwos$¢ drukowania na papierze o $rednicy tuby 2” i 3”

llos¢ podajnikow rolkowych

Maksymalna $rednica rolki no$nika

min. 140 mm

Szerokos¢ papieru

914 mm

Dtugos¢ papieru

Mozliwos$¢ druku z rolek o nawoju min. 100 m

Komplet atramentdéw startowych

TAK

Kosz na wydruki

TAK

Interfejsy

LAN 100/1000Base-T (TX), USB

Uwagal!

Podane w kolumnie Il parametry i funkcje techniczne nalezy traktowac jako wymagania minimalne
Zamawiajgcego, za wyjatkiem parametréw, dla ktérych okreslony jest przedziat wartosci.
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Zatacznik nr 2 do umowy

OPIS SYSTEMU. FUNKCIONALNOSC ROZWIAZANIA WYDRUKU, KONTROLINGU | ROZLICZENIA.

Licencjonowanie:
1.1 500 uzytkownikéw w Systemie, w jednym czasie,

. Autoryzacja:

2.1 autoryzacja uzytkownika,

2.2 mozliwos¢ indywidualnej autoryzacji uzytkownika przy maszynie metodami:
e kartg zblizeniowg w standardzie MIFARE,
e |oginem i hastem (konto domenowe) lub
e kodem PIN,

Niezawodnos¢ i bezpieczenstwo:

3.1 rozwigzanie musi by¢ wyposazone w kompletne oprogramowanie zarzadzajgce z niezbednymi
licencjami wymaganymi dla zapewnienia petnej funkcjonalnosci catego rozwigzania,

3.2 rozwigzanie musi umozliwia¢ zdalne wsparcie oraz petng diagnostyke przez uprawniony serwis
techniczny dostawcy,

3.3 wszystkie dane na nosnikach cyfrowych zawartych w rozwigzaniu muszg by¢ zabezpieczone przed
dostepem o0s6b nieupowaznionych za pomocg algorytmu minimum AES128,

3.4 rozwigzanie musi umozliwia¢ automatyczne logowanie oraz powiadamianie o zdarzeniach, ktére
mogg mie¢ wptyw na jego prace do zdefiniowanych osdb przez poczte email,

3.5 rozwigzanie musi posiadac interfejs administracyjny dostepny przez przeglagdarke internetowg z
opcjg wymuszenia zabezpieczenia SSL dla wszystkich potgczen.

Integracja z ustugg katalogowa:

4.1 system musi umozliwia¢ nadawanie uzytkownikom indywidualnych uprawnien do wykonywania
wydrukéw/kopii/skandw (w tym takze za posrednictwem zdefiniowanych w Active Directory grup
uzytkownikéw); uprawnienia beda tadowane za kazdym logowaniem uzytkownika,

4.2 system musi zapewni¢ synchronizacje danych uzytkownika (imienia i nazwiska, ewentualnej
przynaleznosci do struktur organizacyjnych) bezposrednio z ustugg katalogowa.

Integracja z infrastrukturg sieciowg i oprogramowaniem firm trzecich:

5.1 system musi by¢ zgodny z uzytkowanymi systemami operacyjnymi:
e  Microsoft Windows, 8, 10 (32/64 bit),
e Microsoft Windows Server 2008/R2, 2012/R2 (32/64 bit), 2016 (64 bit)
oraz standardowym oprogramowaniem biurowym uzytkowanym w Urzedzie i podlegtych
Jednostkach bez utraty jakiejkolwiek funkcjonalnosci rozwigzania; dotyczy to réwniez wszelkich
sterownikow potrzebnych do realizacji kompletnej funkcjonalnosci rozwigzania,

5.2 rozwigzanie musi posiadac zabezpieczenie, ktére odblokowuje petng funkcjonalnos¢ systemu tylko
po zalogowaniu uzytkownika przez przegladarke internetowa loginem i hastem na specjalnie
przygotowanym do tego celu panelu; po wprowadzeniu poprawnych danych logowania dostep
zostaje zezwolony na okreslony czas, po ktérym nastepuje ponowne zablokowanie dostepu do
czasu ponownego zalogowania,

Rozliczanie i kontroling:

6.1 System musi umozliwiac Uzytkownikom korzystanie z dowolnej metody
wydruku/kopiowania/skanowania obstugiwanej przez Sprzet,

6.2 System musi zapewniac rozliczenie z doktadnoscig do Uzytkownika wydrukéw przychodzacych do
egzemplarzy Sprzetu z kolejki wydruku,

6.3 System musi umozliwiac rozliczanie skanéw na Uzytkownika lub egzemplarz Sprzetu,

6.4 system  musi  umozliwia¢ rozliczenie na  poziomie  uzytkownika  wykonanych
wydrukdéw/kopii/skandw, ktére fizycznie wykonato urzadzenie MFP,

6.5 system musi podawac liczbe stron dokumentéw, jak réwniez czas, w ktorym zostaty fizycznie
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wydrukowane,

6.6 system musi umozliwiac tez petng funkcjonalnos$¢ kontrolingu w zakresie wydruku,

6.7 system musi umozliwiac rejestrowanie oraz raportowanie logowania uzytkownikow do urzgdzen
MFP,

6.8 system musi umozliwiac rejestrowanie oraz raportowanie zdarzen serwisowych z urzadzen MFP,

6.9 system musi zapewnia¢ mozliwos¢ automatycznego rozsytania pocztg elektroniczna
zdefiniowanych raportéw okresowych (raportéw miesiecznych) do uzytkownikow, zwierzchnikow
dziatéw oraz zarzadu,

6.10 system musi umozliwia¢ podglad prac dowolnego uzytkownika (wydruk, skan, kopia),

6.11 system musi umozliwia¢ zabezpieczenie potgczen ,urzadzenie <& system" poprzez bezpieczny
protokot SSL,

6.12 system musi zapewnia¢ mozliwos¢ usuwania prac z kolejki wydruku

6.13 system musi umozliwiac¢ zwolnienie wszystkich lub wybranych prac z kolejki wydruku,

6.14 system musi zapewnia¢ podglad kolejki oczekujgcych prac po zalogowaniu przy danym urzadzeniu
MFP / do panelu www,

6.15 system musi wyswietla¢ jedynie prace aktualnie zatogowanego uzytkownika,

6.16 system musi umozliwiaé przedstawienie nazw dokumentow (nazwy plikdw) wystanych prac ze
stacji klienckiej,

6.17 system musi zapewnia¢ mozliwos¢ skasowania pracy bez wydruku, wydruk z usunieciem z kolejki
oraz wydruk z zachowaniem w kolejce,

Program administrujacy:

monitorowanie urzgdzen w zakresie: dostepnos¢ urzadzenia w sieci, wystgpienie alarméw i bteddw,
koniec tuszu, koniec papieru, zgtaszania btedéw wymagajgcych interwencji serwisu,
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Zatacznik nr 3 do umowy

SZCZEGOLOWY OBStUGI SERWISOWEJ SPRZETU | SYSTEMU.
ZAKRES SZKOLEN.

1. ZAKRES
1.1. Obstugg serwisowg i szkoleniami objete s3:
1.1.1. System;
1.1.2. Sprzet;
2. OBSLUGA SERWISOWA
2.1. Do obstugi serwisowej nalezy:

2.1.1. wykonywanie biezgcej obstugi na wezwanie Zamawiajgcego, gwarantujgcej dobrg jakos¢
kopii/wydruku oraz zapewnienie ciggtej pracy Systemu i Sprzetu (w tym wsparcie w usuwaniu

zaciec papieru, ktérego nie jest wstanie usungé samodzielnie Uzytkownik)

2.1.2. dokonywanie okresowych konserwacji Sprzetu i Systemu;

2.1.3. przeprowadzanie napraw Sprzetu i Systemu wraz z wymiang czesci zamiennych;

2.1.4. usuwanie awarii i usterek w celu zapewnienia sprawnosci Sprzetu i Systemu

2.1.5. dostarczanie i instalowanie wszelkich niezbednych czesci i podzespotdow egzemplarzy Sprzetu;

2.1.6. prowadzenie dokumentacji serwisowej;

2.1.7. zagospodarowanie, jako nalezagce do wytworcy odpaddéw, wszelkich zuzytych czesci
eksploatacyjnych i pojemnikéw po materiatach eksploatacyjnych, zgodnie z obowigzujgcymi

przepisami,
2.1.8. biezgcg obstuge Systemu, wgrywanie dostepnych, najnowszych aktualizacji Systemu i sterownikéw;

2.1.9. przeprowadzanie poprawek konfiguracji i parametryzacji Systemu lub Oprogramowania w celu
utrzymania lub poprawy funkcjonowania Sprzetu, Systemu,

2.1.10. wspomaganie zaawansowanych Uzytkownikéw Systemu w administrowaniu Systemem, w
odniesieniu do czynnosci, ktérych zaawansowani Uzytkownicy nie sg wstanie wykonac
samodzielnie.

2.2. Do obstugi serwisowej nie zalicza sie dostawy papieru, ktora nalezy do obowigzkéow Zamawiajgcego.

2.3. Zapotrzebowanie na $wiadczenie obstugi serwisowej zgtaszane bedzie za pomocg dedykowanego
systemu obstugi zgtoszern dostepnego z poziomu strony www, a w razie jego niedostepnosci — za
posrednictwem poczty elektronicznej na adres ............... 3 lub telefonicznie na numer telefonu ............... 4
Wykonawca zapewni mozliwos¢ dokonywania zgtoszen obstugi serwisowej przez 24 h przez 7 dni w

tygodniu (system 24/7/356).

2.4. Przyjmuje sie nastepujgce czasy reakcji i naprawy na zgtoszenie. Obydwa czasy liczone sg od momentu
otrzymania przez Wykonawce zgtoszenia serwisowego, ztozonego przez przedstawiciela Zamawiajgcego,
przy czym w przypadku otrzymania zgtoszenia po godz. 13:30 — zgtoszenie uznaje sie za ztozone o godz.
7:30 nastepnego dnia.

3 Do uzupetnienia na podstawie oferty Wykonawcy.
4 Do uzupetnienia na podstawie oferty Wykonawcy.
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Czas reakgji Czas naprawy Czas podstawienia  sprzetu

zastepczego

24 h 72 h Powyzej 96h czasu naprawy

Przez czas reakcji rozumie sie przystgpienie do Swiadczenia ustugi obstugi serwisowej:

2.5.1. Zdalnie — jezeli charakter ustugi to umozliwia — po warunkiem przestrzegania obowigzujgcego u

Zamawiajgcego regulaminu ochrony informacji (zatgcznik nr 5);
2.5.2. W Lokalizacji - w pozostatych przypadkach, w szczegdlnosci w odniesieniu do Sprzetu.

Przez czas naprawy rozumie sie chwile usuniecia usterki lub wykonania innej ustugi (np. aktualizacji
Oprogramowania lub przeprowadzenia konserwacji lub przegladu).

Wykonawca moze dokonac naprawy badz przez usuniecie usterki w Sprzecie lub Systemie badz przez
podstawienie sprzetu zastepczego. Zwrotna zamiana egzemplarza Sprzetu i dostosowania go do
Systemu na oryginalny nastgpi w terminie do 7 Dni roboczych. Jesli czas naprawy przekroczy termin, o
ktérym mowa w niniejszym ustepie, Wykonawca bedzie zobowigzany do poinformowania o tym fakcie
Zamawiajgcego.

Do obowigzkow Wykonawcy nalezy wykonywanie kopi bezpieczedstwa Systemu nie rzadziej niz raz na
dobe lub weryfikowanie prawidtowego automatycznego wykonania takiej kopii przez System. Kopia
bezpieczenstwa winna zostac¢ zapisana na nosnikach Wykonawcy.

Swiadczenie obstugi serwisowej w odniesieniu do Systemu rozpoczyna sie od dnia protokolarnego

przekazania (odbioru) dziatajgcego Systemu i bedzie realizowana przez okres trwania umowy.

Swiadczenie obstugi serwisowej w odniesieniu do Sprzetu rozpoczyna sie od dnia protokolarnego
przekazania (odbioru) pierwszego egzemplarza Sprzetu i bedzie realizowane przez okres trwania umowy.

SZKOLENIA

3.1

3.2.

3.3

3.4
3.5.

Wykonawca przeprowadzi szkolenia dla oséb wskazanych przez Zamawiajgcego:

3.1.1. szkolenie podstawowe z obstugi Sprzetu dla nie wiecej niz 15 Uzytkownikow — czas szkolenia 30
min. dla jednej grupy sktadajace sie z nie wiecej niz 5 oséb;

3.1.2. szkolnie zaawansowane z obstugi Sprzetu i zaproponowanego rozwigzania do zarzadzania i
raportowania dla 5 oséb — czas szkolenia min 30 minut;

Szkolenia zostang przeprowadzone po odbiorze Systemu przez Zamawiajgcego, na Sprzecie
dostarczonym przez Wykonawce. Zamawiajacy ze wzgledu na obecng sytuacje pandemiczng dopuszcza
przeprowadzenie szkolern online. Szkolenia online majg dotyczy¢ modeli Sprzetu i Systemu
dostarczonych przez Wykonawce. Szkolenia online zostang przeprowadzone za posrednictwem
powszechnie dostepnych aplikacji, ktérych uzycie nie bedzie wymagato od Zamawiajgcego poniesienia
dodatkowych kosztéw.

Szczegdtowy harmonogram szkolen Wykonawca uzgodni z przedstawicielem Zamawiajgcego o ktorym
mowa w ust.7.2 umowy w terminie 2 Dni roboczych od dnia zawarcia umowy, przy czym nie powinny
trwac dtuzej niz 15 Dni roboczych od dnia zawarcia umowy. W harmonogramie nalezy uwzglednic¢
potrzebe przeprowadzenia dodatkowych szkolen dla osdb nieobecnych w terminie pierwszego
szkolenia.

Zamawiajgcy zapewni w miare mozliwosci dostepnos¢ Uzytkownikdéw w terminach szkolen.

Potwierdzeniem wykonania szkolenia bedzie protokot odbioru szkolenia podpisany przez
przedstawiciela Zamawiajgcego.
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MATERIALY EKSPLOATACYINE

4.1. Wykonawca zobowigzuje sie dostarczac do Lokalizacji materiaty eksploatacyjne (z wyjatkiem papieru) do
utrzymania ciggtosci drukowania.

4.2. Przez materiaty eksploatacyjne w rozumieniu pkt 4.1 niniejszego zatgcznika nalezy rozumieé wszystkie
wymienne materiaty poza papierem.

4.3. Materiaty eksploatacyjne winny by¢ uzupetniane w terminach okreslonych w tabeli do niniejszego
zatgcznika, celem zagwarantowania ilosci okreslonych w pkt 4.1 niniejszego zatacznika na podstawie
automatycznych zgtoszen wysytanych przez System do Wykonawcy i do wiadomosci Zamawiajgcego.
Zgtoszenia takie powinno by¢ generowane przez System w przypadku pozostatosci tonera na poziomie
min. 10%.

4.4, Koszty materiatéw eksploatacyjnych oraz czesci zamiennych, z zastrzezeniem zasad dotyczgcych

uiszczania wynagrodzenia na tusz ponad limit, wskazanych w ust.1.9 pkt 3) umowy, ponosi Wykonawca.
0SOBY DOKONUJACE ZGtOSZEN

5.1. Zgtoszen na Swiadczenie ustug objetych niniejszym zatgcznikiem mogg dokonywacd przedstawiciele

Zamawiajgcego na adres wskazany przez WyYKONAWCE .......c..coceueveeveveieeeie et
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WYKAZ LOKALIZACJI, HARMONOGRAMY

1. Wykaz Lokalizacji oraz godzin urzedowania (Dni robocze)

a)  Urzad Miasta Olsztyna

Zatacznik nr 4 do umowy

Adres Poniedziatek Wtorek - pigtek Sobota

Olsztyn, al. Pitsudskiego 7/9
08:00 - 16:00 07:30-15:30 -
(Miejski Osrodek Geodezji i Kartografii siedziba w Urzedzie Wojewddzkim)
b)  Centrum Informatycznych Ustug Wspdlnych Olsztyna

Adres Poniedziatek Wtorek - pigtek Sobota
Olsztyn, Plac Jana Pawfa Il 1 08:00 - 16:00 07:30-15:30 -
Olsztyn, ul. 1 Maja 18/19 08:00 - 16:00 07:30-15:30 -

2. Lokalizacje wdrozenia Sprzetu i Systemu
Lokalizacja Miejsce Przedmiot Uwagi

Plac Jana Pawta Il 1 | Niski parter System CIUWO
ul. 1 Maja 18/19 Pietro 1 System CIUWO
al. Pitsudskiego 7/9 | MODGIK Urzadzenie — 1 szt. MODGIK
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Zatacznik nr 5 do umowy

OFERTA WYKONAWCY
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Zatacznik nr 6 do umowy
Zatagcznik nr 1 do Zarzadzenia nr  24/2019
Dyrektora Centrum Informatycznych Ustug Wspdinych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu ochrony informacji dla Wykonawcy,
WzOoru umowy powierzenia przetwarzania danych oraz o

zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

Regulamin Ochrony Informacji dla
Wykonawcy
Centrum Informatycznych Ustug
Wspolnych Olsztyna
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1.1.

2.1.

2.2.

2.3.

3.1

81 CEL
Celem dokumentu w Centrum Informatycznych Ustug Wspdlnych Olsztyna jest:

1) Okreslenie minimalnych Srodkow technicznych i organizacyjnych stuzgcych zabezpieczeniu
danych.

2) Okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji dla podmiotow
zewnetrznych.

3) Okreslenie minimalnych wymagan w zakresie zabezpieczen systemow teleinformatycznych.

§2 ZAKRES

Niniejszy dokument stosujg wszystkie podmioty zewnetrzne wykonujgce prace na rzecz Centrum
Informatycznych Ustug Wspdlnych Olsztyna (zwanego dalej CIUWO), zwigzane z przetwarzaniem
Aktywdw informacyjnych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

Niniejszy dokument nalezy stosowa¢ we wszystkich umowach z podmiotami zewnetrznymi, ktérych
przedmiot jest zwigzany z ochrong informaciji.

Stosowanie niniejszego dokumentu okreslajgcego minimalne $rodki techniczne i organizacyjne nie
zwalnia podmiotéw zewnetrznych ze stosowania Srodkéw adekwatnych, tj. dostosowanych do
rodzaju przetwarzanych danych i sposobu ich przetwarzania tak, zeby zapewnié bezpieczeristwo
przetwarzania stosownie do ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza, a ktére
w konkretnych przypadkach moga by¢ dalej idgce.

83 TERMINOLOGIA
Pojecia uzywane w Regulaminie:

1) Aktywo i zas6b informacyjny — wszelkie informacje w formie papierowej, elektronicznej i innej,
przetwarzane (zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane
i usuwane) w sposob tradycyjny lub w systemach informatycznych, bedgce wtasnoscig CIUWO
lub wykorzystywane badz administrowane badz zarzadzane przez CIUWO.

2) Gtéowny Administrator Bezpieczeristwa Systemow (GABS) — nadzoruje bezpieczeristwo
wszystkich systemow teleinformatycznych. Jest odpowiedzialny za dopuszczanie systemow
teleinformatycznych do eksploatacji.

3) System informatyczny, System — zespdt wspdtpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

4) System Teleinformatyczny — zespdt wspotpracujacych ze sobg urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysyfanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci
urzadzenia koncowego.

5) System Zarzadzania Bezpieczeristwem Informacji (SZBI) - czes$¢ catosciowego systemu
zarzadzania, oparta na podejsciu wynikajagcym z ryzyka biznesowego, odnoszaca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
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4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

6.1.

bezpieczenstwa informacji.

§4 POSTANOWIENIA OGOLNE

Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna
(zwany dalej Regulaminem) okresla zakres obowigzkéw i odpowiedzialnosci podmiotéw
zewnetrznych w zakresie bezpieczenistwa informacji. Regulamin obejmuje swym zakresem
wszystkich  uzytkownikow podmiotéw zewnetrznych, majgcych dostep do systeméw
teleinformatycznych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

Podmiot zewnetrzny spetnia wymagania niniejszego Regulaminu przed uzyskaniem dostepu do
Systemu Teleinformatycznego CIUWO.

Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych
przetwarzanych przez CIUWO, podmiot zewnetrzny powinien spetni¢ nastepujgce warunki:

1) w przypadku przetwarzania Informacji Poufnych — podpisa¢ zobowigzanie do zachowania
poufnosci przetwarzanych danych na wzorze obowigzujagcym w CIUWO, bedgcym zatgcznikiem
nr 1 do Regulaminu.

2) w przypadku przetwarzania Informacji Poufnych i Danych — podpisa¢ umowe powierzenia
przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji na wzorze
obowigzujgcym w CIUWO, bedgcym zatgcznikiem nr 2 do Regulaminu.

§5 NADAWANIE, ZMIANA BADZ ODEBRANIE UPRAWNIEN

W przypadku podmiotéw zewnetrznych, zakres uprawnien w poszczegdlnych systemach i
aplikacjach ustawia sie adekwatnie do przedmiotu umowy i zakresu powierzonych danych
osobowych.

Lista uzytkownikdw podmiotu zewnetrznego powinna by¢ dostarczona przez osoby ze strony
podmiotu zewnetrznego wskazane w umowie jako odpowiedzialne za jej realizacje.

Po kazdej zmianie uzytkownikdéw ze strony podmiotu zewnetrznego, jest on zobowigzany do
przekazania listy uzytkownikéw ze wskazaniem zmian w ich zakresie uprawnien.

Rejestrowanie/wyrejestrowanie uzytkownikow zewnetrznych Systemu Teleinformatycznego
CIUWO oraz nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikéw CIUWO:

1) Podczas rejestracji uzytkownika zewnetrznego nadawany jest przez administratora systemu
unikalny identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do
logowania po raz pierwszy do Systemu (zgodne z zasadami opisanymi w niniejszej procedurze)
dla uzytkownika zewnetrznego Systemu Teleinformatycznego.

2) O nadaniu/zmianie/odebraniu uprawnien wifasciwych identyfikatorow w odpowiednich
systemach i aplikacjach i nadaniu wtasciwych uprawnien administrator systemu informuje GABS
oraz przedstawiciela podmiotu zewnetrznego.

§6 METODY | SRODKI UWIERZYTELNIANIA

Dostep do poszczegdlnych czesci systemu informatycznego jest mozliwy wytacznie poprzez podanie
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania
uprawnien do Systemu Teleinformatycznego.

Hasta uzytkownikéw do systemdéw powinny podlegac nastepujacym zasadom:
1) hasto sktada sie z minimum 8 znakow,

2) hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. !@%#),

3) hasto musi by¢ zmieniane minimum co 30 dni,

4) kolejne hasta muszg byc rdine,

5) hasta nalezy przechowywaé w sposéb gwarantujgcy ich poufnosé,

Zabrania sie udostepniania haset innym osobom.

Zabrania sie tworzenia haset na podstawie:

1) cechinumerdw osobistych (np. dat urodzenia, imion itp.),

2) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),

3) identyfikatora uzytkownika

Zabrania sie tworzenia haset tatwych do odgadniecia.

Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikéw.

Uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora.

W przypadku logowania do systemu informatycznego odbywajacego sie po raz pierwszy, uzytkownik
ma obowigzek zmiany hasta tymczasowego na wtasciwe, na znane tylko uzytkownikowi.

W przypadku systemoéw, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie
kontrolujg jego znakow, obowigzkiem uzytkownika jest zmiana hasta zgodnie z zasadami
okreslonymi w punktach poprzednich.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy i powinny byé znane wytgcznie
uzytkownikowi.

Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

1) w plikach,

2) na kartkach papieru w miejscach dostepnych dla oséb trzecich,

3) w skryptach,

4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osdb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg zostac
natychmiast zmienione przez uzytkownika lub Administratora Systemu.

Hasto uzytkownika sytemu umozliwiajgce dostep do Systemu Teleinformatycznego utrzymuje sie
w tajemnicy réwniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik. W przypadku gdy uzytkownik zapomniat hasta, wtasciwy
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6.16.

6.17.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Administrator Systemu ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany
podczas pierwszego logowania.

Hasta przez uzytkownikéw nie powinny by¢ przekazywane przesytane za pomoca telefonu, faksu,
badz poczty e-mail w formie jawne;j.

W przypadku grupowego tworzenia kont uzytkownikdéw generowane hasta powinny by¢ unikalne.

§7 DOSTEP ZDALNY

CIUWO prowadzi pisemny wykaz osob i podmiotdw zewnetrznych posiadajgcych dostep zdalny do
zasobdéw Systemu Teleinformatycznego CIUWO.

Dostep zdalny podmiotow zewnetrznych mozliwy jest tylko po spetnieniu warunkéw wymienionych
w niniejszym Regulaminie.

Dla kazdej umowy z podmiotem zewnetrznym Dyrektor CIUWO wyznacza Koordynatora Prac
Zdalnych CIUWO (dalej zwany KPZ) zgodnie z wzorem okreslonym w zatgczniku nr 4.

Podmiot zewnetrzny powierzajgc prace swoim pracownikom we wiasnym zakresie udziela im
niezbednych petnomocnictw.

Dostepu udziela sie na czas obowigzywania umowy na podstawie pisemnego wniosku przekazanego
przez podmiot zewnetrzny do KPZ o podanie potrzebnych identyfikatoréw i haset dostepu.

W ramach dostepu zabrania sie podmiotowi zewnetrznemu trwale usuwac dane, przeprowadzac
jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty danych,
w szczegdlnosci ich formatowania. Przedstawiciel podmiotu zewnetrznego wykonujgcy prace,
przystepujac do czynnosci, o ktérych wie, ze w konsekwencji doprowadzi¢ one moga do zniszczenia
danych, musi poinformowaé przedstawiciela Zamawiajgcego i dopiero po jego akceptacji podjgé
moze te czynnosci.

W przypadku koniecznosci realizacji prac na srodowisku produkcyjnym, podmiot zewnetrzny
uzgadnia z KPZ termin prowadzenia prac obarczonych ryzykiem, o ktérym mowa w §8, przed
przystgpieniem do prac, przedstawia scenariusz planowanych prac wraz zoceng ryzyka
podejmowanych czynnosci. Podmiot zewnetrzny odpowiada za odstepstwa od przedstawionego
scenariusza. Scenariusz powinien obejmowac:

1) Czas (moment) podjecia planowanych prac, przewidywany czas trwania prac.
2) Zakres wykonywanych prac.

3) Informacje, czy wymagana jest przerwa w pracy uzytkownikow.

4) Potencjalne ryzyka podejmowanych czynnosci.

Pracownik lub przedstawiciel podmiotu zewnetrznego wykonujgcy prace, przystepujac do czynnosci,
co do ktérych istnieje wysokie ryzyko utraty danych lub przerwy w dziataniu systemu, informuje o
ryzyku KPZ.

KPZ w przypadku otrzymania informacji o wysokim ryzyku utraty danych ustala mozliwos¢
rozpoczecia prac z bezposrednim przetozonym, Gtéwnym Administratorem Bezpieczenstwa
Systeméw, a w przypadku takiej potrzeby — z innymi administratorami, w tym z administratorem
systemu sesji zdalnych. Po akceptacji ryzyka przez KPZ w formie dokumentowej, pracownik
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7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

podmiotu zewnetrznego moze rozpoczaé realizacje czynnosci objetej wskazanym ryzykiem. W
przypadku braku akceptacji ryzyka, strony podejmuja dziatania w celu usuniecia potencjalnych
podatnosci dla ryzyka, a nastepnie przedstawiciel podmiotu zewnetrznego postepuje zgodnie z §7 i
§8 powyze;.

Wykonywanie prac polegajgcych na standardowe] obstudze serwisowej, prac nad rozwojem
programu bedacego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkow realizacji
czynnosci, bedacej ich czescia. W ramach wykonywania tych czynnosci obowigzujg warunki
uzgodnione wczesniej. W szczegdlnosci nie wymagajg kazdorazowego ustalenia warunkow realizacji
te czynnosci, ktére wynikajg z przedmiotu umowy i nie s3 objete ryzykami opisanymi w pkt 6-8.
Wykonywanie czynnosci niestandardowych wymaga kazdorazowo okreslenia warunkow.

Zabrania sie podejmowania czynnosci zmierzajgcych do penetrowania zasobéw sieci CIUWO.

Zabrania sie dostepu zdalnego z komputeréw dostepnych publicznie np. kafejki internetowe,
dworce PKP, restauracje, bezprzewodowe sieci miejskie.

Dostep zdalny jest przez CIUWO monitorowany.
Monitorowanie odbywa sie poprzez:
1) Logowanie ruchu w zakresie wszystkich sesji potgczen.

2) Nadzér nad wykonawcami za pomocg systemu monitorowania zdalnych sesji w zakresie prac
wykonywanych zdalnie w sieci Urzedu,

3) Centralny system korelacji logéw (SIEM) zbiera informacje ze wszystkich systeméw i ocenia
stopien zagrozenia sieci LAN.

W przypadku realizacji umowy gtéwnej w trybie SaaS, laaS lub DaaS, zapewnienie realizacji
obowigzkdw okreslonych w §7 realizuje podmiot zewnetrzny.

§8 WYMAGANIA ZABEZPIECZEN

Zasady zabezpieczen zasobow serwerowych i stacji roboczych

8.1.

8.2.

Do systemu informatycznego mogg by¢ podtgczane wytacznie komputery i urzadzenia zgodne
z minimalnymi wymaganiami bezpieczerstwa, w szczegélnosci:

1) System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne.
2) System operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen.

3) Firewall jest uruchomiony w systemie operacyjnym i posiada wtasciwg konfiguracje,
odpowiadajgcg wykonywanym obowigzkom pracowniczym przez uzytkownikéw komputera.

4) Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania zrédet.

5) Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta
oprogramowania.

6) Oprogramowanie nie tamie i nie narusza w zadnym stopniu przepiséw ustawy o prawie
autorskim i prawach pokrewnych z dnia 4 lutego 1994 r. z pézniejszymi zmianami.

W przypadku realizacji umowy gtédwnej w trybie SaaS Podmiot zewnetrzny zobowigzuje sie
dodatkowo do:
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1) W zakresie realizacji polityki Antywirusowej — do aktualizacji bazy definicji wirusow i
przeprowadzania co najmniej cotygodniowego skanu Antywirusowego wszystkich serwerdw, na
ktorych sg zlokalizowane zasoby CIUWO. Skanowanie bedzie przeprowadzane w godzinach
nocnych/rannych. Ponadto Podmiot zewnetrzny zobowigzuje sie do uruchomienia skanowania
Antywirusowego na zgdanie Zamawiajgcego w przypadku pozyskania przez niego informacji o
zagrozeniu.

2) Celem potwierdzenia wywigzania sie z realizacji zadan, przekazania do CIUWO pisemnego
raportu 1 (jeden) raz na kwartat, zawierajacego:

i) planowang ilos¢ wykonanych kopii zapasowych i rzeczywistg ilos¢ wykonanych kopii
zapasowych,

ii) potwierdzenie przeprowadzenia skanu Antywirusowego wszystkich serwerdw, na ktorych
sg zlokalizowane zasoby Zamawiajgcego wraz z wynikami skanu.

Stosowanie zabezpieczen kryptograficznych

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

W celu ochrony poufnosci przesytanych oraz przechowywanych danych, stosuje sie zabezpieczenia
kryptograficzne. Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi
oraz regulacjami wewnetrznymi. Zabezpieczenia kryptograficzne nalezy stosowac w szczegdlnosci:

1) Na dyskach twardych komputeréw przenosnych.
2) Na pendrive’ach.

3) Na nosnikach kopii zapasowych przechowywanych poza Systemem Teleinformatycznym
Urzedu.

4) Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktére przechowujg dane objete
ochrong np. dane osobowe.

5) Tunelach VPN.

Wiadomosciach poczty elektronicznej, w ktérych przesytane sg dane objete ochrong, w
szczegblnosci dane osobowe.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane znajdujgce
sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego
poziomu poufnosci.

Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES o dtugosci klucza min. 256 bit.

§9 REAGOWANIE NA INCYDENTY

O ile zawarte miedzy CIUWO a podmiotem zewnetrznym umowy nie przewidujg dalej idgcych
zobowigzan, kazde naruszenie bezpieczenstwa informacji nalezy w ciggu [24] godziny od powziecia
informacji o jego wystgpieniu zgtaszaé Inspektorowi Ochrony Danych telefonicznie pod numer 89
7525809 lub w formie e-mail za potwierdzeniem odbioru na adres iod@ciuwo.olsztyn.eu z
tematem wiadomosci ,Naruszenie bezpieczenstwa informacji”.

Inspektor Ochrony Danych w porozumieniu z Dyrektorem CIUWO, jesli zdarzenie jest ewidentnym
naruszeniem bezpieczenstwa, moze zdecydowac o natychmiastowym odebraniu uprawnien w
systemach uzytkownikom podmiotu zewnetrznego, przy czym w takiej sytuacji bez zbednej zwtoki
przekazuje on informacje o blokadzie dostepu osobie upowazinionej ze strony podmiotu
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9.3.

9.4.

9.5.

9.6.

10.1.

10.2.

11.1.

11.2.

12.1.

zewnetrznego.

Upowaznione osoby z podmiotu zewnetrznego zabezpieczajg slady (np. logi systemowe) naruszenia
bezpieczenstwa.

W stosownych przypadkach Administrator Danych informuje o wystgpieniu incydentu
bezpieczenstwa organ nadzorczy ds. ochrony danych osobowych oraz Podmiot danych.

W szczegdlnych przypadkach Administrator Danych informuje organy Scigania o zaistniatej sytuacji.

Sposdb zgtaszania incydentéw bezpieczernstwa przez Podmioty Zewnetrzne, postepowanie
i odpowiedzialno$¢ dla naruszen bezpieczenstwa okresla umowa powierzenia przetwarzania danych
osobowych oraz o zachowaniu poufnosci informacji.

§10 POSTANOWIENIA KONCOWE
Za nadzor nad przestrzeganiem postanowien Regulaminu odpowiada:
1) Ze strony podmiotu zewnetrznego — uprawniony przedstawiciel tego podmiotu.

2) Ze strony CIUWO - Inspektor Ochrony Danych oraz Gtéwny Administrator Bezpieczenstwa
Systemow.

Naruszajgc Regulamin, podmiot zewnetrzny moze podlega¢ sankcjom karnym, cywilnym oraz
wynikajgcym z przepiséw RODO.

§11LISTA DOKUMENTOW ZWIAZANYCH
W?zdr zobowigzania do zachowania poufnosci przetwarzanych danych;

Wz4r umowy powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci
informaciji.

§12ZALACZNIKI

W?zdr — wyznaczenie Koordynatora Prac Zdalnych CIUWO.
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Zatacznik nr 1 do Regulaminu Ochrony
Informacji dla Wykonawcy CIUWO — Wzér
— wyznaczenie Koordynatora Prac
Zdalnych CIUWO

Wyznaczenie Koordynatora Prac Zdalnych
Centrum Informatycznych Ustug Wspolnych Olsztyna

Na podstawnie zapisdéw zawartych w pkt 8.3 Regulaminu, wyznaczam Panig /Pana*

na stanowisku
adres e’'mail: tel.:

po stronie Centrum Informatycznych Ustug Wspdlnych Olsztyna na Koordynatora Prac Zdalnych w ramach
umowy zawartej pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna a:

z siedzibg w

adres:

data Nr
Dotyczacej

Obowiazujacej w okresie od do

Dostep zdalny odbywad sie bedzie na zasadach okreslonych w §7 wyzej powotanego Regulaminu, ktérego
kopia zostata dostarczona Wykonawcy.

Wyznaczam: Zatwierdzam: Przyjatem do stosowania:
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Zatacznik nr 7 do umowy

Zatgcznik nr 2 do Zarzadzenia nr  24/2019
Dyrektora Centrum Informatycznych Ustug Wspdinych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu ochrony informacji dla Wykonawcy,
WZOru umowy powierzenia przetwarzania danych oraz o
zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

[wzoér/

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ O ZACHOWANIU POUFNOSCI INFORMACJI

dotyCzaca UMOWY: ....ccucvervreeeceete e eeeeaereeenes
zawarta w Olsztynie, W dNniu .....ccoceeecvevvrecreenee. roku, pomiedzy:

Centrum Informatycznych Ustug Wspdlnych Olsztyna oraz Gming Olsztyn — Centrum Informatycznych
Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn, reprezentowang przez Prezydenta Olsztyna
- Pana Piotra Grzymowicza, w imieniu ktérego dziata -
Centrum Informatycznych Ustug Wspdlnych Olsztyna (zwanym dalej

Powierzajgcym)

................................................................. z siedzibg w ..., przy ul. ..., ..., wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Sgdowego, ktdrej akta rejestrowe sg prowadzone przez Sad Rejonowy
W oo R Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr KRS: ...... , NIP: ...... , 0 kapitale
zaktadowym w wysokosci ...... zt, wptaconym w catosci,

reprezentowang przez
(zwang dalej Przetwarzajacym),

zwanymi dalej facznie Stronami, a kazda z osobna Strong,
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Spis tresci
NIE ZNALEZIONO ZADNYCH POZYCJI SPISU TRESCI.
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1.1.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

§1 DEFINICIE
Dla potrzeb Umowy, Strony ustalajg nastepujace znaczenie nizej wymienionych pojeé:
1) Dane - dane osobowe w rozumieniu art. 4 pkt 1) RODO.

2) Dni Robocze —dniw Pn 8:00 — 16:00, Wt-Pt 7:30 — 15:30, z wytgczeniem dni ustawowo wolnych
od pracy w Polsce;

3) Przetwarzanie Danych — przetwarzanie Danych w rozumieniu art. 4 pkt 2) RODO;
4) Umowa — niniejsza umowa;
5) Umowa Gtéwna — umowa .................... zawarta W dniu ....ceoceeeveeevevennennen. ;

6) RODO -rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

7) Informacje Poufne — oznaczajg Dane oraz wszelkie inne materiaty i/lub informacje dotyczace
Powierzajgcego lub oséb trzecich, zaréwno handlowe, finansowe, techniczne, technologiczne i
inne, ujawnione Przetwarzajgcemu w zwigzku z realizacjg przez Przetwarzajgcego dla
Powierzajgcego Umowy Gtédwnej, w tym stanowigce tajemnice przedsiebiorstwa, przekazane w
postaci ustnej, pisemnej, elektronicznej lub w jakikolwiek inny sposéb (w tym w formie
dokumentow, prezentacji, rysunkow, filméw, nagran audio).

§2 PRZEDMIOT UMOWY

Przetwarzajgcy oswiadcza, ze dysponuje odpowiednimi doswiadczeniem, wiedzg oraz personelem,
a takze, ze wdrozyt i stosuje odpowiednie Srodki organizacyjne i techniczne w celu zapewnienia
prawidtowego wykonywania Umowy oraz zapewnienia wystarczajgcych gwarancji, aby
Przetwarzanie Danych spetniato wymogi okreslone przepisami prawa, w tym regulacjami RODO.

Na podstawie art. 28 ust. 3 RODO oraz na zasadach okres$lonych postanowieniami Umowy,
Powierzajgcy powierza Przetwarzajagcemu przetwarzanie Danych, a Przetwarzajacy zobowigzuje sie
przetwarzac¢ Dane:

1) w zakresie obejmujgcym kategorie oséb, ktorych dane dotyczg, rodzaje informacji (Danych) oraz
operacje lub zestawy operacji na Danych (czynnosci Przetwarzania Danych) wymienione w
Zatgczniku nr [1] do Umowy oraz

2) wytgcznie w celu wykonania zobowigzan Przetwarzajgcego wynikajacych z Umowy Gtéwnej.

Przetwarzajgcy w zakresie realizacji celu okreslonego w ust. 2.2 pkt 2) jest uprawniony do
wykonywania wytgcznie takich czynnosci Przetwarzania niezbednych do realizacji tego celu.

Powierzenie Przetwarzania Danych nastepuje z chwilg zawarcia przez Strony Umowy.

Przetwarzanie Danych moze odbywaé sie wytgcznie na terenie panstwa cztonkowskiego Unii
Europejskiej lub w innym panstwie bedgacym sygnatariuszem Porozumienia o Europejskim Obszarze
Gospodarczym (EOG), chyba ze zachodzi wyjagtek opisany w art. 49 RODO.

Z tytutu wykonywania $wiadczern okreslonych w Umowie, Przetwarzajgcemu nie przystuguje
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3.1

3.2

3.3.

3.4.

4.1.

4.2.

4.3.

4.4,

odrebne wynagrodzenie. Wykonywanie przez Przetwarzajacego obowigzkéw okreslonych w
Umowie nastepuje w ramach wynagrodzenia Przetwarzajgcego okreslonego w Umowie Gtownej.

§3 POLECENIA POWIERZAJACEGO

W celu unikniecia watpliwosci Strony postanawiaja, ze zawarcie Umowy stanowi udokumentowane
polecenie Powierzajgcego, o ktérym mowa w art. 28 ust. 3 pkt a) RODO.

Dodatkowe polecenia dotyczgce Przetwarzania Danych w trakcie realizacji Umowy beda
przekazywane Przetwarzajgcemu przez Powierzajagcego w formie pisemnej, elektronicznej lub
dokumentowe;.

Przetwarzajacy jest zobowigzany zastosowac sie do polecen Powierzajgcego, o ktérych mowa w ust.
2 powyzej, w tym w szczegdlnosci dokonywac zmian w zakresie sposobu Przetwarzania Danych lub
wdrozy¢ przewidziane w poleceniach srodki techniczne lub organizacyjne niezwtocznie, nie pdzniej
jednak niz w terminie [3] Dni Roboczych od dnia otrzymania polecenia, chyba ze Strony w danym
przypadku postanowig inaczej.

Jezeli Przetwarzajacy uzna, ze polecenie Powierzajgcego narusza przepisy o ochronie danych
osobowych, Przetwarzajgcy niezwtocznie informuje o tym Powierzajgcego i Przetwarzajagcy ma
prawo wstrzymac sie z wykonaniem takiego polecenia do chwili potwierdzenia polecenia przez
Powierzajgcego.

§4 ZOBOWIAZANIA PRZETWARZAJACEGO

Przetwarzajgcy zobowigzuje sie do Przetwarzania Danych wytgcznie w zakresie i w ramach realizacji
celu okreslonego w Umowie, z uwzglednieniem szczegétowych zasad Przetwarzania wynikajacych z
postanowien Umowy, obowigzujacych przepiséw prawa, w tym regulacji dotyczacych zasad
przetwarzania danych osobowych, a w szczegdlnosci art. 32-36 RODO, a takze wszelkich kodeksow
postepowania, wytycznych oraz opiséw dobrych praktyk, nawet jesli nie stanowig powszechnie
obowigzujgcego prawa, ktére powinny mie¢ zastosowanie do Umowy i Przetwarzania Danych
realizowanego na jej podstawie.

Przetwarzajgcy zobowigzuje sie stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych,
dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

Przed rozpoczeciem Przetwarzania, Przetwarzajgcy zobowiazuje sie do wdrozenia, a przez caty okres
obowigzywania Umowy do stosowania $rodkow technicznych i organizacyjnych stuzgcych
zabezpieczeniu Danych oraz realizowanych na podstawie umowy czynno$ci Przetwarzania Danych,
co najmniej w zakresie srodkow opisanych w Regulaminie Ochrony Informacji dla Wykonawcy.

Niezaleznie od obowigzku wskazanego w ust. 4.3, Przetwarzajgcy zobowigzuje sie przez caty okres
Przetwarzania Danych do zapewnienia bezpieczenstwa powierzonych do przetwarzania Danych
poprzez wdrozenie, aktualizacje i stosowanie odpowiednich srodkéw organizacyjnych oraz
technicznych w celu prawidtowego wykonania Umowy oraz zapewnienia wystarczajgcych gwarancji,
aby Przetwarzanie Danych spetniato wymogi okreslone przepisami prawa, w tym regulacjami RODO.
W szczegdlnosci, Przetwarzajgcy zobowigzuje sie podjg¢ odpowiednie Srodki gwarantujgce
bezpieczenstwo Danych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
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modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem, w szczegdlnosci
wdrozyé, przy uwzglednieniu stanu wiedzy technicznej, charakteru, zakresu, kontekstu i celéw
przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednie $rodki techniczne
i organizacyjne, w celu zapewnienia stopnia bezpieczedstwa przetwarzania Danych
odpowiadajgcego ryzyku okreslonemu przez Powierzajgcego, w tym miedzy innymi w stosownym
przypadku:

1) Ssrodki polegajgce na pseudonimizacji i szyfrowaniu danych osobowych,

2) srodki gwarantujgce zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemdw i ustug przetwarzania,

3) sSrodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

4) srodki zapewniajgce regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

W przypadku stwierdzenia przez Przetwarzajgcego, ze stosowane przez niego srodki organizacyjne i
techniczne mogga by¢ nieadekwatne do rozpoznanych zagrozen ochrony Danych, Przetwarzajgcy ma
obowigzek zastosowac srodki techniczne i organizacyjne odpowiednie do zapewnienia adekwatnego
poziomu bezpieczenstwa Przetwarzania Danych oraz niezwtocznie poinformowac o Powierzajgcego
o podjetych dziataniach, w tym o charakterze i terminie wdrozenia takich srodkéw.

Przetwarzajgcy zobowigzuje sie przeszkoli¢ pracownikdéw oraz wspotpracownikow uczestniczgcych
w realizacji Umowy lub Umowy Gtéwnej w zakresie regulacji prawnych dotyczacych przetwarzania
danych osobowych i ochrony informacji, a takie stosowanych s$rodkéw organizacyjnych i
technicznych stuzgcych zapewnieniu bezpieczenstwa Przetwarzania Danych realizowanego na
podstawie Umowy.

Przetwarzajgcy zapewni, ze kazda osoba upowazniona przez Przetwarzajacego do Przetwarzania,
przetwarzata je wyfgcznie na polecenie Powierzajacego w celach i zakresie przewidzianym w
Umowie, przy czym Powierzajacy upowaznia Przetwarzajgcego do udzielenia indywidualnych
upowaznien do Przetwarzania Danych dla oséb dokonujgcych Przetwarzania Danych w ramach
realizacji Umowy.

Przetwarzajgcy jest zobowigzany do poinformowania Powierzajgcego o wszelkich zmianach
w zakresie 0sdb upowaznionych do Przetwarzania Danych.

Przetwarzajgcy zobowigzuje sie prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania
Danych; na zadanie Powierzajagcego w terminie wskazanym w takim wezwaniu Przetwarzajacy
przekaze Powierzajgcemu kopie lub, odpowiednio, wyciag z takiej ewidenc;ji.

Na zgdanie Powierzajgcego wyrazone w formie dokumentowej, a w przypadku upowaznienia do
Przetwarzania Danych za posrednictwem zdalnego dostepu — bez zgdania przed dopuszczeniem do
Przetwarzania Danych — Przetwarzajacy zobowigzany jest do przekazania Powierzajgcemu kopii
upowaznien do przetwarzania danych osobowych i oswiadczen o zachowaniu poufnosci.

Przetwarzajgcy jest zobowigzany prowadzi¢ rejestr kategorii czynnosci przetwarzania
dokonywanych w imieniu Powierzajgcego, o ktérym mowa w art. 30 ust. 2 RODO.

Przetwarzajacy jest zobowigzany do prowadzenia rejestru naruszen ochrony danych, w ktérym
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dokumentowane sg wszelkie naruszenia ochrony danych osobowych, dotyczace powierzonych
danych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze przez Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie do niezwtocznego, jednak nie pdzniej niz w terminie [3] Dni
Roboczych, informowania Powierzajgcego w formie pisemnej o:

1) kazdym postepowaniu, w szczegdlnosci administracyjnym Ilub sadowym, dotyczagcym
Przetwarzania Danych przez Przetwarzajgcego;

2) kazdej decyzji administracyjnej lub orzeczeniu dotyczgcym Przetwarzania Danych, skierowanych
do Przetwarzajacego;

3) wszelkich kontrolach i inspekcjach dotyczgcych Przetwarzania Danych przez Przetwarzajacego,
w szczegdlnosci prowadzonych przez organ nadzorczy;

4) wszelkich skargach oséb, ktérych dane dotycza, zwigzanych z Przetwarzaniem dotyczacych ich
Danych;

5) kazdym zadaniu udostepnienia powierzonych Przetwarzajgcemu Danych wtasciwemu organowi
panstwa, chyba ze zakaz zawiadomienia Powierzajacego wynika z bezwzglednie obowigzujacych
przepiséw prawa;

6) kazdym nieupowaznionym dostepie do Danych, ktérych Przetwarzanie zostato powierzone
Przetwarzajacemu.

§5 WSPOLPRACA PRZETWARZAJACEGO Z POWIERZAJACYM

Przetwarzajgcy zobowigzuje sie wspdtpracowaé z Powierzajgcym przez caly okres trwania
powierzenia Przetwarzania Danych w zakresie umozliwiajgcym Powierzajgcemu wywigzanie sie z
wszelkich obowigzkéw zwigzanych z przetwarzaniem Danych zgodnie obowigzujacymi przepisami
prawa.

Przetwarzajgcy, w zakresie wskazanym przez Powierzajgcego, zobowigzuje sie zapewnic
Powierzajgcemu pomoc, w tym za posrednictwem stosowanych przez siebie odpowiednich srodkow
technicznych i organizacyjnych, w wywigzywaniu sie przez Powierzajgcego z obowigzku
odpowiadania na Zzgdania osoby fizycznej, ktérej przetwarzane Dane dotyczg, w zakresie
wykonywania jej praw okreslonych w okreslonych w art. 15-22 RODO, w szczegdlnosci poprzez
niezwtoczne przekazywanie Powierzajgcemu wszelkich otrzymanych zadan i wnioskéw oséb,
ktorych Dane dotyczg, nie pdzniej jednak niz w terminie [2] Dni Roboczych od dnia ich wptyniecia.

Przetwarzajacy nie jest upowazniony do udzielenia odpowiedzi na wniosek, o ktorym mowa w ust.
5.2, bez uprzedniej zgody lub wyraznego polecenia Powierzajgcego. Powierzajacy uprawniony jest
do wskazania sposobu realizacji zgdania osoby, ktérej dane dotyczg przez Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie wspotpracowaé z Powierzajgcym w zakresie niezbednym do
wywigzania sie przez Powierzajgcego z obowigzku dokonania oceny skutkéw dla ochrony danych
osobowych, o ktérej mowa w art. 35 RODO oraz przeprowadzenia konsultacji Powierzajgcego
z organem nadzorczym, o ktorych mowa w art. 36 RODO; w szczegdlnosci Przetwarzajacy jest
zobowigzany dostarcza¢ Powierzajgcemu na jego zadanie, w terminie [3] Dni Roboczych od dnia
sformutowania zadania, informacji niezbednych do opisu planowanych operacji przetwarzania, a
takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje sg niezbedne oraz
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proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotycza.

Przetwarzajgcy zobowigzuje sie udostepnia¢ Powierzajgcemu na kazde jego zadanie, w formie
okreslonej w tresci zadania, niezwtocznie, nie pdzniej niz w terminie [2] Dni Roboczych od dnia
sformutowania zgdania (chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnig
dtuzszy termin), wszelkie informacje niezbedne do wykazania spetnienia przez Powierzajgcego
obowigzkéw w zakresie ochrony danych osobowych okreslonych w RODO oraz innych znajdujacych
zastosowanie przepisach prawa, w tym w celu nalezytego wykonania przez Powierzajgcego
obowigzkdéw w zakresie wtasciwego opisania zaistniatych naruszen ochrony danych osobowych oraz
podjetych srodkow w rejestrze prowadzonym przez powierzajgcego (art. 33 pkt 5 RODO) oraz w celu
przygotowania dla organu nadzorczego lub osdb, ktérych dane dotycza informacji o naruszeniach
ochrony danych osobowych i podjetych srodkach (art. 33 pkt 1 RODO i art. 34 RODO).

§6 NARUSZENIA

Przetwarzajgcy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu
naruszen ochrony Danych oraz wdrazaniu wtasciwych srodkéw naprawczych.

Przetwarzajgcy jest zobowigzany do udzielania Powierzajgcemu informacji na temat procedur, o
ktorych mowa powyzej, na kazde zgdanie Powierzajgcego, w formie okreslonej w tresci zadania, w
terminie [2] Dni Roboczych od dnia sformutowania zadania.

Po stwierdzeniu naruszenia ochrony danych osobowych (takie w przypadku poinformowania o
naruszeniu przez Powierzajgcego), w rozumieniu art. 4 pkt 12) RODO, dotyczgcego lub moggacego
dotyczy¢ Danych powierzonych przez Powierzajgcego w tym w szczegdlnosci w zakresie stosowania
art. 32-36 RODO, Przetwarzajgcy niezwtocznie, jednak nie pdzniej niz w ciggu [24] godzin od chwili
wykrycia naruszenia, zgtasza je Powierzajgcemu w formie dokumentowej, poprzez przestanie
wiadomosci e-mail oraz w formie pisemnej.

Zgtoszenie, o ktdrym mowa w ust. 6.3, zawiera co najmniej informacje o:
1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie osdb,
ktorych dane dotyczg, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych
dotyczy naruszenie, a w razie mozliwosci, takze wskazania podmiotéw danych, ktorych
dotyczyto naruszenie;

3) systemie informatycznym, w ktorym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku
z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktorych dane
dotycza;

7) srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.
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Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, w zgtoszeniu Przetwarzajacy jest zobowigzany poinformowad
Powierzajgcego o dokonaniu takiej oceny.

Do czasu uzyskania od Powierzajgcego wytycznych dotyczacych wdrozenia odpowiednich srodkow
naprawczych, Przetwarzajacy bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce na
celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Przetwarzajgcy jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych
mu danych osobowych, ich skutkow oraz podjetych dziatann zaradczych w sposob i zakresie
wskazanym w art. 33 ust 5 RODO; przetwarzajacy zobowigzuje sie niezwiocznie udostepnic
Powierzajgcemu dokumentacje, o ktérej mowa w zdaniu poprzedzajagcym, na kazde zgdanie
Powierzajgcego niezwtocznie, nie pdzniej niz w terminie [2] dni od dnia otrzymania zagdania przez
Przetwarzajgcego, chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnig
dtuzszy termin.

Przetwarzajgcy zobowigzuje sie nie powiadamia¢ o stwierdzonym naruszeniu bez wyraznego
polecenia Powierzajgcego w tym zakresie innych podmiotéw, w tym osdb, ktérych dane dotyczg, ani
organu nadzorczego, chyba ze obowigzek taki wynika z przepisow prawa (w takim przypadku
Przetwarzajgcy jest zobowigzany do poinformowania o przekazaniu takiej informacji
Powierzajgcego, chyba, ze przekazanie takiej informacji stanowitoby naruszenie obowigzujgcych
przepiséw prawa).

§7 POWIERZENIE DANYCH OSOBOWYCH INNEMU PODMIOTOWI PRZETWARZAJACEMU

Przetwarzajgcy moze powierzy¢ powierzone mu dane osobowe do przetwarzania innym podmiotom
przetwarzajacym jedynie w zakresie i celu zgodnym z Umowa, wytgcznie po uzyskaniu pisemnej, pod
rygorem niewaznosci, zgody Powierzajgcego. Przetwarzajgcy zobowigzuje sie do korzystania z ustug
wylgcznie takich innych podmiotéw przetwarzajacych, ktére gwarantujg wdrozenie odpowiednich
Srodkow technicznych iorganizacyjnych w celu zapewnienia wystarczajgcego poziomu
bezpieczenstwa przetwarzania danych osobowych.

W kazdym przypadku korzystania z ustug innego podmiotu przetwarzajgcego, Przetwarzajgcy zawrze
z innym podmiotem przetwarzajgcym umowe dalszego powierzenia przetwarzania danych
osobowych i zobowigze w niej inny podmiot przetwarzajacy do przestrzegania wszystkich
obowigzkéw natozonych na Przetwarzajgcego na podstawie niniejszej umowy, w tym w
szczegblnosci obowigzku zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz zapewni
mozliwos¢ przeprowadzenia przez Powierzajgcego bezposredniej kontroli zgodnosci przetwarzania
danych osobowych przez inny podmiot przetwarzajacy z umowa oraz obowigzujacymi przepisami
prawa.

Na kazde jego zadanie Powierzajgcego w celu wykazania spetnienia przez Przetwarzajgcego
obowigzkdw wynikajgcych z umowy Przetwarzajgcy udostepni Powierzajgcemu wszelkie informacje
dotyczace innych podmiotdéw przetwarzajgcych oraz umowy zawarte z tymi podmiotami.

Powierzajgcy moze zgdaé od Przetwarzajgcego natychmiastowego rozwigzania umowy z innym
podmiotem przetwarzajagcym w przypadku, gdy Przetwarzajacy zawart z tym podmiotem umowe
dalszego powierzenia przetwarzania danych osobowych bez uprzedniej pisemnej zgody
Powierzajgcego, jak réwniez gdy dalszy podmiot przetwarzajacy nie daje gwarancji nalezytego
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zabezpieczenia danych osobowych, a takze w kazdym innym przypadku, gdy Powierzajacy bedzie
miat uzasadnione podstawy do stwierdzenia, ze dalsze przetwarzanie danych przez taki podmiot ma
negatywny wptyw na ochrone danych osobowych.

W przypadku niewywigzania sie przez inny podmiot przetwarzajgcy ze spoczywajacych na nim
obowigzkédw ochrony danych osobowych, na Przetwarzajgcym spoczywa petna odpowiedzialnosé
wobec Powierzajgcego za wypetnienie obowigzkéw innego podmiotu przetwarzajgcego.

§8 OBOWIAZEK ZACHOWANIA TAJEMNICY

Przetwarzajgcy zobowigzany jest do zachowania w tajemnicy tresci Danych oraz wszelkich innych
Informacji Poufnych, w tym informacji o stosowanych srodkach organizacyjnych itechnicznych
stuzgcych zabezpieczeniu Danych lub proceséw Przetwarzania Danych — przez czas obowigzywania
Umowy, jak réwniez w okresie [15] lat po jej rozwigzaniu, chyba ze dtuzszy okres takiego obowigzku
przewidujg obowigzujgce przepisy prawa.

Przetwarzajgcy zobowigzuje sie:
1) zachowad w tajemnicy uzyskane Informacje Poufne;

2) nie przekazywac ani nie ujawnia¢ bez kazdorazowej uprzedniej pisemnej zgody Powierzajacego,
jakichkolwiek Informacji Poufnych zadnej osobie z wyjgtkiem:

i) pracownikdw Przetwarzajgcego wyznaczonych do realizacji Umowy Gtéwnej, ktorzy
potrzebuja takich informacji w zwigzku z realizacja Umowy Gtéwnej, pod warunkiem
podpisania przez nich oswiadczenia stanowigcego Zatgcznik do Umowy, zawierajgcego
zobowigzanie do zachowania w poufnosci oraz poinformowania takich oséb o prawnych
konsekwencjach naruszenia poufnosci Informacji Poufnych, w tym Danych;

ii) przypadkdw, w ktorych Przetwarzajgcy jest zobowigzany do takiego ujawnienia przez sad
lub w przypadku ustawowego obowigzku takiego ujawnienia, zzastrzezeniem, ze
Przetwarzajgcy dotozy wtasciwych staran w celu uprzedniego pisemnego poinformowania
Powierzajgcego przed dokonaniem takiego ujawnienia;

iii) 0sOb trzecich zaangazowanych przez Przetwarzajgcego do realizacji Umowy Gtéwnej, pod
warunkiem podpisania przez nich Oswiadczenia stanowigcego Zatgcznik do Umowy,
zawierajgcego zobowigzanie do zachowania w poufnosci informacji;

3) ponies¢ wobec Powierzajgcego odpowiedzialno$¢ za naruszenie obowigzkéw w zakresie
zachowania w tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie jest
dokonane przez osobe trzecig, o ktdrej mowa w pkt 2) ppkt iii), za ktdrej dziatania Przetwarzajacy
odpowiada, jak za dziatania wtasne;

4) nie wykorzystywac i nie rozpowszechnia¢ Informacji Poufnych w ramach swojej dziatalnosci, z
wyjatkiem wykorzystywania lub rozpowszechniania wytgcznie w zakresie koniecznym dla celéw
Umowy Gtéwnej;

5) dotozy¢ odpowiednich staran w celu zapewnienia i utrzymania odpowiednich s$rodkow
zabezpieczajgcych ochrone Informacji Poufnych przed dostepem i bezprawnym wykorzystaniem
przez osoby nieuprawnione;

6) spowodowac, na zgdanie Powierzajgcego, aby ktérekolwiek z oséb i organdw, o ktérych mowa
w pkt 2) ppkt ii), podpisaty przed udostepnieniem Informacji Poufnych odrebne zobowigzanie
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do zachowania poufnosci, z tym, ze obowigzek okreslony powyzej ma zastosowanie w
sytuacjach, gdy jest to prawnie dopuszczalne.

Obowiazku zachowania poufnosci, o ktérym mowa w ust. 8.2, nie stosuje sie do jakiejkolwiek czesci
Informacji Poufnych, w stosunku, do ktérych Przetwarzajgcy moze wykazaé, ze informacje takie sg
lub staty sie publicznie znane z przyczyn, za ktére pozostajg poza kontrolg Przetwarzajacego; lub
zostaty zgodnie z prawem otrzymane od niezaleinej osoby trzeciej bez naruszenia obowigzku
zachowania poufnosci; lub w dacie ich ujawnienia przez Powierzajgcego lub otrzymania od
Powierzajgcego byly juz znane Przetwarzajgcemu bez obowigzku zachowania poufnosci.

Przetwarzajgcy moze ujawnié Informacje Poufne otrzymane od drugiej Strony wytacznie w celu
wykorzystania w zwigzku z realizacjia Umowy Gtdwnej, co nie uchybia ograniczeniom lub
dodatkowym obowigzkom Przetwarzajgcego zwigzanych z ujawnieniem Danych wynikajgcym
z Umowy (w szczegdlnosci opisanym w §7 Umowy) oraz obowigzujgcych przepiséw prawa.

Niezaleznie od obowigzku wskazanego w ust. 8.2 pkt 2) ppkt i), Powierzajgcy zobowigzuje sie
zapewnié¢, aby osoby upowaznione do Przetwarzania Danych dodatkowo zobowigzaty sie do
zachowania tajemnicy, zaréwno w trakcie trwania upowaznienia do Przetwarzania Danych, jak i po
jego ustaniu.

Postanowienia powyzsze nie uchybiajg dalej idgcym zobowigzaniom Przetwarzajgcego wynikajgcym
z Umowy Gtédwnej, innych uméw zawartych z Powierzajgcym lub powszechnie obowigzujgcych
przepiséw prawa.

§9 KONTROLA | AUDYT

Powierzajgcemu przystuguje prawo przeprowadzenia w kazdym momencie obowigzywania Umowy
kontroli zgodnosci przetwarzania danych osobowych przez Przetwarzajgcego z Umowg oraz
obowigzujgcymi przepisami prawa, w szczegdlnosci zgodnosci i adekwatnosci stosowanych przez
Przetwarzajgcego srodkéw technicznych i organizacyjnych stuzgcych zapewnieniu bezpieczeristwa
Przetwarzanych Danych, poprzez:

1) prawo Zzadania dostepu do posiadanej przez Przetwarzajgcego dokumentacji dotyczacej
Przetwarzania Danych;

2) prawo zadania udzielenia wszelkich informacji dotyczacych Przetwarzania Danych;

3) prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego, w tym domagania sie dostepu
do pomieszczen, infrastruktury, nosnikdw oraz systemow informatycznych stuzgcych do
przetwarzania powierzonych Danych, takze prowadzonych przez osoby trzecie, dziatajace na
zlecenie i w imieniu Powierzajacego.

Powierzajgcy ma prawo zgdac od Przetwarzajgcego w dowolnym momencie obowigzywania Umowy
udzielenia informacji dotyczacych Przetwarzania powierzonych mu Danych. Przetwarzajacy jest
zobowigzany do udzielenia Powierzajgcemu stosownych informacji w formie okreslonej w tresci
zadania, niezwtocznie, nie pdziniej niz w terminie [2] dni od dnia otrzymania zadania przez
Przetwarzajgcego, chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnia
dtuzszy termin.

W przypadku zamiaru przeprowadzenia audytu w miejscach Przetwarzania Danych, Powierzajacy
poinformuje Przetwarzajgcego co najmniej [5] Dni Roboczych przed planowang datg audytu o
zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Przetwarzajgcego, audyt nie
moze zosta¢ przeprowadzony we wskazanym terminie, Przetwarzajacy zobowigzany jest
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9.4.

9.5.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

niezwtocznie poinformowaé o tym fakcie Powierzajgcego, drogg mailowa, wskazujgc uzasadnienie
dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

Przetwarzajgcy ma obowigzek wspoétpracowaé z Powierzajagcym i upowaznionymi przez niego
audytorami we wszelkim wymaganym czynnosSciami audytowymi zakresie, w szczegdlnosci
zapewniac im dostep do pomieszczen i dokumentédw obejmujacych Dane oraz informacje o sposobie
przetwarzania Danych, infrastrukturze teleinformatycznej oraz systemach IT, a takze do osdb
majacych wiedze na temat proceséw Przetwarzania Danych realizowanych przez Przetwarzajgcego.

Powierzajagcy lub upowaznieni przez niego audytorzy po przeprowadzeniu audytu sporzadzajg
protokot, zawierajacy wskazéwki i zalecenia dotyczace w szczegdlnosci poprawy bezpieczerstwa
Przetwarzania powierzonych Danych, ktéry podpisujg przedstawiciele obu Stron. Przetwarzajacy
zobowiazuje sie, w terminie uzgodnionym z Powierzajgcym, dostosowa¢ do zalecen pokontrolnych
zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa
Przetwarzania Danych.

§10 ODPOWIEDZIALNOSC PRZETWARZAJACEGO

Strony zgodnie postanawiajg, ze jakiekolwiek ograniczenia odpowiedzialnosci Przetwarzajgcego
przewidziane w Umowie Gtéwnej nie beda miaty zastosowania w odniesieniu do odpowiedzialnosci
Przetwarzajgcego z tytutu niewykonania lub nienalezytego wykonania Umowy, w szczegdlnosci
naruszenia zasad Przetwarzania Danych.

Przetwarzajgcy odpowiada za wszelkie szkody, jakie powstang wobec Powierzajgcego, osdb, ktorych
Dane dotyczg lub innych oséb trzecich w wyniku niezgodnego z Umowa lub obowigzujgcymi
przepisami prawa przetwarzania Danych objetych powierzeniem, a w szczegdlnosci w zwigzku z
udostepnianiem Danych osobom nieupowaznionym.

Przetwarzajgcy ponosi petng odpowiedzialnos¢ za dziatania swoich  pracownikow,
wspodtpracownikéw, podwykonawcéw (w tym innych podmiotéw przetwarzajgcych) oraz innych
0sbb, przy pomocy ktdrych Przetwarza powierzone Dane, jak za wtasne dziatania i zaniechania.

Przetwarzajgcy zobowigzany jest pokry¢ kazdg szkode, a takze wszelkie koszty, wydatki, w tym
koszty obstugi prawnej oraz koszty kar finansowych, ktdre Powierzajgcy poniesie albo moze poniesé
lub za ktére moze staé sie odpowiedzialny w zwigzku z jakimkolwiek pozwem, roszczeniem, badz
postepowaniem prowadzonym przeciwko niemu w zwigzku z nienalezytym wykonywaniem przez
Przetwarzajgcego obowigzkéw wynikajacych z Umowy oraz obowigzkéw wynikajgcych z RODO i
innych wtasciwych przepiséw.

Przetwarzajgcy zobowigzany jest do niezwtocznego wezwania Powierzajacego do przystgpienia do
ewentualnego procesu, zwigzanego z zagdaniem odszkodowania za poniesiong przez osobe fizyczng
szkode majatkowq lub niemajatkowg zwigzang z Przetwarzaniem Danych naruszajgcym przepisy
prawa i wytoczeniem powddztwa w tym zakresie bezposrednio przeciwko Przetwarzajgcemu, oraz
prowadzenia procesu z udziatem Powierzajgcego jako interwenienta ubocznego albo w innym
charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej.

W przypadku, gdy osoba fizyczna wytoczy powddztwo bezposrednio przeciwko Powierzajgcemu,
Powierzajgcy zobowigzany jest do niezwfocznego wezwania Przetwarzajgcego do przystgpienia do
ewentualnego procesu zwigzanego z zagdaniem odszkodowania za poniesiong przez osobe fizyczng
szkode majgtkowg lub niemajatkowg zwigzang z Przetwarzaniem Danych naruszajgcym przepisy
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10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

11.1.

11.2.

prawa i prowadzenia procesu z udziatem Przetwarzajgcego jako interwenienta ubocznego albo w
innym charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej.

W kazdym przypadku naruszenia przez Przetwarzajgcego zasad ochrony Danych lub obowigzku
zachowania w tajemnicy tresci Danych oraz wszelkich innych Informacji Poufnych, w szczegdlnosci
niewykonania lub nienalezytego wykonania Umowy, Powierzajagcemu przystuguje prawo
dochodzenia zaptaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy
00/100) za kazdy przypadek naruszenia, ptatnej na podstawie noty obcigzeniowej w terminie w niej
wskazanym. Zadanie zaptaty kary umownej przystuguje niezaleznie od obowigzku naprawienia
szkody, o ktérych mowa w ust. 10.2 - 10.6 i prawa do odszkodowania uzupetniajgcego, o ktérym
mowa w ust. 10.11.

Przez nienalezyte wykonanie Umowy Strony rozumiejag w szczegdlnosci sytuacje, gdy organ
nadzorczy stwierdzi, ze Przetwarzanie Danych w zakresie realizowanym przez Przetwarzajgcego nie
jest zgodne z zasadami ochrony danych osobowych.

W razie rozwigzania Umowy, Powierzajagcy moze dochodzi¢ kar umownych naleznych do dnia jej
rozwigzania, a w przypadku naruszenia obowigzku, o ktérym mowa w §12 ust. 12.2 Umowy, réwniez
kary umownej z tytutu naruszenia tego obowigzku.

W przypadku zawarcia przez Przetwarzajagcego umowy podpowierzenia z innym podmiotem
przetwarzajagcym pomimo braku zgody Powierzajgcego, Powierzajgcemu przystuguje prawo
dochodzenia zaptaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy
00/100), ptatnej na podstawie noty obcigzeniowej w terminie w niej wskazanym.

Powierzajgcy jest uprawniony do zadania zaptaty przez Przetwarzajgcego odszkodowania
uzupetniajgcego na zasadach ogdlnych, przenoszgcego wartosc¢ zastrzezonych kar umownych.

Przetwarzajgcy jest odpowiedzialny za naruszenie przepisdw prawa podczas Przetwarzania Danych,
ponoszgc odpowiedzialnos¢ przed organem nadzorczym w postaci kar administracyjnych.

§11 OBOWIAZYWANIE UMOWY

Umowa zostaje zawarta na czas wykonania zobowigzan wynikajgcych z Umowy Gtéwnej oraz
obowigzkdw wynikajgcych z Umowy.

Powierzajacy jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym, jezeli:

1) Przetwarzajacy niestosuje odpowiednich Srodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczedstwa odpowiadajacy ryzyku zwigzanym
z Przetwarzaniem powierzonych Danych,

2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli,
Przetwarzajgcy nie usunie ich w wyznaczonym terminie,

3) Przetwarzajacy Przetwarza Dane w sposob niezgodny z Umowag,

4) Przetwarzajacy Przetwarza Dane w sposob niezgodny z przepisami RODO lub innymi wtasciwymi
przepisami prawa, badz instrukcjami Powierzajacego,

5) Przetwarzajgcy powierzyt Przetwarzanie Danych dalszemu podmiotowi przetwarzajgcemu bez
zgody Powierzajgcego,

6) Przetwarzajgcy utracit zdolnos¢ do realizacji Umowy, w szczegdlnosci utracit zdolnosé¢ do
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11.3.

11.4.

11.5.

12.1.

12.2.

12.3.

13.1.

13.2.

13.3.

13.4.

zagwarantowania nalezytego zabezpieczenia powierzonych danych osobowych.

Niezaleznie od przypadkow wskazanych w ust. 11.2, Powierzajgcy moze rozwigza¢ Umowe bez
wypowiedzenia z innych waznych powoddéw, w szczegdlnosci gdy Powierzajagcy bedzie miat
uzasadnione podstawy do stwierdzenia, ze dalsze przetwarzanie danych przez Przetwarzajgcego lub
inng osobe dziatajgcg w jego imieniu ma negatywny wptyw na ochrone danych osobowych.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Powierzajgcego, postanowienia
0 rozwigzaniu Umowy stosuje sie odpowiednio do danych osobowych, ktére wskutek ograniczenia
zakresu nie mogag juz by¢ przetwarzane przez Przetwarzajgcego.

W przypadku zawarcia przez Powierzajgcego umowy podpowierzenia przetwarzania danych
osobowych Przetwarzajacy zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami
przetwarzajacymi postanowien, zgodnie z ktérymi umowy dalszego przetwarzania danych beda
ulegaty automatycznemu rozwigzaniu w razie zakonczenia obowigzywania Umowy.

§12 USUNIECIE LUB ZWROT DANYCH

Stosownie do decyzji Powierzajgcego w tym zakresie, w terminie do [30] dni od dnia rozwigzania
Umowy, niezaleznie od sposobu i trybu jej rozwigzania, lub od dnia zakonczenia Przetwarzania
Danych (w zaleznosci od tego, co nastgpito wczesniej), Przetwarzajacy jest zobowigzany do usuniecia
lub zwrotu Informacji Poufnych, w tym wszelkich powierzonych mu Danych oraz usuniecia wszelkich
ich istniejgcych kopii zapisanych w jakimkolwiek urzadzeniu lub na jakimkolwiek innym nosniku na
ktorym s3g zapisane lub przechowywane, chyba ze obowigzujgce przepisy prawa nakazujg
przechowywanie tych Informacji Poufnych.

Przetwarzajgcy zobowigzany jest przesta¢ Powierzajgcemu pisemne potwierdzenie zwrotu lub
zniszczenia wszelkich Informacji Poufnych, w tym Danych w sposéb i w terminie uzgodnionym z
Powierzajgcym, nie dtuzszym niz [7] dni.

W przypadku gdy Przetwarzanie Danych przez Przetwarzajgcego odbywato sie wytgcznie w
systemach informatycznych Powierzajgcego, Przetwarzajacy ztozy po rozwigzaniu Umowy,
niezaleznie od sposobu i trybu jej rozwigzania (w zaleznosci od tego, co nastgpito wczesniej),
pisemne o$wiadczenie o nieprzechowywaniu powierzonych na podstawie Umowy Danych.

§13 POSTANOWIENIA KONCOWE

Zmiana Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci, z zastrzezeniem
odmiennie brzmigcych postanowien Umowy.

W sprawach nieuregulowanych Umowg majg zastosowanie przepisy prawa polskiego, w tym
przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145), ustawy z
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji (t.j. Dz.U. z 2019 ., poz. 1010) oraz przepisy
RODO.

Przetwarzajgcy nie moze przeniesé¢ praw lub obowigzkéw wynikajgcych z Umowy bez pisemnej
zgody Powierzajgcego.

Osobami upowaznionymi do kontaktu w sprawach zwigzanych z realizacjag Umowy, w tym do
przekazywania informacji o stwierdzonych naruszeniach ochrony Danych (§ 6 ust 3 Umowy), s3:
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1) ze strony Powierzajgcego — Inspektor Ochrony Danych:
iv) e-mail: iod@ciuwo.olsztyn.eu
v) tel: 897525809

2) ze strony PrzetwarzajgCego — .....cceeeeeeerecrereeeererensenneneens’
i) e-mail e
i) tel:

13.5. Spory zwigzane z wykonywaniem Umowy rozstrzygane beda przez sad witasciwy dla siedziby
Powierzajgcego.

13.6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Powierzajgcego i jeden
dla Przetwarzajacego.

8§14 ZAtACZNIKI:
14.1. Zatacznik nr 1 — zakres powierzenia Danych.

14.2. Zatacznik nr 2 — wzdér oswiadczenia.

POWIERZAJACY PRZETWARZAJACY

............... Centrum Informatycznych Ustug Wspdlnych Olsztyna
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Zatacznik nr 1 umowy powierzenia
przetwarzania danych osobowych oraz
o zachowaniu poufnosci informacji

ZAKRES POWIERZENIA DANYCH

Zbiér pod nazwg

(Jezeli dane przetwarzane w systemie, dodaé nazwe systemu)

Charakter oraz cele przetwarzania:

Operacje wykonywane na danych osobowych:
Kategorie oséb, ktorych dane dotycza:

Rodzaj danych osobowych:

Obszar, na ktérym przetwarzane bedg dane
osobowe:
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Zatgcznik nr 2 umowy powierzenia
przetwarzania danych osobowych oraz o
zachowaniu poufnosci informacji

/WZOR/

OSWIADCZENIE

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy przetwarzania danych osobowych oraz o zachowaniu
poufnosci informacji, zawarta pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna oraz Gming
Olsztyn — Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta 1l 1; 10-101 Olsztyn a:

z siedzibg w
adres:
data
oraz wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych.

Niniejszym zobowigzuje sie jako pracownik/ wspotpracownik/ zleceniobiorca/ podwykonawca* ww.
Wykonawcy do zachowania w tajemnicy wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w
zwigzku z moim uczestnictwem w realizacji prac na rzecz Centrum Informatycznych Ustug Wspdlinych
Olsztyna, na warunkach okreslonych w umowie przetwarzania danych osobowych oraz o zachowaniu
poufnosci. Jestem swiadomy, Zze naruszenie powyzszych zobowigzan moze skutkowa¢ odpowiedzialnoscig
cywilng i karng na podstawie obowigzujgcych przepisdw prawa.

* niepotrzebne skresli¢
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Zatgcznik nr 8 do umowy
PROTOKOL ODBIORU/PROTOKOL ODBIORU KONCOWEGO
do umowy nr CIUWO z dnia

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug
Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101
Olsztyn, NIP 7393847026

Wyk
(Zamawiajacy) (Wykonawca)
Swiadczenia polegajace odbiorowi (przedmiot odbioru):
Swiad i legaj dbi i
Lp. wiadczenia po.egajac.eo iorowi Data odbioru Uwagi
(przedmiot odbioru):

1. [Opis przedmiot odbioru zgodnie z = [Data dostarczenia = [Zastrzezenia lub stwierdzenie zgodnosci
umowg, w przypadku urzadzen $wiadczenia zgodnego z @ $wiadczenia zumowa]
wskazanie nazwy urzadzen i umowa]
numeru seryjnego]

2.

3.

4.

Przedmiot odbioru zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajgcy odmawia odbioru przedmiotu odbioru®

Dodatkowe uzasadnienie

[Dodatkowe uzasadnienie decyzji — jesli dotyczy]
Dodatkowe ustalenia,

[Opis dodatkowych ustalen —jesli dotyczy]

Dodatkowe uwagi:

Przekazujacy (Wykonawca):

podpis

Zamawiajacy:

Imie i nazwisko Stanowisko

Data protokotu Podpis
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Zatgcznik nr 9 do umowy

Oswiadczenie Wykonawcy o akceptacji przesytania faktur drogg elektroniczna

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018 r., poz. 2174, z
pdzn. zm.) Zamawiajgcy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna; Pl. Jana Pawta Il 1, 10-
101 Olsztyn; NIP 7393847026, akceptuje przesytanie, w tym udostepniane faktur, ich korekt oraz duplikatéw w formie
PDF za posrednictwem poczty elektronicznej.

Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna oswiadcza, ze:

1. Faktury VAT i korekty faktur nalezy przesyta¢ na adres email: sekretariat@ciuwo.olsztyn.eu,

2. Tytut wiadomosci email musi zawiera¢ wyrazenie: faktura/faktury lub korekta/korekty lub korygujgca/korygujace
lub duplikat/duplikaty

3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna wysyta z adresu
e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajacego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018 r., poz. 2174, z
pdzn. zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatéw w formie PDF za posrednictwem
poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesytaé¢ do Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych
Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wifasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn - Centrum
Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy

INFORMACJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatacznikami musza by¢ zapisane w formie PDF oraz zataczone bezposrednio do
wiadomosci e-mail.

2. Faktury i zatgczniki nie moga by¢ kompresowane i zaszyfrowane.
Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong w momencie
wptywu na skrzynke odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajacego i Wykonawcy sg jedynymi wiasciwymi adresami
stanowigcymi gwarancje pochodzenia faktury.

5 Nalezy zaznaczy¢ wtasciwy kwadrat
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