WzOR

UMOWA nr ..........

zawarta w Olsztynie, w dniu pomiedzy:

Gming Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta 1l 1, 10-101 Olsztyn,
NIP 739-384-70-26, reprezentowang przez Pana Piotra Grzymowicza - Prezydenta Olsztyna,

w imieniu ktérego dziata Rafat Ruchlewicz — Dyrektor Centrum Informatycznych Ustug Wspdlnych Olsztyna

zwang dalej ,Zamawiajacym”

a

zwanga/ym dalej ,Wykonawcg”,

w wyniku przeprowadzenia przez Zamawiajgcego postepowania o udzielenie zamdwienia publicznego w
trybie przetargu nieograniczonego, zgodnie z ustawg Prawo zamoéwien publicznych z dnia 29 stycznia 2004
r. (t.j. Dz. U. z 2018 r., poz. 1986 z pdin. zm.; dalej jako , ustawa pzp”), pn. ,zakup systemu WiFi” zawarta
zostata umowa o nastepujacej tresci:

1.1.

1.2

1.3.

1.4.

1.5.

§ 1. PRZEDMIOT UMOWY.

Wykonawca zobowigzany jest dostarczyé Zamawiajgcemu system WIFI dla obstugi urzadzen,
korzystajacych z sieci bezprzewodowej w jednostkach organizacyjnych Gminy Olsztyn, na ktéry
sktada sie sprzet wraz z zainstalowanym oprogramowaniem sprzetowym dedykowanym do obstugi
WIFI (dalej jako: ,System”).

System posiadac¢ bedzie:

1) punkty dostepowe (Access Point) — 50 sztuk,
2) aplikacje do zarzadzania i monitoringu,

3) kontroler,

4) dodatkowa funkcjonalno$¢' obejmujaca egzekwowanie regut zapory sieciowej w oparciu o
uzytkownikéw oraz nadawania priorytetu poszczegdlnym aplikacjom. Reguty dostepu muszg by¢
centralnie definiowane i egzekwowane dla uzytkownikéw bazujgc na zdefiniowanej dla nich roli
oraz poziomie autoryzacji.

Z zastrzezeniem ust. 2.1, w terminie uzgodnionym z Zamawiajgcym Wykonawca zobowigzany jest
uruchomié¢ i skonfigurowac kontroler z piecioma punktami dostepowymi (Access Point) we
wskazanych przez Zamawiajgcego lokalizacjach w Olsztynie, przy wykorzystaniu infrastruktury w nich
dostepnej (bez montazu dodatkowego okablowania).

System musi by¢ zgodny z parametrami technicznymi i uzytkowymi okreslonymi w Szczegétowym
opisie przedmiotu zamdwienia stanowigcym zatgcznik nr 1 do niniejszej umowy (dalej: ,,SOPZ”) oraz
oferta Wykonawcy stanowigcg zatgcznik nr 2. Wszystkie urzadzenia muszg byé dostarczone z
wszelkimi elementami wymienionymi w SOPZ.

Wykonawca zapewnia, ze System bedzie nowy, nieuzywany, pochodzacy z legalnego kanatu
dystrybucyjnego producenta Systemu, dopuszczony do dystrybucji i uzywania w Polsce oraz objety

! Jezeli zostata zaoferowana; w przeciwnym wypadku zapis pkt 4) do wykreslenia
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1.6.

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

3.1

3.2.

gwarancjg. Zamawiajacy jest uprawniony do weryfikacji legalnosci Systemu i wykorzystywanego w
Systemie oprogramowania.

Wykonawca zapewnia, ze System jest odpowiedniej jakosci i funkcjonalnosci, a takze wolny od wad
fizycznych oraz prawnych i nie jest przedmiotem praw lub roszczen osdéb trzecich.

§ 2.ZASADY REALIZACJI UMOWY.

Dostarczenie Systemu oraz uruchomienie i skonfigurowanie kontrolera z piecioma punktami
dostepowymi (Access Point), nastgpi w terminie 6 tygodni od daty zawarcia umowy, na koszt i ryzyko
Wykonawcy, na adresy w Olsztynie - wskazane przez Zamawiajacego. Wraz z Systemem Wykonawca
dostarczy Zamawiajgcemu dokumenty potwierdzajgce fakt uzyskania przez Zamawiajacego
uprawnien gwarancyjnych producenta, o ktédrych mowa w § 5 Umowy.

Po dostarczeniu Sytemu Zamawiajacy dokona weryfikacji jego zgodnosci z wymaganiami okreslonymi
W umowie oraz sprawdzenia pod katem wystepowania wad.

W przypadku zgodnosci Systemu z wymaganiami okreslonymi w umowie i braku wad oraz
prawidtowym dziataniu kontrolera z 5 przyktadowymi punktami dostepowymi (Access Point), o czym
mowa w ust. 1.3, Zamawiajgcy dokona odbioru i podpisze protokét odbioru, ktérego wzér stanowi
zatgcznik nr 3.

Zamawiajgcy ma prawo zgtoszenia uwag co do zgodnosci Systemu z umowa w razie stwierdzenia jego
wady lub nieprawidtowosci. W takim przypadku Zamawiajgcy podpisze protokét odbioru z uwagami.

W wypadku zgtoszenia uwag przez Zamawiajgcego, Wykonawca dostarczy Zamawiajgcemu System
bez wad, zgodnie z wymaganiami okreslonymi w umowie lub usunie wady badz nieprawidtowosci w
inny uzgodniony z Zamawiajgcym sposob, w terminie 5 dni roboczych. Za dzien roboczy uznaje sie
dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy w Polsce zgodnie z
ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (tekst jedn.: Dz.U. z 2015 r., poz. 90).

Za date wykonania przedmiotu umowy, o ktérym mowa w § 1, uwaza sie date wskazang w protokole
odbioru przedmiotu umowy bez uwag, o ktérym mowa w ust. 2.3, wskazujgcy na termin wykonania
przedmiotu umowy okreslonego w § 1.

Wykonawca zobowigzuje sie udziela¢ Zamawiajgcemu wszelkich informacji oraz udostepniac
wszelkie dokumenty niezbedne do realizacji umowy, w ktdrych jest w posiadaniu lub powstatych w
zwigzku z jej realizacja.

Wykonawca zobowigzany jest informowac niezwtocznie Zamawiajgcego o wszelkich okolicznosciach
mogacych mie¢ wptyw na niewykonanie przez niego obowigzkéw lub mogacych mie¢ wptyw na
niedotrzymanie przez niego termindw okreslonych w umowie, co nie zwalnia go z odpowiedzialnosci
za terminowe i nalezyte wykonanie umowy. Informacje, o ktérych mowa w zdaniu poprzednim, beda
przekazywanie Zamawiajagcemu w formie dokumentowe;j.

§ 3.PRAWO DO KORZYSTANIA.

Jezeli korzystanie z elementéw Systemu wymaga uzyskania prawa do korzystania z jakiegokolwiek
oprogramowania, w szczegdlnosci oprogramowanie sterujgce kontrolerem i AccessPoint’em,
oprogramowanie systemowe, narzedziowe i zarzadzajgce maszyng wirtualng (zwanego dalej
,Oprogramowaniem”), Wykonawca zobowigzany jest zapewni¢ takie prawo do korzystania.

Zapewnienie prawa do korzystania, o ktorym mowa w ust.3.1, moze odbyc¢ sie poprzez udzielenie
Zamawiajgcemu licencji lub zapewnienie udzielenia Zamawiajgcemu licencji przez podmiot
uprawniony, badz przeniesie na Zamawiajacego licencji na korzystanie z Oprogramowania albo na
podstawie innej formy prawnej korzystania z Oprogramowania, w szczegélnosci w oparciu o tzw.
prawa legalnego nabywcy egzemplarza oprogramowania, jednak z wytgczeniem zapewnienia
korzystania z Oprogramowania w oparciu o model , Software as a Service”, o ile rozwigzanie to
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

4.1.

4.2.

4.3.

4.4,

pozwoli na uzyskanie przez Zamawiajgcego uprawnien do Oprogramowania, opisanych niniejszg
umowa.

Zgodnie z przyjetym modelem dystrybucji Oprogramowania, na warunkach wskazanych w ofercie i
niniejszej umowie Wykonawca zapewni Zamawiajgcemu prawo do korzystania z Oprogramowania

poprzez ......... 2,

Prawa do korzystania z Oprogramowania nie mogg by¢ wczesniej wykorzystane w innych
urzadzeniach, muszg pochodzi¢ z legalnego kanatu dystrybucyjnego producenta Oprogramowania.
W przypadku koniecznosci aktywacji uprawnien do korzystania, Wykonawca zapewni takg aktywacje
najpdzniej z momentem instalacji Oprogramowania, np. za posrednictwem zdalnego dostepu.

Zamawiajgcy zastrzega sobie mozliwos¢é kontroli legalnosci i zgodnosci z wymaganiami umowy
dostarczonego Oprogramowania u jego producenta.

Zamawiajgcy ma prawo korzystac z Oprogramowania na potrzeby prowadzonej przez Zamawiajacego
dziatalnosci, w przypadku licencji lub sublicencji na polach eksploatacji obejmujgcych trwate lub
czasowe zwielokrotnianie oprogramowania w catosci lub w czesci jakimikolwiek $rodkami i w
jakiejkolwiek formie, na ilosci urzadzen wynikajacych z przyjetego rozwigzania technicznego budowy
Systemu, a niezbednych do prawidtowego dziatania Systemu, przez czas nieokreslony.

W przypadku udzielenia licencji lub sublicencji Wykonawca zobowigzuje sie, ze podmiot uprawniony
nie wypowie Zamawiajgcemu udzielonej licencji z innego powodu niz naruszenie przez
Zamawiajgcego warunkéw licencyjnych przez okres co najmniej 30 lat. Wypowiedzenie warunkéw
korzystania z Oprogramowania z powodu naruszenia warunkéw tego korzystania winno by¢
poprzedzone pisemnym wezwaniem do zaniechania naruszen warunkéw korzystania i
bezskutecznym uptywem wyznaczonego Zamawiajagcemu 30 dniowego terminu na zaniechanie
naruszen.

W przypadku aktualizacji lub poprawek Oprogramowania z dniem udostepnienia aktualizacji lub
poprawek Zamawiajgcemu Wykonawca zapewni udzielenie Zamawiajgcemu prawa do korzystania z
aktualizacji Oprogramowania na zasadach okreslonych w ust. 3.6.

§ 4.CENA.

Za realizacje przedmiotu umowy, o ktérym mowa w § 1, Zamawiajgcy zobowigzuje sie zaptacic
Wykonawcy cene w facznej wysokosci ztotych netto (stownie: /100),
powiekszong o wartos¢ podatku VAT w wysokosci: zt (stownie: /100),
co daje kwote brutto: zt (stownie: /100).

Jezeli Wykonawca posiada firmowy rachunek bankowy zwigzany z prowadzong dziatalnoscia
gospodarczg, ptatnosc ceny zostanie dokonana z wykorzystaniem metody podzielonej ptatnosci (split
payment). Wykonawca oswiadcza, ze na wystawionej fakturze zostanie wskazany jego rachunek
bankowy zwiazany / niezwigzany? z prowadzong dziatalnoscig gospodarcza.

Zaptata ceny nastgpi w formie przelewu na rachunek bankowy Wykonawcy wskazany na fakturze.
Zaptata nastgpi w terminie 30 (trzydziestu) dni od dnia wystawienia faktury pod warunkiem
doreczenia faktury w terminie 7 (siedmiu) dni od dnia jej wystawienia. W przypadku doreczenia
faktury po terminie 7 (siedmiu) dni od dnia jej wystawienia, termin zaptaty ulega wydtuzeniu o ilos¢
dni przekroczenia wskazanego wyzej 7 (siedmio) dniowego terminu.

Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2018 r., poz. 2174 z pdzn. zm.) znajduje
sie w wykazie podmiotow zrejestrowanych jako podatnicy VAT (tzw. biata lista podatnikdéw VAT), w
ktorym m.in. ujawniony zostat numer rachunku bankowego zwigzany z prowadzong przez

2 Do opisania przed zawarciem umowy model dystrybucji Oprogramowania na podstawie oferty — przy wykorzystaniu mechanizmoéw
wskazanych w ust. powyzej.
3 Niepotrzebne skreslié.
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

5.1.

Wykonawce dziatalnoscig gospodarcza, stuzgcy do rozliczenia transakcji w ramach tej dziatalnosci i
ktory zostanie wskazany na fakturze VAT wystawionej Zamawiajgcemu zgodnie z postanowieniami
niniejszego paragrafu. Wykonawca oswiadcza, ze teraz i na przysztos¢ zrzeka sie wszelkich roszczen
wobec Zamawiajacego, w szczegdlnosci z tytutu braku terminowej zaptaty wynagrodzenia i
wstrzymania sie przez Zamawiajacego z zaptatg wynagrodzenia w ramach niniejszej umowy w
przypadku, gdy okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku
bankowego nie bedzie w dniu dokonania zaptaty przez Zamawiajgcego kwoty tytutem
wynagrodzenia w ramach niniejszej umowy tozsamy z numerem rachunku bankowego ujawnionym
na tzw. biatej liscie podatnikéw VAT albo nie bedzie ujawniony na tzw. biatej liscie podatnikéw VAT
— jezeli zaptata wynagrodzenia na rachunek Wykonawcy nie ujety na tzw. biatej liscie podatnikow
VAT taczytoby sie dla Zamawiajgcego z jakimikolwiek negatywnymi konsekwencjami prawnymi - do
czasu wskazania przez Wykonawce rachunku bankowego ujawnionego na tzw. biatej liscie
podatnikow VAT lub ujecia na tej liscie wskazanego wczesniej rachunku bankowego Wykonawcy.

Faktura bedzie wystawiona na:

NABYWCA: ODBIORCA:

Gmina Olsztyn, Centrum Informatycznych Ustug Wspdlnych Olsztyna
Plac Jana Pawfa Il 1 Plac Jana Pawta ll 1

10-101 Olsztyn 10-101 Olsztyn

NIP: 739-38-47-026
Faktura powinna by¢ dostarczona Zamawiajagcemu w nastepujacy sposdb:

1) naadres Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,
lub

2) na adres e-mail: sekretariat@ciuwo.olsztyn.eu wedtug oswiadczenia ztozonego przez Strony
zgodne z zafgcznikiem nr 4, lub

3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw.
ustrukturyzowanej faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o
czym mowa w pkt 4.6.3), numer PEPPOL Zamawiajgcego to 7393921082. Oprdocz danych zawartych
w ust. 4.5 w opisie ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do
wskazania numeru i daty zawarcia niniejszej umowy.

Korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane dokumenty elektroniczne) mogga byc¢
wysytane przy uzyciu Platformy Elektronicznego Fakturowania, z uwzglednieniem postanowien ust.
4.7.

Za dzien zaptaty ceny Strony uznajg date obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku nieterminowe] zaptaty naleznosci wynikajacej z umowy Zamawiajgcy zaptaci
Wykonawcy odsetki w ustawowej wysokosci z tytutu opdznienia.

Cena obejmuje wszelkie koszty i optaty zwigzane z realizacja umowy z uwzglednieniem kosztéw
dostarczenia Systemu, udzielenia gwarancji, a takze naleznego podatku VAT.

Podstawg do wystawienia faktury jest podpisany przez Zamawiajgcego protokét odbioru bez uwag,
o ktéorym mowa w ust. 2.3 umowy.

§ 5.REKOJMIA i GWARANCIA

Dostarczony System, okreslony w ust. 1.1 umowy musi by¢ fabrycznie nowy i objety ....... 4 miesieczna
gwarancjg producenta na warunkach nie gorszych niz okreslone w § 5 oraz w pkt 1 ppkt 34, pkt 2

4 Do uzupetnienia przed zawarcie umowy, zgodnie z oferta wybranego Wykonawcy, nie mniej niz 36 miesiecy.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

ppkt 24 i w pkt 3 ppkt. 22 zatgcznika nr 1 do niniejszej umowy (SOPZ) oraz ofercie Wykonawcy
bedacej zatgcznikiem nr 2.

Okres rekojmi na przedmiot zamdwienia opisany w § 1 i w SOPZ, stanowigcy zatagcznik nr 1, czasy
gotowosci serwisowej i czasy naprawy sg takie same jak okres, czasy gotowosci serwisowej i czasy
naprawy w ramach gwarancji udzielonej przez producenta, zgodnie z ust. 5.1. Zakres rekojmi
obejmuje réwniez dokonywanie napraw przedmiotu umowy.

Poczatkiem okresu gwarancyjnego dla Systemu oraz rekojmi jest dzier podpisania protokotu odbioru
bez uwag, o ktéorym mowa w ust. 2.3.

W przypadku nieprzystgpienia Wykonawcy na podstawie rekojmi do usuniecia wad lub nieusuniecia
ich w terminach opisanych w zatgczniku nr 5, Zamawiajacy bedzie miat prawo zleci¢ wykonanie prac
objetych rekojmig innemu podmiotowi, w tym innemu autoryzowanemu przez producenta Systemu
serwisowi na koszt (obcigzajgc Wykonawce kosztami takiego zastepczego wykonania) i na ryzyko
Wykonawcy, na co Wykonawca niniejszym wyraza zgode.

Wszelkie koszty zwigzane z zapewnieniem obstugi w ramach rekojmi i gwarancji, a w szczegélnosci:
koszty dojazdu, transportu, montazu, demontazu, instalacji i konfiguracji ponosi odpowiednio
Wykonawca lub producent.

Zgtoszenia wad Systemu bedg przyjmowane:

1) na podstawie rekojmi - przez Wykonawce w formie wiadomosci — email, wysytanych na adres
poczty elektronicznej wskazany w ust. 6.2; Wykonawca kazdorazowo bedzie potwierdzat
Zamawiajgcemu fakt usuniecia wady Systemu na adres e-mail: informatycy@olsztyn.eu.

2) na podstawie gwarancji — zgodnie z zasadami gwarancji okreslonymi przez producenta.

Okres gwarancji oraz rekojmi ulega kazdorazowo przedtuzeniu o czas od momentu zgtoszenia
Systemu do wymiany, do momentu uzyskania mozliwosci ponownego korzystania z Systemu.

§ 6.0DPOWIEDZIALNOSC

W razie opdznienia w dostarczeniu Systemu w stosunku do terminu, o ktérym mowa w ust. 2.1,
Wykonawca zaptaci Zamawiajgcemu za kazdy dzien opdznienia kare umowng w wysokosci 0,2 % ceny
brutto okreslonej w ust. 4.1 umowy;

Uchybienie przez Wykonawce terminowi naprawy lub wymiany Systemu okreslonemu w zatgczniku
nr 5, w ramach gwarancji lub rekojmi, Wykonawca zaptaci Zamawiajagcemu kare umowng w
wysokosci:

1) 250 zt za kazdy dzien przekroczenia terminu — w odniesieniu do termindw przewidzianych w
dniach;

2) 100,00 zt za kazdg godzine przekroczenia terminu — w odniesieniu do termindw przewidzianych
w godzinach.

Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20 % ceny brutto okreslonej w ust.
4.1 w przypadku odstgpienia przez Zamawiajgcego od umowy z przyczyn lezgcych po stronie
Wykonawcy.

W razie wykonania przez Zamawiajgcego prawa odstgpienia od umowy Zamawiajgcy moze dochodzi¢
zaréwno kary umownej przewidzianej w ust. 6.3 jak i innych kar umownych naleznych do dnia
odstgpienia od umowy.

Zamawiajgcy zastrzega sobie prawo do dochodzenia odszkodowania przewyzszajgcego kary umowne
na zasadach ogdlnych.
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

§ 7.0SOBY ODPOWIEDZIALNE

Osobami upowaznionymi do kierowania catoscig spraw zwigzanych z realizacja umowy, w tym
podpisania protokotu odbioru, o ktérym mowa w ust. 2.3, s3:

1) w imieniu Zamawiajgcego:
(a) Dyrektor CIUWO lub osoba upowazniona przez Dyrektora CIUWO

2) w imieniu Wykonawcy:

Osobami odpowiedzialnymi za realizacje zapisdw umowy, ze strony Zamawiajgcego, w zakresie
zgtaszania uwag co do zgodnosci Systemu u z umowag w razie stwierdzenia jego wad lub
nieprawidtowosci oraz w zakresie realizacji uprawnien reklamacyjnych lub gwarancyjnych, beda:

1) e, (e-mail: weoeerrernneee. );

L) e e e e ses R SRR R s R s es R ses R s en e sen R s Rt ser e s
2] ettt eh e h et b e bbbk bR ke £ A Seb b ke Ea b eh e d £ Seh bbb bu ek ebe bt et b b ben s

Zmiana osob wymienionych w ust. 7.1 - 7.3 w trakcie realizacji umowy wymaga poinformowania
drugiej Strony w formie dokumentowej i nie stanowi zmiany umowy.

Strony zobowigzuja sie do kierowania wszelkiej korespondencji i oswiadczen, co do ktérych umowa
nie dopuszcza zachowania formy dokumentowej, na adresy stron wymienione w komparycji umowy,
a w przypadku zmiany adresu, do niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej
Strony.

W przypadku braku powiadomienia, o ktéorym mowa w ust. 7.5, doreczenie korespondencji na adres
wskazany w komparycji umowy wywiera przewidziane prawem skutki prawne.

§ 8.0DSTAPIENIE

Zamawiajgcy ma prawo odstgpi¢ od umowy na zasadach okreslonych w kodeksie cywilnym dla
umowy sprzedazy.

Zamawiajgcy moze odstgpi¢ od umowy, bez wyznaczania dodatkowego terminu, w przypadku gdy
opdznienie w dostarczeniu Systemu - uchybienie terminowi wskazanemu w ust. 2.1. - przekroczy 10
dni.

Zamawiajgcy ma prawo odstgpi¢ od umowy na zasadach okreslonych w art. 145 ustawy z dnia 29
stycznia 2004 r. Prawo zamowien publicznych (tekst jedn.: Dz.U. z 2018 r. poz. 1986, z pdzn. zm.). W
przypadku odstgpienia od umowy na zasadach okreslonych w art. 145 ustawy z dnia 29 stycznia 2004
r. Prawo zaméwien publicznych (tekst jedn.: Dz.U.z 2018 r. poz. 1986, z pézn. zm.) Wykonawca moze
zadacé wytacznie wynagrodzenia naleznego z tytutu wykonania czes$ci umowy.

Zamawiajgcy ma prawo rozwigza¢ umowe na zasadach okreslonych w art. 145a ustawy z dnia 29
stycznia 2004 r. Prawo zamowien publicznych (tekst jedn.: Dz.U. z 2018 r. poz. 1986, z pdzn. zm.). W
przypadku rozwigzania umowy na zasadach okreslonych w art. 145a ustawy z dnia 29 stycznia 2004
r. Prawo zaméwien publicznych (tekst jedn.: Dz.U.z 2018 r. poz. 1986, z pézn. zm.) Wykonawca moze
zadacé wytacznie wynagrodzenia naleznego z tytutu wykonania czes$ci umowy.

Ztozenie o$wiadczenia o odstgpieniu od umowy wymaga formy pisemnej pod rygorem niewaznosci.
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9.1.

9.2.
9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

§ 9.ZABEZPIECZENIE.

Wykonawca przed zawarciem umowy ustanowit zabezpieczenie nalezytego wykonania umowy,
w wysokosci 10 % wynagrodzenia brutto, o ktéorym mowa w ust. 4.1 w celu zabezpieczenia roszczen
Zamawiajgcego z tytutu niewykonania lub nienalezytego wykonania umowy w formie ....>.

Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania umowy.

Jezeli zabezpieczenie wniesiono w pienigdzu, Zamawiajagcy przechowa je na oprocentowanym
rachunku bankowym. Zamawiajgcy zwrdci zabezpieczenie wniesione w pienigdzu z odsetkami
wynikajgcymi z umowy rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o
koszt prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek bankowy
Wykonawcy.

W trakcie realizacji umowy Wykonawca moze dokona¢ zmiany formy zabezpieczenia na jedna lub
kilka form, o ktérych mowa w art. 148 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych (t.j.: Dz. U.z 2018 r., poz. 1986 z pdin. zm.).

Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciggtosci zabezpieczenia i bez
zmniejszenia jego wysokosci.

W przypadku nieprzedtuzenia lub niewniesienia nowego zabezpieczenia najpdzniej na 30 dni przed
uptywem terminu waznosci dotychczasowego zabezpieczenia wniesionego w innej formie niz w
pienigdzu, Zamawiajgcy zmieni forme na zabezpieczenie w pienigdzu, poprzez wyptate kwoty z
dotychczasowego zabezpieczenia. Wyptata nastgpi nie pdziniej niz w ostatnim dniu waznosci
dotychczasowego zabezpieczenia.

Zamawiajgcy zwraca 70% kwoty nalezytego zabezpieczenia umowy, w terminie 30 dni od dnia
wykonania zamdwienia i uznania przez Zamawiajgcego za nalezycie wykonane (tj. podpisania
protokotu odbioru, o ktérym mowa w ust. 2.3, a 30% nie pdzniej niz w 15. dniu po uptywie okresu
rekojmi za wady.

Strony przewiduja zmiane terminu realizacji umowy z powodu dziatania sity wyiszej
uniemozliwiajgcej realizacje umowy w terminie okreslonym w ust. 2.1.

Zmiana terminu realizacji umowy dopuszczalna jest tylko o czas dziatania sity wyzszej oraz o czas
potrzebny do usuniecia skutkéw tego dziatania.

W przypadku stwierdzenia braku dostepnosci na rynku Systemu z przyczyn od Wykonawcy
niezaleznych, w szczegdlnosci wycofania oferowanego modelu z produkcji lub wprowadzenia zakazu
importu lub eksportu danego modelu dopuszcza sie, bez zmiany terminu realizacji, dostarczenie
Systemu o cechach i parametrach nie gorszych niz zaproponowane w ofercie oraz zgodnych
z parametrami technicznymi i uzytkowymi okreslonymi w zatgczniku nr 1 do umowy. Zmiana nie
wplywa na wysokosé ceny naleznej Wykonawcy z tytutu realizacji niniejszej umowy.

§ 10.PODWYKONAWCY

5 Nalezy uzupetnic¢ zgodnie z wyborem przez Wykonawce jednej lub kilku z nastepujgcych form zabezpieczenia:

1.
2.

3.
4.
5.

pienigdz;

poreczenia bankowe lub poreczenia spotdzielczej kasy oszczednosciowo-kredytowej, z tym ze zobowigzanie kasy jest zawsze
zobowigzaniem pienieznym;

gwarancje bankowe;

gwarancje ubezpieczeniowe;

poreczenia udzielane przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu
Polskiej Agencji Rozwoju Przedsiebiorczosci.
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10.1. Wykonawca odpowiada wobec Zamawiajgcego za dziatania i zaniechania podwykonawcéw jak za
swoje wiasne dziatania i zaniechania.

10.2. Wykonawca zapewnia, ze podwykonawcy bedg przestrzegaé wszelkich postanowien umowy.

10.3. Wykonawca nie moze powierzyé podwykonawcom do wykonania innych czesci przedmiotu umowy
niz te, ktére wymienit w swojej ofercie, bez uprzedniej zmiany umowy z Zamawiajagcym w formie
pisemnej.

§ 11.POSTANOWIENIA KONCOWE
11.1. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

11.2. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie odpowiednie przepisy ustawy
Prawo zamowien publicznych, Kodeksu cywilnego oraz inne odpowiednie przepisy powszechnie
obowigzujgcego prawa.

11.3. Ewentualne spory powstate w zwigzku z wykonywaniem przedmiotu umowy bedg rozpatrywane
przez sady powszechne witasciwe miejscowo dla Zamawiajacego.

11.4. Wykonawca bez uprzedniej pisemnej zgody Zamawiajgcego nie moze dokonaé przeniesienia
wierzytelnosci wynikajacych z niniejszej umowy na osoby trzecie.

11.5. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.
11.6. Nastepujgce zataczniki stanowig integralng czes¢ umowy:

Zatgcznik nr 1. — Szczegdtowy opis przedmiotu zamowienia;

Zatgcznik nr 2. — Oferta Wykonawcy;

Zatgcznik nr 3. — Wzér protokotu odbioru;

Zatgcznik nr 4. — Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektroniczne;.

Zamawiajacy Wykonawca
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Zatacznik nr 1SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

System WIFI powinien posiada¢ funkcjonalnos¢ podstawowa obejmujgcg nastepujace elementéw:

1. Punkty dostepowe (Access Point) — 50 sztuk
2. Kontroler
3. Aplikacja

Powyisze elementy podstawowe systemu musza by¢ zgodne z ponizszym opisem przedmiotu zamdwienia

1. PUNKT DOSTEPOWY

Punkt dostepowy musi by¢ przeznaczony do montazu wewngatrz budynkéw. Musi by¢ wyposazony

w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz a/n/ac wave 2 oraz 2.4GHz b/g/n

Punkt dostepowy musi mie¢ mozliwos¢ wspotpracy z centralnym kontrolerem sieci

bezprzewodowej

Punkt dostepowy musi mie¢ mozliwosé pracy w trybie autonomicznym tj. bez nadzoru centralnego

kontrolera:

a) Punkt dostepowy musi posiadaé funkcjonalno$é zarzadzania przez przegladarke internetowsg i
protokot https

b) Wszystkie operacje konfiguracyjne musza byé mozliwe do przeprowadzenia z poziomu
przegladarki

C) Przefaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac sie tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie
moze sie odbywac poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

Musi by¢ zapewniona mozliwos¢ wspdlnej konfiguracji punktéw dostepowych potgczonych w jedng

sie¢ LAN w warstwie 2:

a) System operacyjny zainstalowany w punktach dostepowych musi umozliwiaé automatyczny
wybor jednego punktu dostepowego jako elementu zarzadzajgcego

b) W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy w sieci musi przejaé jego
role w sposéb automatyczny

c) Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty dostepowe

d) Obraz systemu operacyjnego musi sie automatycznie propagowaé na pozostate punkty
dostepowe, aby wszystkie punkty miaty tg sama jego wersje

e) Musi by¢ zapewniona mozliwos$¢ tworzenia klastra do 120 punktéw dostepowych

Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie monitorujgcym pasmo radiowe w celu

wykrywania np. fatszywych AP

Punkt dostepowy musi mie¢ mozliwos$¢ pracy jako analizator widma

Punkt dostepowy musi mie¢ wbudowany serwer DHCP

Punkt dostepowy musi mie¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP

bezposrednio na urzgdzeniach, bez posrednictwa zewnetrznych elementéw

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

a) EAP-TLS

b) PEAP-MSCHAPv2

c) PEAP-GTC

d) TTLS-MSCHAPv2

10) Musi istnie¢ mozliwoéé obstugi uwierzytelniania RADIUS oraz LDAP w oparciu o zewnetrzne

serwery tych ustug.

11) Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID
12) Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposéb statyczny lub dynamiczny do sieci VLAN
13) Musi istnie¢ mozliwo$é uwierzytelniania uzytkownikéw za pomocg portalu WWW, przynajmniej

poprzez:
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a) Portal wbudowany w punkt dostepowy, bez koniecznosci instalowania jakichkolwiek
dodatkowych urzgdzen/oprogramowania
b) Zewnetrzny portal WWW
14) Musi by¢ zapewniona mozliwo$é¢ zdefiniowania odseparowane;j sieci goscinnej z funkcjg NAT
15) Wbudowany serwer uwierzytelniajgcy musi obstugiwaé konta goscinne
16) Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie odbywaé automatycznie za
pomocg auto-adaptacyjnych mechanizméw, w tym nie mniej niz:
a) Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punktow
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg punkty dostepowe
b) State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy systemu
c¢) Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na iloSci
uzytkownikdéw oraz utylizacji pasma
d) Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
e) Automatyczne przekierowywanie klientéw, ktérzy mogg pracowacé w pasmie 5GHz
f)  Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujgcych w standardzie 802.11n/ac
oraz starszych (802.11b/g)
g) Wsparcie dla 802.11d oraz 802.11h
h) Mozliwosé stworzenia profili czasowych w ktdorych dane ssid ma by¢ rozgtaszane
17) Punkt dostepowy musi minimalizowa¢ zaktdcenia czestotliwosci sieci3G/4G LTE
18) Punkt dostepowy musi mie¢ wbudowany modut bluetooth wykorzystywany w systemie nawigacji
wewnatrzbudynkowej, oraz jako dostep do konsoli urzgdzenia
19) Obstuga roamingu klientéw w warstwie 2
20) Obstuga monitoringu przez SNMP
21) Obstuga logowania na zewnetrznym serwerze SYSLOG
22) W system operacyjny punktu dostepowego musi byé wbudowany mechanizm wykrywania atakéw
na sie¢ bezprzewodowg w zakresie atakow na infrastrukture i klientow sieci
23) W system operacyjny punktu dostepowego musi byé wbudowany mechanizm zapobiegania
atakom na sie¢ bezprzewodowa w zakresie atakéw na infrastrukture i klientéw sieci
24) Wbudowany interfejs zarzadzania musi dostarcza¢ nastepujacych informacji o systemie:
a) Widok diagnostyczny prezentujacy problemy z sygnatem/predkosciag
b) Wykorzystanie pasma
c) llos¢ klientdw korzystajacych z systemu/interferujacych
d) lloéé ramek wejsciowych/wyjsciowych dla kazdego radia
e) llo$¢ odrzuconych/btednych ramek/s dla kazdego radia
f) Szum tfa dla kazdego radia
g) Wyswietlanie logdéw systemowych
25) Punkt dostepowy musi posiadaé 2 anteny dwuzakresowe do pracy w trybie 2x2:2 MU-MIMO, o
zysku co najmniej 3,0 dBi dla 2,4 Ghz oraz co najmniej 5,5 dBi dla 5 Ghz.
26) Musi byé zapewniona obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2
27) Musi byé zapewniona praca punktu dostepowego w trybie MIMO 2X2:2
28) Specyfikacja radia 802.11a/n/ac wave 2
a) Obstugiwane czestotliwosci
-5.150 ~ 5.250 GHz (low band)
- 5.250 ~ 5.350 GHz (mid band)
-5.470~ 5.725 GHz (Europa)
- 5.725 ~ 5.850 GHz (high band)
b) Obstugiwana technologia OFDM
c) Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
d) Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm
e) Predkosci transmisji:
e 6,9, 12,18, 24,36,48,54 Mbps dla 802.11a
e MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n
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e MCS0-MCS9, NSS = 1-4(6.5 Mbps do 867 Mbps) dla 802.11ac
f) Obstuga HT — kanaty 20/40MHz dla 802.11n
g) Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac
h) Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz kanatéw w
pasmie 5GHz
i) Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac
j) Wsparcie dla:
MRC (Maximal ratio combining)
CDD/CSD (Cyclic delay/shift diversity)
STBC (Space-time block coding)
LDPC (Low-density parity check)
Technologia TxBF
29) Specyfikacja radia 802.11b/g/n:
a) Czestotliwo$é 2,400 ~2,4835
b) Technologia direct sequence spread spectrum (DSSS), OFDM
c) Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM
d) Moc transmisji konfigurowalna przez administratora
e) Predkosci transmisji:
e 1,2,5.5,11 Mbps dla 802.11b
e 6,9,12,18,24,36,48,54 Mbps dla 802.11g
30) Punkt dostepowy musi posiadaé co najmniej:
a) 1interfejs 10/100/1000 Base-T
e 7z funkcjg PoE
e zgodny ze standardem 802.3az Energy Efficient Ethernet
b) 1 interfejs konsoli RS-232
¢) Modut Bluetooth Low Energy (BLE) radio
e Do 3 dBm mocy nadawczej (class2 ) oraz czuto$¢ -93 dBm
e Zintegrowana antena uzysku do 4.5 dBi i kacie promieniowana 30 °
d) zasilanie 12V AC oraz PoE 48V DC zgodne z 802.3af
e maksymalny pobdr mocy 11 przy zasilaniu PoE
e maksymalny pobdr mocy 9 przy zasilaniu DC
e) przycisk przywracajacy konfiguracje fabryczng
31) Parametry pracy punktu dostepowego:
a) Temperatura otoczenia: 0-40 ° C
b) Wilgotno$¢ 10% - 90%
c) Znak CE
d) UL/IEC/EN 60950
e) EN 60601-1-1, EN60601-1-2
32) Punkt dostepowy musi posiadaé certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac
wave?2

33) Urzadzenie musi by¢ dostarczone z zestawem do montazu wewnatrz budynkéw (na $cianie)

34) Kazdy punkt dostepowy musi byé objety minimum 36 miesieczng gwarancjg producenta
obejmujacg wszystkie elementy urzadzenia zapewniajgca dostawe sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewniac
rowniez dostep do poprawek oprogramowania urzadzenia oraz wsparcia technicznego na
wszystkie elementy i licencje. Cato$¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.
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2.
1)

2)
3)
4)
5)

6)
7)

Aplikacja
Licencja na Oprogramowanie musi pozwala¢ na zarzadzaniem minimum 50 urzgdzeniami

sieciowymi kazdego typu (licencja nie moze by¢ ograniczona do jednego typu urzadzen, jezeli

zarzadzanie danym typem urzadzen wymaga oddzielnego licencjonowania, muszg by¢ one

zaoferowane ponad wymagane minimum).

Aplikacja do Zarzadzania i Monitoringu tego samego producenta co oferowane urzgdzenia WLAN

Aplikacja musi by¢ mozliwa do zainstalowania w srodowisku wirtualnym VMware

Obstuga aplikacji poprzez interfejs graficzny z wykorzystaniem przegladarki WWW

Zarzadzanie wszystkimi punktami dostepowymi AP oraz kontrolerami Sieci Radiowej bedacych

przedmiotem tego samego postepowania

Licencja Aplikacji musi pozwalaé na obstuge wszystkich niezbednych urzadzen.

Aplikacja musi wspiera¢ Srodowiska heterogenicznych, czyli mozliwo$¢ zarzadzania z

wykorzystaniem SNMP urzgdzeniami sieciowymi réznych producentéw

a)
b)
c)

d)

e)
f)
g)

o)
p)

Wzér umowy

Automatyczne wykrywanie urzadzen
Biezgce monitorowanie stanu wszystkich podtgczonych urzadzen
Funkcja automatycznej konfiguracji urzadzen sieci radiowej po podtgczeniu sie ich do
sieci
Funkcja zbierania i wyswietlania informacji dotyczacych pracujacych w sieci urzadzen
klienckich oraz mozliwos¢ ich wyszukania przy uzyciu réznych parametréow takich jak:
i. system operacyjny
ii. typ urzadzenia
iii. uzytkowanego urzadzenia sieci WLAN oraz danego SSID
Funkcja petnej wizualizacji potozenia urzadzen znajdujgcych sie w sieci
Funkcja archiwizacji konfiguracji urzadzen
Konfiguracja zadan dla podtaczonych urzadzen, w szczegdlnosci
i. automatyczna zmiana wersji oprogramowania urzadzen,
ii. ponowne uruchomienie urzadzenia
iii. definiowanie przedziatéw czasowych, w ktérych dane SSID ma by¢ rozgtaszane
Narzedzie utatwiajgce planowanie radiowe dla sieci posiadajgce mozliwos¢ wizualizacji
pokrycia radiowego
Funkcja tworzenia map pokrycia (tzw. Heat Map)
Panel zarzadzajgcy GUI umozliwiajgcy wyswietlanie przynajmniej
i.  Woykresu liczby zasocjowanych urzadzen klienckich
ii. Woykresu potencjalnej przepustowosci urzgdzen klienckich
iii. Woykresu stosunku sygnat do szumu (SNR) urzadzen klienckich
Funkcja automatycznego wykrycia urzadzen fatszywych, jego lokalizacji oraz ich
ograniczenie np. poprzez roztgczenie urzadzen podtgczonych do AP
Funkcja generowania ostrzezen i logéw dotyczacych wykrytych atakéw w sieci
bezprzewodowej
Funkcja generowania wiadomosci email dla administratoréw sieci (alerty, ostrzezenia)
Funkcja definiowania poziomu dostepu dla administratoréw z przypisanymi:
i. Rolami
ii. Segmentami sieci, do ktdrych uzyskuje sie dostep
Obstuga XMP API
Funkcja monitorowania jakosci oraz ilosci potgczernt Unified Communication and
Collaboration
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8)

1)

2)
3)

4)
5)

6)

7)

8)

9)

Aplikacja musi by¢ objeta minimum 36 miesieczng gwarancjg (serwis) producenta. Gwarancja musi
zapewniac dostep do poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie
8x5xNBD na wszystkie elementy i licencje. Catos$¢ swiadczen gwarancyjnych musi byé realizowana
bezposrednio przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢
bezposredni dostep do wsparcia technicznego producenta.

KONTROLER

Kontroler musi zarzgdzad siecig bezprzewodowa ztozong z 50 punktéw dostepowych z mozliwoscig
rozbudowy do co najmniej 512 punktéw dostepowych (Access Point)
Musi posiadac funkcje petnostanowej zapory sieciowej (stateful firewall)
Kontroler musi zapewnia¢ mozliwo$¢ integracji z innymi kontrolerami réznej wielkosci (liczba
obstugiwanych punktéw dostepowych), pracujac w systemie hierarchicznym.
Kontroler musi umozliwia¢ prace w klastrze HA
Komunikacja kontrolera z innymi kontrolerami musi wykorzystywac¢ protokoty sieciowe
niewymagajgce instalacji dodatkowych urzadzen sieciowych.
Kontroler musi zapewniac centralne zarzadzanie wszystkimi punktami dostepowymi w sieci, tgcznie
z tworzeniem i zarzadzaniem obrazami konfiguracyjnymi oraz aktualizacjg oprogramowania
Kontroler musi zapewnia¢ centralne zarzadzenia licencjami, tzn. w architekturze sieci, w ktérej
wystepuje wiecej niz jedne kontroler, jeden z kontroleréw musi petni¢ funkcje tzw. serwera
z licencjami, ktéry automatycznie bedzie przydzielat licencje pozostatym kontrolerom.
Kontroler musi posiadac nastepujgce parametry sieciowe:
a) mozliwos¢ wdrozenia w warstwie 2 i 3 1ISO/0SI,
b) wsparcie dla sieci VLAN w tym réwniez trunk 802.1q
¢) wbudowany serwer DHCP
d) obstuga SNMPv2, SNMPv3
e) routing dynamiczny OSPF
Kontroler sieci WLAN musi obstugiwa¢ co najmniej:
a) Metody szyfrowania i kontroli potgczen: WEP, dynamic WEP, TKIP WPA, WPA2, AES-CCMP,
EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST , DES, 3DES, AES-CBC
b) Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze
c) Obstuge SSLi TLS, RC4 128-bit oraz RSA 1024 i 2048 bit
d) Autoryzacje dostepu uzytkownikow:
i. Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS, EAP-FAST), RFC
2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC 3576 dynamic Auth
Ext for Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748, captive portal”, 802.1X
i MAC
ii. Funkcje wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i klucza
szyfrowanego do uwierzytelnienia
iii. Wsparcie dla autoryzacji, minimum: Microsoft NAP, CISCO NAC, Juniper NAC, Aruba
NAC
iv. Musiumozliwia¢ utworzenie nie mniej niz 16 SSID na jednym punkcie dostepowym. Dla
kazdego SSID musi istnie¢ mozliwos¢ definiowania oddzielnego typu szyfrowania,
oddzielnych vlan-6w i oddzielnego portalu ,captive portal”
v. Musi umozliwia¢ wykorzystanie mieszanego szyfrowania dla okreslonych SSID (np.
WPA/TKIP i WPA2/AES)
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e)

f)

g)

vi. Terminowanie sesji uzytkownikdéw sieci bezprzewodowej musi odbywaé sie na

kontrolerze, nie na punkcie dostepowym

vii. Uwierzytelnienie oraz autoryzacja musi by¢ mozliwa przy wykorzystaniu lokalnej bazy

danych na kontrolerze oraz zewnetrznych serwerdéw uwierzytelniajgcych. Kontroler
musi wspiera¢ co najmniej nastepujgce serwery AAA: Radius, LDAP, SSL Secure LDAP,
TACACs+, Steel Belted Radius Server, Microsoft Active Directory, IAS Radius Server,
Cisco ACS Server, RSA ACE Server, Interlink Radius Server, Infoblox, Free Radius.
Kontroler musi gwarantowac automatyczne przetaczenie z zewnetrznego serwera AAA na
lokalng baze danych w przypadku awarii serweréw uwierzytelniajacych.
Musi istnie¢ mechanizm definiowania rdél uzytkownikéw oraz bazujagc na nich
egzekwowania polityki dostepu
Kontroler musi zapewnia¢ obstuge XML API do uwierzytelnienia

10) Kontroler musi posiada¢ obstuge transmisji réznego typu danych w jednej sieci:

a)
b)

c)

d)

e)
f)

Integracja jednoczesnej transmisji danych i gtosu

Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP, Vocera ALGs,
kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-SPEC, SIP authentication
tracking, Diff-serv marking, 802.1p

Musi obstugiwac szybkie przetgczanie sie klientéw pomiedzy punktami dostepowymi (tzw.
fast roaming)

Musi umozliwia¢ ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika

Musi umozliwia¢ ograniczenie pasma dla poszczegdlnych aplikacji

Musi umozliwia¢ ograniczenie pasma dla poszczegdlnych SSID

11) Kontroler musi umozliwiaé integracje ze srodowiskiem Microsoft Lync poprzez SDN API.

12) Kontroler musi umozliwiaé stworzenie strony dla gosci (tzw. Captive Portal)

13) Kontroler musi umozliwiaé stworzenie dedykowanej strony (interfejsu) do tworzenia kont dostepu

do sieci dla gosci — strona (interfejs) przeznaczona dla 0séb nie pracujacych w dziale IT (np. dla

pracownika recepcji badz portierni)

14) Kontroler musi posiada¢ funkcje adaptacyjnego zarzgdzania pasmem radiowym:

a)

b)

c)

d)

e)
f)

g)
h)

Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punktow
dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktdrym pracujg punkty
dostepowe

State monitorowanie pasma oraz ustug

Przetagczenie AP w tryb pracy monitorowania sieci bezprzewodowej w przypadku
wystgpienie interferencji miedzy kanatowymi

Rozktad ruchu pomiedzy réznymi punkami dostepowymi bazujgc na ilosci uzytkownikéw
oraz utylizacji pasma

Przetaczania uzytkownikow zdolnych pracowaé w pasmie 5Ghz do pracy w tymze pasmie
Zapewnienie sprawiedliwego dostepu do medium w srodowisku, w ktéry znajdujg sie
klienci pracujacy zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b)

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w

15) Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej, posiadajgcej co najmniej

nastepujgce wiasnosci:

a)

b)
c)

Wzér umowy

Inspekcja pakietow z uwzglednieniem regut bazujgcych na: uzytkownikach, rolach,
protokotach i portach, adresacji IP, lokalizacji, czasie dnia

Kopiowanie (mirroring) sesji

Szczegotowe logi (per pakiet) do pdzniejszej analizy
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d)

e)
f)
g)
h)

ALG (Application Layer gateway) co najmniej dla protokotéw: FTP, TFTP, SIP, SCCP, SVP,
NOE, RTSP, Vocera, PPTP

Translacja zrédtowa, docelowa adresow IP

Identyfikacja i blokowanie atakéw DoS

Obstuga protokotu GRE

Deep packet inspection (DPI)

Mozliwos¢ rozpoznawania oraz tworzenia regut opartych na aplikacjach ktérych uzywajg
klienci wifi

16) Kontroler musi umozliwia¢ rozbudowe o funkcjonalno$é¢ WIDS/ WIPS, posiadajgca co najmniej

ponizsze mozliwosci:

a)

b)

c)
d)

e)
f)

Detekcja i identyfikacja lokalizacji obcych punktéw dostepowych (rogue AP).
Automatyczna klasyfikacja obcych urzadzen i mozliwosé ich blokowania poprzez wysytanie
odpowiednio spreparowanych pakietow.

Identyfikacja i mozliwo$é blokowania sieci Adhoc

Identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client bridging
Ochrona przed atakami sieciowymi na sie¢ bezprzewodowa, m.in. DoS, Management
Frame Flood, fake AP, Airjack, ASLEAP, null probe response detection, Netstumbler
Identyfikacja bteddw konfiguracji klientéw WLAN

Identyfikacja podszywania sie pod autoryzowane punkty dostepowe

17) Kontroler musi posiada¢ funkcje analizatora widma. Wtgczenie analizatora widma musi by¢

mozliwe w zamawianych dwuradiowych punktach dostepowych w trybie pracy wytgcznie jako

analizator oraz w trybie hybrydowym, gdzie punkt zaréwno analizuje widmo jak i obstuguje ruch

uzytkownikéw (dopuszcza sie mozliwosc rozbudowy poprzez licencje, ktdra nie jest wymagana na

tym etapie).

18) Zarzadzanie kontrolerem musi odbywac sie poprzez co najmniej wszystkie nastepujgce metody:

a)
b)
c)

interfejs przegladarki Web (https),
linia komend przez SSH
dedykowany port konsoli.

19) Kontroler musi zapewniaé wsparcie dla protokotéw Bonjour, UPnP i DLNA

20) Kontroler musi by¢ zgodny z nastepujgcymi parametrami ilosciowymi/wydajnosciowymi:

a)
b)
c)
d)
e)
f)
8)

h)

i)
j)

Wzér umowy

Mozliwa liczba obstugiwanych punktéw dostepowych nie mniej niz 512

Liczba jednoczesnie obstugiwanych adreséw MAC nie mniej niz 16000

Liczba aktywnych sesji zapory sieciowej nie mniej niz 2000000,

przepustowos¢ nie mniej niz(duze pakiety) 20Gbps

Liczba obstugiwanych BSSID nie mniej niz 8192

Liczba jednoczesnych sesji IPSEC nie mniej niz 16000

Minimum 4 porty 10GBASE-X ze stykiem definiowanym przez SFP+. Obsadzone 2
wktadkami SFP+ 10Gb/s MM (zasieg nie mniej niz 220m).

Dotgczone 2 patchcordy 2 metrowe LC-LC MM klasy nie mniej niz OM3 oraz 2 patchcordy
1-metrowe LC-LC MM klasy nie mniej niz OM3

Minimum 2 porty gigabitowe w standardzie 10/100/1000BaseT

Minimum 2 porty 1000BaseX ze stykiem definiowanym przez SFP (dopuszcza sie porty typu
Combo, wspoétdzielone z portami 10/100/1000BaseT)

1 interfejs konsoli (mini USB/RJ-45)

Minimum 1 port USB 2.0

Zuzycie energii nie wieksze niz 120W

Petna obstuga standardu 802.1Q — 4094 tagéw sieci VLAN
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o) Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji
zasilania, wymieniane podczas pracy urzadzenia.

21) Dla kontrolera wymagana zgodnos¢ z normami CE

22) Kontroler musi by¢ objety minimum 36 miesieczng gwarancjg (serwis) producenta obejmujaca
wszystkie elementy urzadzenia (réwniez zasilacze i wentylatory) zapewniajgca dostawe sprawnego
sprzetu na podmiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi
zapewniac rowniez dostep do poprawek oprogramowania urzadzenia oraz wsparcia technicznego
w trybie co najmniej 8x5 na wszystkie elementy i licencje. Catos¢ swiadczen gwarancyjnych musi
by¢ realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany serwis.
Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

23) Jezeli to jakichkolwiek wymaganych funkcjonalnosci niezbedne jest dostarczenie dedykowanych
licencji producenta to muszg one by¢ udzielone na czas nieokreslony.

24) W ramach realizacji przedmiotu umowy Wykonawca uruchomi i skonfiguruje kontroler z do
wspotpracy i zarzagdzania 5 wskazanymi przez Zamawiajacego punktami dostepowymi.
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Zatacznik nr 2

OFERTA WYKONAWCY
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Zatacznik nr 3

PROTOKOL ODBIORU KONCOWEGO

do umowy nr z dnia

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug
Wspdlnych Olsztyna, Pl. Jana Pawfa Il 1, 10-101
Olsztyn, NIP 739-384-70-26

(Wykonawca)
(Zamawiajacy)
Swiadczenia polegajace odbiorowi (przedmiot odbioru):
Lp Swiadczenia po.legajqc.e odbiorowi Data odbioru Uwagi
(przedmiot odbioru):
1.
2.
3.

Przedmiot odbioru zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajgcy odmawia odbioru przedmiotu odbioru®

Dodatkowe uzasadnienie

Dodatkowe ustalenia,

Dodatkowe uwagi:

Przekazujacy (Wykonawca):
podpis

Zamawiajacy:

Imie i nazwisko Stanowisko

Data protokotu Podpis

6 Nalezy zaznaczy¢ wiasciwy kwadrat
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Zatacznik nr 4
OSWIADCZENIE WYKONAWCY O AKCEPTACJI PRZESYtANIA FAKTUR DROGA ELEKTRONICZNA

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018

r., poz. 2174, z pdin. zm.) Zamawiajacy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspélnych

Olsztyna; Pl. Jana Pawta Il 1, 10-101 Olsztyn; NIP 739-384-70-26, akceptuje przesytanie, w tym

udostepniane faktur, ich korekt oraz duplikatéw w formie PDF za posrednictwem poczty elektroniczne;j.

Gmina Olsztyn - Centrum Informatycznych Ustug Wspdinych Olsztyna o$wiadcza, ze:

1. Faktury VAT i korekty faktur nalezy przesytaé na adres email: sekretariat@ciuwo.olsztyn.eu,

2. Tytut wiadomosci email musi zawiera¢ wyrazenie: faktura/faktury lub korekta/korekty lub
korygujaca/korygujgce lub duplikat/duplikaty

3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna
wysyta z adresu e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajacego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018
r., poz. 2174, z péin. zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatow
w formie PDF za posrednictwem poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesyta¢ do Gminy Olsztyn - Centrum Informatycznych
Ustug Wspodlnych Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wtasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn -
Centrum Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy

INFORMACJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatgcznikami muszg by¢ zapisane w formie PDF oraz zatgczone
bezposrednio do wiadomosci e-mail.

2. Faktury i zatgczniki nie moga byé kompresowane i zaszyfrowane.
Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong w
momencie wptywu na skrzynke odbiorczg Gminy Olsztyn - Centrum Informatycznych Ustug
Wspdlnych Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajgcego i Wykonawcy s3g jedynymi
wtasciwymi adresami stanowigcymi gwarancje pochodzenia faktury.
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