CENTRUM INFORMATYCZNYCH USLUG WSPOLNYCH OLSZTYNA

WzOR

UMOWA nr ..........

zawarta w Olsztynie, w dniu pomiedzy:

Gming Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,
NIP 739-384-70-26, reprezentowang przez Pana Piotra Grzymowicza - Prezydenta Olsztyna,

w imieniu ktérego dziata Rafat Ruchlewicz — Dyrektor Centrum Informatycznych Ustug Wspdlnych Olsztyna

zwang dalej ,,Zamawiajacym”

a

zwana/ym dalej ,,Wykonawca”,

w wyniku przeprowadzenia przez Zamawiajgcego postepowania o udzielenie zamdwienia publicznego w
trybie przetargu nieograniczonego, zgodnie z ustawg Prawo zamoéwien publicznych z dnia 29 stycznia 2004
r.(t.j. Dz. U.z2019r. poz. 1843. z péin. zm.; dalej jako ,,ustawa pzp”), pn. ,,dostawa systemu ochrony poczty
elektronicznej (antyspam)” zawarta zostata umowa o nastepujacej tresci:

1.1.

1.2.

1.3.

1.4.

1.5.

§ 1. PRZEDMIOT UMOWY.
Przedmiotem umowy jest:

1) zapewnienie Zamawiajgcemu licencji na oprogramowanie do ochrony poczty elektronicznej
(antyspam) w postaci maszyny wirtualnej uruchomionej na zasobach Zamawiajgcego,
spetniajgcego wymagania opisane w zatgczniku nr 1 (dalej jako: ,,System”)

2) wdrozenie i konfiguracja Systemu z serwerami pocztowymi w lokalizacji Zamawiajgcego;

3) wykonanie kopii zapasowej skonfigurowanego Systemu;

4) sporzadzenie i dostarczenie Zamawiajgcemu dokumentacji powykonawczej;

5) przeprowadzenie instruktazu stanowiskowego dla 4 oséb wskazanych przez Zamawiajgcego;

6) zapewnienie udzielenia przez producenta Systemu wsparcia technicznego (gwarancji) w zakresie
i na warunkach okreslonych w § 5 umowy, w tym bezptatnej aktualizacji Systemu oraz definicji
zagrozen wykorzystywanych we wszystkich wymaganych funkcjonalnosciach (tj. m.in. definicje
wiruséw, reputacje adresow IP, kategorie stron w linkach zawartych w wiadomosciach, bazy
sygnatur wykorzystywane przez ,sandbox” i inne moduty).

System posiadaé bedzie:

1) zgodnosé z posiadanym przez Zamawiajgcego srodowiskiem VMware vSphere 6.5.,

2) mozliwos¢ obstugi lokalnej wirtualnej przestrzeni dyskowej o pojemnosci minimum 2 TB.
System musi by¢ zgodny z parametrami technicznymi i uzytkowymi okreslonymi w Szczegétowym
opisie przedmiotu zamowienia stanowigcym zatgcznik nr 1 do niniejszej umowy (dalej: ,SOPZ”),
ofertg Wykonawcy stanowigcg zatgcznik nr 2 i warunkami Swiadczenia gwarancji (wsparcia
technicznego) stanowigcego zatgcznik nr5 .

Wykonawca zapewnia, ze System bedzie nowy, nieuzywany, pochodzacy z legalnego kanatu
dystrybucyjnego producenta Systemu, dopuszczony do dystrybucji i uzywania w Polsce oraz objety
gwarancja producenta. Zamawiajgcy jest uprawniony do weryfikacji legalnosci Systemu i
wykorzystywanego w Systemie oprogramowania.

Wykonaweca zapewnia, ze System jest odpowiedniej jakosci i funkcjonalnosci, a takze wolny od wad
i nie jest przedmiotem praw lub roszczen osoéb trzecich.
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2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

3.1.

§ 2.ZASADY REALIZACJI UMOWY.

Wykonawca zapewni dostarczenie Systemu oraz instalacje, uruchomienie i skonfigurowanie Systemu
do wspétpracy ze wskazanymi przez Zamawiajgcego serwerami pocztowymi w terminie 10 dni od
daty zawarcia umowy, na koszt i ryzyko Wykonawcy, na adres w Olsztynie - wskazany przez
Zamawiajgcego.

Wraz z Systemem Wykonawca dostarczy Zamawiajgcemu:

1) odpowiednie dokumenty (takze w postaci elektronicznej) potwierdzajgce, zgodnie z zasadami
dystrybucji producenta badz dystrybutora, fakt uzyskania przez Zamawiajagcego stosownych
uprawnien do korzystania z Systemu.

2) dokumenty potwierdzajgce fakt uzyskania przez Zamawiajgcego uprawnien gwarancyjnych
producenta, o ktérych mowa w § 5 Umowy.

Po dostarczeniu oraz instalacji, uruchomieniu i skonfigurowaniu Systemu, Wykonawca:
1) w terminie 3 dni wykona kopie zapasowg skonfigurowanego z Systemu;
2) w terminie 3 dni sporzadzi i dostarczy Zamawiajgcemu dokumentacje powykonawczg;

3) w terminie 4 dni przeprowadzi instruktaz stanowiskowy dla 4 oséb wskazanych przez
Zamawiajgcego.

Po dostarczeniu Sytemu Zamawiajacy dokona weryfikacji jego zgodnosSci z wymaganiami okreslonymi
W umowie oraz sprawdzenia pod katem wystepowania wad.

W przypadku zgodnosci Systemu z wymaganiami okreslonymi w umowie i braku wad oraz
prawidtowego dziatania/wspotpracy z serwerami pocztowymi, o czym mowa w ust. 2.1,
Zamawiajgcy dokona odbioru i podpisze protokét odbioru koncowego, ktérego wzér stanowi
zatacznik nr 3.

Zamawiajgcy ma prawo zgtoszenia uwag co do zgodnosci Systemu z umowa w razie stwierdzenia jego
wady lub nieprawidtowosci. W takim przypadku Zamawiajgcy podpisze protokét odbioru z uwagami.

W wypadku zgtoszenia uwag przez Zamawiajgcego, Wykonawca dostarczy Zamawiajgcemu System
bez wad, zgodnie z wymaganiami okreslonymi w umowie lub usunie wady badz nieprawidtowosci w
inny uzgodniony z Zamawiajgcym sposob, w terminie 5 dni roboczych. Za dzien roboczy uznaje sie
dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy w Polsce zgodnie z
ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (tekst jedn.: Dz.U. z 2015 r., poz. 90).

Za date wykonania przedmiotu umowy, o ktérym mowa w ust. 1.1, uwaza sie date wskazang w
protokole odbioru koncowego przedmiotu umowy bez uwag, o ktérym mowa w ust. 2.5, wskazujaca
na termin wykonania poszczegdlnych czynnosci przedmiotu umowy okreslonegow 1.1

Wykonawca zobowigzuje sie udziela¢ Zamawiajagcemu wszelkich informacji oraz udostepniac
wszelkie dokumenty niezbedne do realizacji umowy, w ktdrych jest w posiadaniu lub powstatych w
zwiazku z jej realizacja.

Wykonawca zobowigzany jest informowac niezwtocznie Zamawiajgcego o wszelkich okolicznosciach
mogacych mie¢ wptyw na niewykonanie przez niego obowigzkéw lub mogacych mie¢ wptyw na
niedotrzymanie przez niego termindw okreslonych w umowie, co nie zwalnia go z odpowiedzialnosci
za terminowe i nalezyte wykonanie umowy. Informacje, o ktédrych mowa w zdaniu poprzednim, bedg
przekazywane Zamawiajgcemu w formie dokumentowe;j.

§ 3.PRAWO DO KORZYSTANIA.

Zapewnienie prawa do korzystania z Systemu (oprogramowania systemowego, narzedziowego i
zarzadzajgcego maszyng wirtualng), polega na udzieleniu Zamawiajgcemu licencji lub zapewnienie
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3.2

3.3.

3.4.

3.5.

4.1.

4.2.

4.3.

4.4,

udzielenia Zamawiajgcemu licencji przez podmiot uprawniony, bgdz przeniesie na Zamawiajgcego
licencji na korzystanie z Systemu bez ograniczen terytorialnych na potrzeby prowadzonej przez
Zamawiajgcego dziatalnosci na polach eksploatacji obejmujacych trwate Ilub czasowe
zwielokrotnianie Systemu w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie, na
ilosci urzadzen wynikajgcych z przyjetego rozwigzania technicznego budowy Systemu, a niezbednych
do prawidtowego dziatania Systemu, przez czas nieokreslony.

Zapewnienie Zamawiajagcemu licencji mozliwe jest rowniez na podstawie innej formy prawnej
korzystania z Systemu, w szczegdlnosci w oparciu o tzw. prawa legalnego nabywcy egzemplarza
Systemu, jednak z wytaczeniem zapewnienia korzystania z Systemu w oparciu o model ,Software as
a Service, o ile rozwigzanie to pozwoli na uzyskanie przez Zamawiajgcego analogicznych uprawnien
do Systemu, jak w przypadku licenc;ji.”

Zamawiajgcy zastrzega sobie mozliwosé kontroli legalnosci i zgodnosci z wymaganiami umowy
dostarczonego Systemu u jego producenta.

W przypadku udzielenia licencji Wykonawca zobowigzuje sie, ze podmiot uprawniony nie wypowie
Zamawiajgcemu udzielonej licencji z innego powodu niz naruszenie przez Zamawiajgcego warunkéw
licencyjnych przez okres co najmniej 30 lat. Wypowiedzenie warunkdw korzystania z Systemu z
powodu naruszenia warunkdéw tego korzystania winno by¢ poprzedzone pisemnym wezwaniem do
zaniechania naruszen warunkéw korzystania i bezskutecznym uptywem wyznaczonego
Zamawiajgcemu 30 dniowego terminu na zaniechanie naruszen.

W przypadku aktualizacji lub poprawek Systemu z dniem udostepnienia aktualizacji lub poprawek
Zamawiajgcemu Wykonawca zapewni udzielenie Zamawiajgcemu prawa do korzystania z aktualizacji
Systemu na zasadach okreslonych w ust. 3.4.

§ 4. WYNAGRODZENIE.

Za realizacje przedmiotu umowy, o ktérym mowa w ust. 1.1, Zamawiajgcy zobowigzuje sie zaptacic¢

Wykonawcy wynagrodzenie w tgcznej wysokosci ztotych netto (stownie:
/100), powiekszong o wartos¢ podatku VAT w wysokosci: zt (stownie:
/100), co daje kwote brutto: zt  (stownie:
/100).

Wykonawca oswiadcza, ze posiada firmowy rachunek bankowy zwigzany z prowadzong dziatalnoscig
gospodarczay, zapfata wynagrodzenia zostanie dokonana z wykorzystaniem metody podzielonej
ptatnosci (split payment).

Zaptata wynagrodzenia nastgpi w formie przelewu na rachunek bankowy Wykonawcy wskazany na
fakturze. Zaptata nastgpi w terminie 30 (trzydziestu) dni od dnia wystawienia faktury pod warunkiem
doreczenia faktury w terminie 7 (siedmiu) dni od dnia jej wystawienia. W przypadku doreczenia
faktury po terminie 7 (siedmiu) dni od dnia jej wystawienia, termin zaptaty ulega wydtuzeniu o ilos¢
dni przekroczenia wskazanego wyzej 7 (siedmio) dniowego terminu.

Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2018 r., poz. 2174 z pdzn. zm.) znajduje
sie w wykazie podmiotow zrejestrowanych jako podatnicy VAT (tzw. biata lista podatnikdéw VAT), w
ktorym m.in. ujawniony zostat numer rachunku bankowego zwigzany z prowadzong przez
Wykonawce dziatalnos$cig gospodarcza, stuzacy do rozliczenia transakcji w ramach tej dziatalnosci i
ktory zostanie wskazany na fakturze VAT wystawionej Zamawiajgcemu zgodnie z postanowieniami
niniejszego paragrafu. Wykonawca oswiadcza, ze teraz i na przysztos¢ zrzeka sie wszelkich roszczen
wobec Zamawiajacego, w szczegdlnosci z tytutu braku terminowej zaptaty wynagrodzenia i
wstrzymania sie przez Zamawiajgcego z zapfatg wynagrodzenia w ramach niniejszej umowy w
przypadku, gdy okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku
bankowego nie bedzie w dniu dokonania zaptaty przez Zamawiajgcego kwoty tytutem
wynagrodzenia w ramach niniejszej umowy tozsamy z numerem rachunku bankowego ujawnionym

Strona3z17



4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

5.1.

5.2.

5.3.

na tzw. biatej lisScie podatnikéw VAT albo nie bedzie ujawniony na tzw. biatej liscie podatnikéw VAT
— jezeli zaptata wynagrodzenia na rachunek Wykonawcy nie ujety na tzw. biatej liscie podatnikow
VAT taczytoby sie dla Zamawiajgcego z jakimikolwiek negatywnymi konsekwencjami prawnymi - do
czasu wskazania przez Wykonawce rachunku bankowego ujawnionego na tzw. biatej liscie
podatnikow VAT lub ujecia na tej liscie wskazanego wczesniej rachunku bankowego Wykonawcy.

Faktura bedzie wystawiona na:

NABYWCA: ODBIORCA:

Gmina Olsztyn, Centrum Informatycznych Ustug Wspdlnych Olsztyna
PlacJana Pawfa Il 1 Plac Jana Pawta Il 1

10-101 Olsztyn 10-101 Olsztyn

NIP: 739-38-47-026
Faktura powinna by¢ dostarczona Zamawiajgcemu w nastepujacy sposdb:

1) naadres Centrum Informatycznych Ustug Wspélnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,
lub

2) na adres e-mail: sekretariat@ciuwo.olsztyn.eu wedtug oswiadczenia ztozonego przez Strony
zgodne z zatgcznikiem nr 4, lub

3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw.
ustrukturyzowanej faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o
czym mowa w pkt 4.6.3), numer PEPPOL Zamawiajgcego to 7393921082. Oprdocz danych zawartych
w ust. 4.5 w opisie ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do
wskazania numeru i daty zawarcia niniejszej umowy.

Korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane dokumenty elektroniczne) mogg by¢
wysytane przy uzyciu Platformy Elektronicznego Fakturowania, z uwzglednieniem postanowien ust.
4.7.

Za dzien zaptaty wynagrodzenia Strony uznajg date obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku nieterminowe] zaptaty naleznosci wynikajacej z umowy Zamawiajgcy zaptaci
Wykonawcy odsetki w ustawowej wysokosci z tytutu opdznienia.

Wynagrodzenie obejmuje wszelkie koszty i optaty zwigzane z realizacjg przedmiotu umowy, w tym
koszty dostarczenia Systemu, udzielenia gwarancji, a takze naleznego podatku VAT.

Podstawg do wystawienia faktury jest podpisany przez Zamawiajgcego protokét odbioru bez uwag,
o ktéorym mowa w ust. 2.5 umowy.

§ 5.GWARANCIA

Dostarczony System, okreslony w ust. 1.1 umowy musi by¢ objety ....... ! miesieczng gwarancja
(wsparciem technicznym) producenta lub autoryzowanego polskiego przedstawiciela producenta na
warunkach nie gorszych niz okreslone w pkt 8 zatgcznika nr 1 do niniejszej umowy (SOPZ), w
zatgczniku nr 5 do umowy oraz ofercie Wykonawcy bedacej zatgcznikiem nr 2.

Poczatkiem okresu gwarancyjnego dla Systemu jest dzien podpisania protokotu odbioru bez uwag,
o ktéorym mowa w ust. 2.5.

Wszelkie koszty zwigzane z zapewnieniem obstugi w ramach gwarancji, a w szczegolnosci: koszty
dojazdu, instalacji i konfiguracji ponosi odpowiednio Wykonawca lub producent.

! Do uzupetnienia przed zawarcie umowy, zgodnie z ofertg wybranego Wykonawcy, nie mniej niz 36 miesiecy.
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6.1.

6.2.

6.3.

6.4.

6.5.

7.1.

7.2.

7.3.

§ 6.0DPOWIEDZIALNOSC
W razie opdznienia w:
1) dostarczeniu Systemu w stosunku do terminu, o ktéorym mowa w ust. 2.1,;

2) instalacji, uruchomieniu i skonfigurowaniu Systemu do wspétpracy ze wskazanymi przez
Zamawiajgcego serwerami pocztowymi w stosunku do terminu, o ktérym mowa w ust. 2.1;

3) wykonaniu kopii zapasowej skonfigurowanego Systemu w stosunku do terminu, o ktérym mowa
w ust. 2.3.1);

4) sporzadzenia i dostarczenia Zamawiajgcemu dokumentacji powykonawczej w stosunku do
terminu, o ktérym mowa w ust.2.3.2);

5) przeprowadzenia instruktaz stanowiskowego dla 4 oséb wskazanych przez Zamawiajagcego w
stosunku do terminu, o ktérym mowa w ust.2.3.3)

Wykonaweca zaptaci Zamawiajacemu za kazdy dzier opdznienia kare umowng w wysokosci 0,2 % ceny
brutto okreslonej w ust. 4.1 umowy.

W razie uchybienia przez Wykonawce terminowi — czas reakcji na wady Systemu - okreslonemu w
zatgczniku nr 5, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci:

1) 200 zt za kazdy dzien przekroczenia terminu — w odniesieniu do termindw przewidzianych w
dniach;

2) 50,00 zt za kazdg godzine przekroczenia terminu — w odniesieniu do termindw przewidzianych w
godzinach.

Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20 % ceny brutto okreslonej w ust.
4.1 w przypadku odstgpienia lub wypowiedzenia umowy przez Zamawiajgcego od umowy z przyczyn
lezgcych po stronie Wykonawcy.

W razie wykonania przez Zamawiajgcego prawa odstgpienia od umowy lub wypowiedzenia umowy
Zamawiajgcy moze dochodzi¢ zaréwno kary umownej przewidzianej w ust. 6.3 jak i innych kar
umownych naleznych do dnia odstgpienia lub wypowiedzenia od umowy.

Zamawiajgcy zastrzega sobie prawo do dochodzenia odszkodowania przewyzszajgcego kary umowne
na zasadach ogdlnych.

§ 7.0SOBY ODPOWIEDZIALNE

Osobami upowaznionymi do kierowania catoscig spraw zwigzanych z realizacjg umowy, w tym
podpisania protokotu odbioru, o ktérym mowa w ust. 2.5, s3:

1) w imieniu Zamawiajgcego:
(a) Dyrektor CIUWO lub osoba upowazniona przez Dyrektora CIUWO

2) w imieniu Wykonawcy:

Osobami odpowiedzialnymi za realizacje zapisdw umowy, ze strony Zamawiajgcego, w zakresie
zgtaszania uwag co do zgodnosci Systemu z umowg, w razie stwierdzenia jego wad lub
nieprawidtowosci oraz w zakresie realizacji uprawnien gwarancyjnych, beda:

) (e-mail: cooeveerrennnnnd).

Osobami odpowiedzialnymi za realizacje zapisow umowy, ze strony Wykonawcy, beda:
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7.4.

7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

9.1.

9.2.
9.3.

9.4.

9.5.

Zmiana osob wymienionych w ust. 7.1 - 7.3 w trakcie realizacji umowy wymaga poinformowania
drugiej Strony w formie dokumentowej i nie stanowi zmiany umowy.

Strony zobowigzuja sie do kierowania wszelkiej korespondencji i oswiadczen, co do ktérych umowa
nie dopuszcza zachowania formy dokumentowej, na adresy stron wymienione w komparycji umowy,
a w przypadku zmiany adresu, do niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej
Strony.

W przypadku braku powiadomienia, o ktérym mowa w ust. 7.5, doreczenie korespondencji na adres
wskazany w komparycji umowy wywiera przewidziane prawem skutki prawne.

§ 8.ODSTAPIENIE

Zamawiajgcy moze wypowiedzie¢ umowe, bez wyznaczania dodatkowego terminu, w przypadku gdy
opOznienie w stosunku do termindéw okres$lonych w 2.1 oraz 2.3 przekroczy 10 dni, a takze w
przypadkach okreslonych w kodeksie cywilnym dla umowy o $wiadczenie ustug.

Zamawiajgcy ma prawo odstgpi¢ od umowy na zasadach okreslonych w art. 145 ustawy pzp. W
przypadku odstgpienia od umowy na zasadach okreslonych w art. 145 ustawy pzp, Wykonawca moze
zada¢ wytgcznie wynagrodzenia naleznego z tytutu wykonania cze$ci umowy.

Zamawiajgcy ma prawo rozwigza¢ umowe na zasadach okreslonych w art. 145a ustawy pzp. W
przypadku rozwigzania umowy na zasadach okreslonych w art. 145a ustawy pzp Wykonawca moze
zadacé wytacznie wynagrodzenia naleznego z tytutu wykonania czes$ci umowy.

Ztozenie oswiadczenia o wypowiedzeniu umowy oraz o odstgpieniu od umowy wymaga formy
pisemnej pod rygorem niewaznosci.

§ 9.ZABEZPIECZENIE.

Wykonawca przed zawarciem umowy ustanowit zabezpieczenie nalezytego wykonania umowy,
w wysokosci 10 % wynagrodzenia brutto, o ktéorym mowa w ust. 4.1 w celu zabezpieczenia roszczen

Zamawiajgcego z tytutu niewykonania lub nienalezytego wykonania umowy w formie ...................... 2,

Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania umowy.

Jezeli zabezpieczenie wniesiono w pienigdzu, Zamawiajgcy przechowa je na oprocentowanym
rachunku bankowym. Zamawiajgcy zwrdci zabezpieczenie wniesione w pienigdzu z odsetkami
wynikajgcymi z umowy rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o
koszt prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek bankowy
Wykonawcy.

W trakcie realizacji umowy Wykonawca moze dokona¢ zmiany formy zabezpieczenia na jedna lub
kilka form, o ktérych mowa w art. 148 ust. 1 ustawy pzp.

Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciggtosci zabezpieczenia i bez
zmniejszenia jego wysokosci.

2 Nalezy uzupetnic¢ zgodnie z wyborem przez Wykonawce jednej lub kilku z nastepujgcych form zabezpieczenia:

1.
2.

3.
4.
5.

pienigdz;

poreczenia bankowe lub poreczenia spotdzielczej kasy oszczednosciowo-kredytowej, z tym ze zobowigzanie kasy jest zawsze
zobowigzaniem pienieznym;

gwarancje bankowe;

gwarancje ubezpieczeniowe;

poreczenia udzielane przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu
Polskiej Agencji Rozwoju Przedsiebiorczosci.
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9.6.

9.7.

10.1.

10.2.

10.3.

11.1.

11.2.
11.3.

12.1.
12.2.

13.1.
13.2.

13.3.

13.4.

13.5.
13.6.

W przypadku nieprzedtuzenia lub niewniesienia nowego zabezpieczenia najpdzniej na 30 dni przed
uptywem terminu waznosci dotychczasowego zabezpieczenia wniesionego w innej formie niz w
pienigdzu, Zamawiajgcy zmieni forme na zabezpieczenie w pienigdzu, poprzez wyptate kwoty z
dotychczasowego zabezpieczenia. Wyptata nastgpi nie pdziniej niz w ostatnim dniu waznosci
dotychczasowego zabezpieczenia.

Zamawiajgcy zwraca 100% kwoty nalezytego zabezpieczenia umowy w terminie 30 dni od dnia
wykonania zaméwienia i uznania przez Zamawiajgcego za nalezycie wykonane.

§ 10. SILA WYZSZA

Strony przewidujag zmiane terminu realizacji umowy z powodu dziatania sity wyiszej
uniemozliwiajgcej realizacje umowy w terminie okreslonym w ust. 2.1. oraz w ust. 2.3.

Zmiana terminu realizacji umowy dopuszczalna jest tylko o czas dziatania sity wyzszej oraz o czas
potrzebny do usuniecia skutkéw tego dziatania.

W przypadku stwierdzenia braku dostepnosci na rynku Systemu z przyczyn od Wykonawcy
niezaleznych, w szczegdlnosci wycofania oferowanego modelu z produkcji lub wprowadzenia zakazu
importu lub eksportu danego modelu dopuszcza sie, bez zmiany terminu realizacji, dostarczenie
Systemu o cechach i parametrach nie gorszych niz zaproponowane w ofercie oraz zgodnych
z parametrami technicznymi i uzytkowymi okreslonymi w zatgczniku nr 1 do umowy. Zmiana nie
wplywa na wysokosé ceny naleznej Wykonawcy z tytutu realizacji niniejszej umowy.

§ 11.PODWYKONAWCY

Wykonawca odpowiada wobec Zamawiajgcego za dziatania i zaniechania podwykonawcéw jak za
swoje wiasne dziatania i zaniechania.

Wykonawca zapewnia, ze podwykonawcy bedg przestrzegaé wszelkich postanowien umowy.

Wykonawca nie moze powierzy¢ podwykonawcom do wykonania innych czesci przedmiotu umowy
niz te, ktére wymienit w swojej ofercie, bez uprzedniej zmiany umowy z Zamawiajagcym w formie
pisemnej.

§ 12.ZMIANA UMOWY
Zmiana umowy mozliwa jest w przypadkach wskazanych w ustawie pzp.

Podstawg zmiany umowy moze byé w szczegdlnosci stworzenie przez producenta oprogramowania
nowe] wersji oprogramowania w stosunku do wskazanej w ofercie, stworzenie przez producenta
oprogramowania wyzszej wersji oprogramowania (o szerszych mozliwosciach) w stosunku do
wskazanej w ofercie, zmiana sposobu dystrybucji oprogramowania lub modelu licencjonowania,
potrzeba rozszerzenia zakresu licencji.

§ 13.POSTANOWIENIA KONCOWE
Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych niniejszg umowa majg zastosowanie odpowiednie przepisy ustawy
pzp, Kodeksu cywilnego oraz inne odpowiednie przepisy powszechnie obowigzujacego prawa.

Ewentualne spory powstate w zwigzku z wykonywaniem przedmiotu umowy bedg rozpatrywane
przez sady powszechne witasciwe miejscowo dla siedziby Zamawiajacego.

Wykonawca bez uprzedniej pisemnej zgody Zamawiajgcego nie moze dokonal przeniesienia
wierzytelnosci wynikajacych z niniejszej umowy na osoby trzecie.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

Nastepujace zataczniki stanowig integralng cze$¢ umowy:
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Zatgcznik nr 1. — Szczegétowy opis przedmiotu zamdwienia;

Zatgcznik nr 2. — Oferta Wykonawcy;

Zatgcznik nr 3. — Wzér protokotu odbioru;

Zatgcznik nr 4. — Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej;

Zatgcznik nr 5. — Warunki Swiadczenia gwarancji.

Zamawiajacy Wykonawca
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1.

Zatacznik nr1
SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

System ochrony poczty elektronicznej

Wstep
Niniejszy dokument zawiera szczegétowy opis wymagan parametrow technicznych i
funkcjonalnych oraz warunkéw wdrozenia i gwarancji systemu ochrony poczty email.

System musi spetnia¢ wszystkie wymagania wymienione ponizej. Jezeli do ktérychkolwiek
wymagan niezbedne jest dostarczenie jakichkolwiek licencji producenta oferowanego rozwigzania
to Wykonawca w ramach realizacji przedmiotu umowy musi te licencje dostarczy¢.

Wymagania ogéine:

2.1.System musi by¢ dostarczony w formie maszyny wirtualnej uruchomionej na zasobach
Zamawiajgcego zgodnie z ponizszym:

2.1.1. Zgodnos¢ z posiadanym przez Zamawiajgcego srodowiskiem VMware vSphere 6.5.
2.1.2. Obstuga lokalnej wirtualnej przestrzeni dyskowej o pojemnosci minimum 2 TB.

2.2. Mozliwos¢ pracy w trybie Gateway — system posredniczy jawnie w komunikacji pocztowej,
sprawdza i przekazuje ja dalej zgodnie ze zdefiniowanymi politykami.

2.3. Obstuga co najmniej 120 domen pocztowych oraz minimum 6000 uzytkownikéw

2.4. Funkcja skanowania wiadomosci pod katem spamu oraz infekcji wirusowej z wydajnoscig
minimum 50 tys. wiadomosci na godzine.

2.5. Analiza i ochrona poczty zaréwno wychodzacej jak i przychodzacej.

2.6. Mozliwos¢ definiowania polityk filtrowania wiadomosci w oparciu o minimum:

2.6.1. Adresy email (nadawcy, odbiorcy).
2.6.2. Nazwy domenowe.

2.6.3. Adres|IP.

2.6.4. Stowa kluczowe w tresci.

2.6.5. Rodzaje zatacznikow (typy plikdw).

2.7. Mozliwo$¢ zarzadzania kolejkami wiadomosci (np. wptywania na czas dostarczenia, usuniecie
wiadomosci z kolejki).

2.8. Kwarantanna poczty z mozliwoscig samodzielnego zwalniania bgdz usuwania wiadomosci z
kwarantanny przez uzytkownika (dostep poprzez strone www lub protokét IMAP, autentykacja
co najmniej poprzez jeden z protokotéw: LDAP, Radius, Kerberos).

2.9. Mozliwos¢ definiowania biatych i czarnych list adreséw mailowych globalnie oraz dla domen
wskazanych przez administratora systemu.

2.10. Moizliwos¢ definiowania biatych i czarnych list adreséw mailowych dla poszczegdlnych
uzytkownikéw poczty.

2.11. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH.

2.12. Powinna istnie¢ mozliwosc¢ zdefiniowania co najmniej 10 lokalnych kont administracyjnych.

Wymagania w zakresie ochrony przed wirusami i zagrozeniami typu malware.
System musi posiadaé ponizsze funkcje:

3.1. Skanowanie antywirusowe wiadomosci SMTP.

3.2. Kwarantanne zainfekowanych plikow.

3.3. Skanowanie zatgcznikéw skompresowanych.

Strona91z17



3.4. Definiowanie komunikatéw powiadomien w jezyku polskim.

3.5. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z opisang dalej platforma
Sandbox w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiaé
zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

3.6. Definiowanie réznych akcji dla przypadkéw wykrycia wiruséw i malware'u. Powinny one
obejmowad co najmniej: zmiana nagtéwka, zastgpienie podejrzanej tresci, akcje discard lub
reject, powiadomienie administratora.

3.7. Ochrone typu ,virus outbrake”.

Wymagania w zakresie ochrony przed wiadomos$ciami typu spam.

System musi posiada¢ ponizsze funkcje:

4.1. Mozliwos¢ sprawdzania reputacji adreséw zrédtowych IP oraz domen pocztowych w oparciu o
bazy producenta rozwigzania.

4.2. Szczegdtowa kontrola nagtéwka wiadomosci.

4.3. Analiza Heurystyczna.

4.4, Wspétpraca z zewnetrznymi serwerami RBL, SURBL.

4.5. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig ustawienia uczenia systemu.

4.6. Wykrywanie spamu w oparciu o analize plikdw graficznych oraz plikéw PDF.

4.7. Kontrola w oparciu o Greylisting oraz SPF.

4.8. Filtrowanie w oparciu o tre$¢ wiadomosci i rodzaje zatgcznikéw.

4.9. Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtéwka
wiadomosci.

4.10. Mozliwos¢ zdefiniowania nie mniej niz 300 polityk kontroli antyspamowe;.

4.11. Ochrona typu outbrake.

4.12. Filtrowanie poczty zawierajacej linki do stron szkodliwych w oparciu o kategorie URL (co
najmniej: malware, hacking).

4.13. Definiowanie réznych akcji w przypadku wykrycia spamu. Powinny one obejmowac co
najmniej: zmiana nagtéwka, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Wymagania w zakresie ochrony przed atakami na ustugi poczty elektronicznej.
System musi posiadac¢ ponizsze funkcje:
5.1. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
5.2. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
5.3. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
5.4. Weryfikacja poprawnos$ci adresu e-mail nadawcy.
5.5. Mozliwosc¢ zarzadzania iloScig poczty wychodzacej w oparciu minimum nastepujgce parametry:
5.5.1. llo$¢ jednoczesnych ses;ji.
5.5.2. Maksymalng ilos¢ wiadomosci w ramach sesji.
5.5.3. Maksymalng liczbe odbiorcow w danym czasie.

Wymagania w zakresie raportowania i logowania zdarzen.

System musi posiada¢ ponizsze funkcje:

6.1. Mozliwos¢ logowania do zewnetrznego serwera SYSLOG.

6.2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

6.3. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikdw.

6.4. Mozliwos¢ podgladu logéw w czasie rzeczywistym.

6.5. Mozliwosc¢ analizy przebiegu sesji SMTP.
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6.6.

6.7.

Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora systemu.
Mozliwosc¢ zdefiniowania raportéw m.in. w ponizszym zakresie:

6.7.1. Podsumowanie ruchu przychodzacego i wychodzacego

6.7.2. Top nadawcy spamu

6.7.3. Top odbiorcy spamu

6.7.4. Top odbiorcy wiadomosci

6.7.5. Top wykryte wirusy

6.7.6. Top zablokowane zatgczniki

6.7.7. Zrédta RBL

7. Wymagania w zakresie ochrony przed zaawansowanymi zagrozeniami — podsystem ,,sandbox”.
Podsystem musi posiadac ponizsze funkcje:

7.1.

7.2.

7.3.

Wymagania ogdlne:

7.1.1. System moze sktadac sie z jednego lub kilku elementéw (modutéw).

7.1.2. System musi by¢ dostarczony w postaci komercyjnej platformy dziatajgcej w
Srodowisku wirtualnym z mozliwoscia uruchomienia na posiadanym przez
Zamawiajgcego Srodowisku VMware vSphere 6.5.

7.1.3. System musi umozliwiaé lokalne logowanie i raportowanie oraz musi umozliwiaé
logowanie do zewnetrznego serwera SYSLOG.

Parametry wydajnosciowe:

7.2.1. System musi pozwala¢ na petng analize prébek w maszynach wirtualnych min. 80
plikéw na godzine.

7.2.2. System musi pozwalaé na skanowanie antywirusowe min. 4000 plikdw na godzine.

7.2.3. System musi zapewnia¢ mozliwo$¢ uruchomienia min. 3 jednoczesnych instancji
(jednoczesna analiza 3 réznych probek w ramach , petnego sandboxingu”) maszyn
wirtualnych.

7.2.4. System musi realizowaé¢ jednoczesng analize probek na obrazach/maszynach
wirtualnych nastepujgcych rozwigzan:

7.2.4.1. MS Office
7.2.4.2. Windows 7
7.2.4.3. Windows 8.1
7.2.4.4. Windows 10

7.2.5. Maszyny do analizy prébek musza sie znajdowaé w lokalizacji Zamawiajgcego i muszg
zosta¢ zapewnione przez Wykonawce licencje producentéw w/w rozwigzan do
uzywania na ten cel.

Wymagane funkcje

7.3.1. System musi umozliwia¢ , petny sandboxing”, tzn. wykonanie w maszynie wirtualnej
dla nastepujgcych rodzajéw prébek znajdujgcych sie w wiadomosciach pocztowych:
adres URL, dokumenty Microsoft Office, pliki wykonywalne (w tym jezyki skryptowe
JavaScript, Visual Basic, PowerShell, bat), pliki PDF (Adobe Acrobat), pliki SWF (Adobe
Flash).

7.3.2.  Funkcjonalnos$¢ Sandbox dla instancji Windows: sprawdzanie proceséw i rejestru,
potaczenia z Botnet oraz ztosliwymi URL.

7.3.3. Sandboxing dla plikow zarchiwizowanych (.tar, .gz, .tar.gz, .tgz, .zip, .bz2, .tar.bz2, .bz,
.tar.Z, .cab, .rar, .arj), wykonywalnych (.exe, .dll), PDF, Windows Office Document,
Javascript, AdobeFlash oraz JavaArchive (JAR).

7.3.4. Sandboxing plikéw multimedialnych: .avi, .mpeg, .mp3, .mp4.
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7.3.5.
7.3.6.

7.3.7.

Mozliwos¢ badania plikéw o rozmiarze co najmniej 5MB.

System musi umozliwiaé generowanie alertéw podczas wykrywania zagrozen i
raportowanie ich za pomoca: Syslog, SNMP, SMTP.

System musi umozliwia¢ zarzadzanie przez panel WebUIl za pomocg przegladarki
internetowej.

8. Wymagania w zakresie wsparcia, gwarancji oraz aktualizacji oprogramowania i definicji zagrozen
(dotycza catego przedmiotu zamoéwienia).

8.1.1.

8.1.2.

8.1.3.

System musi by¢ objety gwarancjg i serwisem wsparcia technicznego przez okres
minimum 36 miesiecy (mozliwo$¢ sktadania zgtoszen w serwisie www producenta w
kazdym czasie — tj. tryb 24x7).

W ramach wsparcia technicznego muszg by¢ takze zapewnione wszystkie aktualizacje
oprogramowania oraz definicji zagrozen wykorzystywanych we wszystkich
wymaganych funkcjonalnosciach (tj. m.in. definicje wiruséw, reputacje adresow IP,
kategorie stron w linkach zawartych w wiadomosciach, bazy sygnatur wykorzystywane
przez ,sandbox” i inne moduty),

W przypadku awarii - czas reakcji na zgtoszenie (rozumiane jako zwrotny kontakt z
zgtaszajgcym) serwisu nie moze przekroczy¢ 4 godzin.

9. Wymagania w zakresie wdrozenia systemu:
Wykonawca w ramach realizacji zamowienia:

9.1. Dostarczy system na wiasny koszt oraz uruchomi w lokalizacji zamawiajgcego.

9.2.
9.3.

9.4.
9.5.

9.6.

Skonfiguruje system do wspdtpracy z wskazanymi przez Zamawiajgcego serwerami
pocztowymi (maksymalnie 3 serwery. tgcznie ok 50 domen).
Uruchomi funkcje systemu zgodnie z wytycznymi Zamawiajgcego.

Dokona kopii zapasowe] konfiguracji w lokalizacji Zamawiajgcego.
Wykona i dostarczy zamawiajagcemu dokumentacje powykonawczg zawierajgce minimum:

9.5.1.
9.5.2.
9.5.3.
9.5.4.

Schemat i opis podtagczenia systemu w infrastrukturze zamawiajgcego

Opis konfiguracji podstawowych parametréw systemu.

Instrukcje wykonywania i przywracania kopii zapasowej konfiguracji systemu.
Instrukcje dodawania nowego serwera pocztowego i domen do obstugi przez system.

Przeprowadzi instruktaz stanowiskowy dla 4 0séb co najmniej w zakresie:

9.6.1.
9.6.2.
9.6.3.
9.6.4.
9.6.5.
9.6.6.

Administrowania konfiguracja podstawowa systemu.

Administrowania funkcjami systemu (Antyspam, Antywirus, Sandbox, SPF, Greylisting)
Uruchamiania systemu w trybie Gateway

Definiowania nowych regut przetwarzania wiadomosci w oparciu o funkcje systemu.
Administrowanie kwarantanng systemu.

Dodawania nowych serweréw pocztowych do obstugi oraz nowych domen.
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Zatacznik nr 2

OFERTA WYKONAWCY
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Zatacznik nr 3

PROTOKOL ODBIORU KONCOWEGO

do umowy nr z dnia

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug
Wspdlnych Olsztyna, Pl. Jana Pawfa Il 1, 10-101
Olsztyn, NIP 739-384-70-26

(Wykonawca)
(Zamawiajacy)
Swiadczenia polegajace odbiorowi (przedmiot odbioru):
Lp Swiadczenia po.legajqc.e odbiorowi Data odbioru Uwagi
(przedmiot odbioru):
1.
2.
3.

Przedmiot odbioru zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajgcy odmawia odbioru przedmiotu odbioru3

Dodatkowe uzasadnienie

Dodatkowe ustalenia,

Dodatkowe uwagi:

Przekazujacy (Wykonawca):
podpis

Zamawiajacy:

Imie i nazwisko Stanowisko

Data protokotu Podpis

3 Nalezy zaznaczy¢ wiasciwy kwadrat
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Zatacznik nr 4
OSWIADCZENIE WYKONAWCY O AKCEPTACJI PRZESYLANIA FAKTUR DROGA ELEKTRONICZNA

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018

r., poz. 2174, z pézn. zm.) Zamawiajgcy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspoélnych

Olsztyna; Pl. Jana Pawtfa Il 1, 10-101 Olsztyn; NIP 739-384-70-26, akceptuje przesyfanie, w tym

udostepniane faktur, ich korekt oraz duplikatéw w formie PDF za posrednictwem poczty elektroniczne;j.

Gmina Olsztyn - Centrum Informatycznych Ustug Wspdinych Olsztyna o$wiadcza, ze:

1. Faktury VAT i korekty faktur nalezy przesytaé na adres email: sekretariat@ciuwo.olsztyn.eu,

2. Tytut wiadomosci email musi zawiera¢ wyrazenie: faktura/faktury lub korekta/korekty lub
korygujaca/korygujgce lub duplikat/duplikaty

3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna
wysylta z adresu e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajacego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018
r., poz. 2174, z pézn. zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatow
w formie PDF za posrednictwem poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesyta¢ do Gminy Olsztyn - Centrum Informatycznych
Ustug Wspodlnych Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wtasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn -
Centrum Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy

INFORMACJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatgcznikami muszg by¢ zapisane w formie PDF oraz zatgczone
bezposrednio do wiadomosci e-mail.
Faktury i zatgczniki nie mogg by¢ kompresowane i zaszyfrowane.
Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong w
momencie wptywu na skrzynke odbiorczg Gminy Olsztyn - Centrum Informatycznych Ustug
Wspdlnych Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajgcego i Wykonawcy s3 jedynymi
wtasciwymi adresami stanowigcymi gwarancje pochodzenia faktury.
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Zatacznik nr 5
WARUNKI SWIADCZENIA GWARANCII

1. Dostarczony przedmiot umowy okreslony w § 1 umowy musi by¢ fabrycznie nowy i objety co najmniej
36-miesieczng gwarancjg z uwzglednieniem zapiséw zawartych w zatgczniku nr 1 (SOPZ).

2. W ramach gwarancji Wykonawca zobowiazuje sie do zapewnienia przez producenta:

1) opiekitechnicznej polegajgcej na wsparciu technicznym swiadczonym telefonicznie, internetowo
oraz pocztg elektroniczng przez producenta oraz jego autoryzowanego polskiego przedstawiciela
funkcjonujace na nastepujacych warunkach:

a) przyjmowanie zgtoszen w systemie 24x7,
b) Czasy reakcji na wady:

i. w przypadku awarii uniemozliwiajgcej prace Systemu czas reakcji serwisu nie dtuzszy niz
4 godziny od momentu zgtoszenia;

ii. w przypadku btedéw majgcych negatywny wptyw na poprawng prace innych systemow
informatycznych Zamawiajacego lub ograniczajgcych funkcjonalnosci przedmiotu
umowy, czas reakcji nie dtuzszy niz 8 godzin od momentu zgtoszenia;

iii. przypadku usterek nieobjetych lit. i oraz ii. czas reakcji nie dtuzszy niz 1 dzien roboczy od
momentu zgtoszenia;

2) przyjmowanie zgtoszen wad o ktérych mowa w pkt 2 ppkt 1) lit. b) w formie wiadomosci —email,
wysytanych na adres poczty elektronicznej wskazany w ust. 7.3 umowy, potwierdzenia
Zamawiajgcemu fakt usuniecia wady Systemu na adres e-mail: sekretariat@ciuwo.olsztyn.eu

Strona 17 z 17



