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Rozdziat 1. stownNik POJEC

1.

Administrator — uprawniony pracownik Zamawiajgcego majacy dostep do wszystkich
funkcjonalnosci Systemu.

Dokumentacja — oznacza wszelkg dokumentacje dotyczaca Systemu, do ktérej dostarczenia
zobowigzany jest Wykonawca w ramach realizacji umowy. Dokumentacja obejmuje w
szczegdlnosci: dokumentacje zarzadczg, dokumentacje techniczng, dokumentacje
powykonawczg, procedury eksploatacyjne, materiaty szkoleniowe.

Jednostka — dowolna jednostka organizacyjna Gminy Olsztyn, a takze inne podmioty
stanowigce osoby prawne $wiadczgce ustugi lub prace na rzecz Gminy Olsztyn (w celu realizacji
tych prac lub ustug), zaréwno wskazane w umowie jak i przyszte, ktérym Zamawiajgcy
udostepni System lub jego okreslone czesci (elementy, funkcjonalnosci) i inne rezultaty umowy
jak rowniez inne osoby, ktére z uwagi na funkcjonalno$¢ Systemu bedg uprawnione do
korzystania z niego (np. pracownicy jednostek Gminy Olsztyn, pracownicy podmiotéw
obstugujgcych Gmine Olsztyn).

Pracownik — osoba zatrudniona przez Jednostke bedaca uzytkownikiem Systemu z
podstawowymi uprawnieniami, rozliczajgcy sie z czasu pracy na podstawie okreslonego dla
niego harmonogramu pracy w postaci kalendarza, przy wykorzystaniu kart zblizeniowych do
terminalu stuzgcego rejestracji czasu pracy.

Pracownik Kadr — pracownik komoérki organizacyjnej danej Jednostki przeznaczonej do
zajmowania sie sprawami kadrowymi i ptacowymi pracownikdéw danej Jednostki. Posiada
uprawnienia do organizowania i rozliczania czasu pracy w Systemie w ramach swojej jednostki.



6. Przetozony — przetozony Pracownika, tj. jego kierownik (bezposredni przetozony) lub dyrektor

(nie kazdy Pracownik ma kierownika, wtedy jego bezposrednim przetozonym jest dyrektor

okreslonego wydziatu/komorki organizacyjnej).

7. Regulamin Ochrony Informacji — dokument okreslajgcy zakres obowigzkéw i odpowiedzialnosci

podmiotdéw zewnetrznych, w zakresie bezpieczenstwa informacji, wykonujgcych prace na rzecz

Centrum Informatycznych Ustug Wspdlnych Olsztyna.

8. Stownik — Funkcjonalno$¢ Systemu umozliwiajgca zmiane przez administratora systemu danych,

ktdre mogg sie zmieniaé¢ w czasie. W Systemie moze istnie¢ wiele stownikdw: jeden stownik dla

kazdego rodzaju tresci.

Rozdziat 2. WYMAGANIA OGOLNE

1. Zamdwienie musi zostac zrealizowane zgodnie z przepisami prawa krajowego oraz zgodnie z

wymaganiami Zamawiajacego.

2. System musi spetnia¢ wymogi przepisdw prawa, ktére obowigzujg w realizacji zadan

obstugiwanych przez poszczegdlne funkcjonalnosci m. in.:

a)

b)

d)
e)

Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tj. Dz.U. 2017 poz. 2247) w szczegdlnosci minimalnych wymagan dla
systemow teleinformatycznych, w tym:
1) specyfikacje formatéw danych oraz protokotéw komunikacyjnych i szyfrujgcych, ktore
majg byé stosowane w oprogramowaniu interfejsowym,
2) sposoby zapewnienia bezpieczenstwa przy wymianie informacji,
3) standardy techniczne zapewniajgce wymiane informacji z udziatem podmiotéw
publicznych z uwzglednieniem wymiany transgraniczne;j.
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U.2017.570 - tj. ze zmianami ) oraz przepisy wykonawcze,
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (RODO). Zapewnienie rozszerzonego zakresu
czynnosci przystugujgcych osobie, ktdrej dane sg przetwarzane, zgodnie z art. 15-22.,
ustawa z dnia 26 czerwca 1974 r. kodeks pracy (t.j. Dz. U. z 2018 r., poz. 917 z pdzn. zm.),
ustawa z dnia 21 listopada 2008 r. o pracownikach samorzgdowych (Dz. U. z 2018 r., poz.
1260 z pdin. zm.).

3. W przypadku zmiany przepiséw prawa, czy zmiany oprogramowania wspétpracujacego,

Wykonawca zobowigzuje sie do zapewnienia dziatania Systemu zgodnie z przepisami prawa

obowigzujgcego w Polsce, na zasadach okreslonych w umowie.

4. System powinien spetniaé¢ wytyczne okreslone w Regulaminie Ochrony Informacji dla

Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna.



System musi posiadaé tzw. rejestr zmian (dziennik systemowy, logi).

a)

b)

d)

f)

Dostep do logéw systemowych powinien by¢ ograniczony z mozliwoscig przydzielenia

dostepu uprawnionym Administratorom.

Logi systemowe powinny by¢é przechowywane w bazie danych do momentu ich trwatego

usuniecia przez Administratora posiadajgcego odpowiednie uprawnienia. Funkcjonalnos¢

pozwalajgca usungd logi systemowe starsze niz konkretna data powinna by¢ dostepna z

poziomu interfejsu Administratora.

Logi systemowe powinny by¢ wyswietlane w interfejsie Administratora z mozliwoscig ich

eksportu do pliku oraz wydruku — na zgdanie Administratora.

Logi systemowe z zakresu danych osobowych powinny zawierac co najmnie;j:

1) informacje dot. edycji danych osobowych Pracownika ze wskazaniem profilu
Pracownika, ktérego zmiana dotyczy, operatora dokonujgcego edycji oraz daty i
godziny edycji;

2) informacje nt. przypisania planu pracy dla profilu Pracownika ze wskazaniem
operatora dokonujgcego edycji oraz daty i godziny edycji;

3) informacje nt. usuniecia planu pracy dla profilu Pracownika ze wskazaniem operatora
dokonujacego edycji oraz daty i godziny edycji;

4) informacje nt. przypisania planowanej nieobecnosci dla profilu Pracownika ze
wskazaniem operatora dokonujgcego edycji oraz daty i godziny edycji;

5) informacje nt. usuniecia planowanej nieobecnosci dla profilu Pracownika ze
wskazaniem operatora dokonujgcego edycji oraz daty i godziny edycji;

6) informacje nt. akceptacji czasu pracy ponadnormatywnego (ponad planowany grafik)
ze wskazaniem profilu Pracownika, ktérego zmiana dotyczy, operatora dokonujacego
edycji oraz daty i godziny edycji, dnia ktdrego godziny dotyczg oraz wartosci liczbowej
tych godzin;

7) informacji nt. odebrania godzin nadpracowanych (ponad normatywnych) ze
wskazaniem profilu Pracownika, ktérego zmiana dotyczy, operatora dokonujgcego
edycji oraz daty i godziny edycji, dnia ktérego godziny dotyczg oraz wartosci liczbowej
tych godzin;

8) informacji nt. wycofania odebrania godzin nadpracowanych (ponad normatywnych) ze
wskazaniem profilu Pracownika, ktérego zmiana dotyczy, operatora dokonujgcego
edycji oraz daty i godziny edycji, dnia ktorego godziny dotyczg oraz wartosci liczbowej
tych godzin;

9) informacji nt. rozpisania godzin ,, Do odebrania” ze wskazaniem profilu Pracownika,
ktdrego zmiana dotyczy, operatora dokonujgcego edycji oraz daty i godziny edycji,
dnia ktdrego godziny dotyczg oraz wartosci liczbowej tych godzin;

Logi systemowe z zakresu innego niz dane osobowe Pracownika powinny obejmowacd

kluczowe operacje w Systemie ze wskazaniem operatora dokonujgcego edycji oraz daty i

godziny operacji.

Ponadto System powinien posiadac rejestr zmian dla obszaréw wykorzystujgcych dane

osobowe: Pracownicy oraz operatorzy. Rejestr zmian musi by¢ zapisywany w bazie

danych, zawierac wszystkie zmiany dokonywane na danym obiekcie (daty pierwszego
wprowadzenia danych do Systemu oraz kolejnych dat ich modyfikacji, wartos¢ przed
zmiang i po zmianie) wraz z informacjg o uzytkowniku dokonujgcym zmiany i terminie jej
wprowadzenia.



10.

11.

12.

13.

14.

g) uprawnienie do modyfikacji i usuwania logédw powinno by¢ zarezerwowane dla
Administratora o specjalnych uprawnieniach, bedgcego tzw. superadminem,

h) System bedzie logowat réwniez operacje usuniecia logéw (danych w rejestrze zmian) ze
wskazaniem wykorzystanego loginu oraz daty i godziny operacji.

System musi umozliwic rejestracje historii dokonywanych zmian, w zakresie danych
dotyczacych: daty, godziny, osoby i rodzaju dokonanej zmiany, oraz posiada¢ mozliwosé
wyswietlania wszystkich operacji wykonanych z poziomu Systemu i dat tych operaciji, z
mozliwoscig filtrowania co najmniej po dacie i uzytkowniku wykonujgcym operacje.

System musi umozliwia¢ zarzadzanie zawartoscig Stownikdéw z poziomu interfejsu uzytkownika
w odniesieniu do typowych danych, podlegajgcych stownikowaniu.

System powinien umozliwiaé nadanie uzytkownikowi réznych rél, bez koniecznosci tworzenia
osobnych kont dla jednego uzytkownika, oraz zarzadzanie uzytkownikami i ich uprawnieniami.

Wykonawca wykona operacje masowego zatozenia kont uzytkownikdw, do ktérych przypisze
role i profile w Systemie na podstawie wykazu przekazanego przez Zamawiajacego. Przy
operacji masowego zatozenia kont uzytkownikéw, Wykonawca dokona migracji danych, ze
starego systemu RCP Zamawiajgcego do Systemu, przy czym:

a) Wykonawca dokona importu do Systemu numerdw kart uzytkownikéw i przypisze je do
wtasciwych Pracownikow,

b) Wykonawca dokona importu do Systemu zdarzen wejsé i wyjs¢, powigzanych z
Pracownikami, zarejestrowanymi w starym systemie RCP Zamawiajgcego w biezgcym
roku,

c) System umozliwi wlasciwe rozliczenie czasu pracy Pracownika, w oparciu o
zaimportowane dane i po skonfigurowaniu kalendarza Pracownika.

System musi zapewni¢ mozliwos¢ biezgcej obstugi co najmniej 1000 Pracownikéw (w tym

Przetozonych), 10 Pracownikéw Kadr i 5 Administratorow przy starcie Systemu, bez ograniczen

licencyjnych i wydajnosciowych, ktdére w przysztosci uniemozliwiatyby zwiekszenie ilosci

uzytkownikéw Systemu. Logowanie na konto uzytkownika w Systemie musi sie odbywac na

dwa sposoby:

a) przez podanie danych dostepowych konta domenowego uzytkownika, przy uzyciu ustugi
Active Directory wykorzystywanej przez Zamawiajgcego,

b) po danych konta lokalnego Systemu.

System musi umozliwi¢ uzytkownikom dostep do instrukcji obstugi dla wszystkich
funkcjonalnosci Systemu, z mozliwoscig jej wydruku w dowolnym czasie.

Wszelkie funkcje, polecenia Systemu, a takze instrukcje muszg byé w jezyku polskim.

System musi umozliwia¢ prace z wykorzystaniem aktualnych wersji przeglgdarek
internetowych Google Chrome, Mozilla Firefox i Microsoft Edge.

System musi dziata¢ pod domeng udostepniong przez Zamawiajacego.



15.

16.

17.

18.

19.

System musi umozliwia¢ filtrowanie i sortowanie danych na listach danych, oraz umozliwiaé na
listach danych wyszukiwanie danych z mozliwoscig okreslenia kryteriéw wyszukiwania,
rowniez po frazie. W przypadku jesli pozycje sg stownikowane, musi by¢ mozliwos¢ wyboru z
listy w celu oznaczenia jednej, kilku lub wszystkich pozycji ze Stownika.

System musi uniemozliwia¢ edycje przez kilka oséb w tym samym czasie jednego obiektu.
Podczas wyswietlenia obiektu zablokowanego wczesniej przez innego uzytkownika,
uzytkownik powinien otrzymaé komunikat, o zablokowaniu obiektu (wraz z podaniem
informacji kto obiekt zablokowat), z mozliwoscig wyswietlenia w trybie do podgladu, bez
mozliwosci edycji.

Dane wykorzystywane w Systemie, co do ktdérych istnieje prawdopodobieristwo potrzeby ich
zmieniania zostang zapisane w Stfownikach, umozliwiajgcych Zamawiajgcemu ich modyfikacje.
W uzasadnionych przypadkach (jezeli zmiana wartosci moze mie¢ wptyw na integralnosé
wczesniej wytworzonych dokumentéw) dla danych stownikowych System powinien zapewnic
by modyfikacja danych stownikowych nie spowodowata zmiany w danych wczesniej
wytworzonych na podstawie danych stownikowych.

Wykonawca powinien zapewni¢ szkolenia Pracownikéw Zamawiajgcego dla grupy okoto 10
0s0b (Pracownicy Kadr) oraz okoto 5 Administratoréw. Szkolenia muszg odbywac sie na
terenie Miasta Olsztyna w godzinach wskazanych przez Zamawiajgcego. Zamawiajgcy zapewni
sale oraz projektor multimedialny do przeprowadzenia szkolen. Czas szkolenia powinien
wynies$é nie mniej niz 4 godziny zegarowe dla Pracownikéw Kadr oraz nie mniej niz 4 godziny
zegarowe dla Administratoréw.

Szkolenie e-learningowe:

a) Wykonawca musi rowniez zapewni¢ Zamawiajgcemu dostep do szkolenia w wersji
elektronicznej, w formie pozwalajgcej na przeprowadzenie szkolenia w oprogramowaniu
wspierajgcym prowadzenie szkolen e-learningowych, wraz z prawem licencyjnym
pozwalajgcym w szczegdlnosci na swobodne wykorzystanie przekazanych materiatow w
ramach kursu na potrzeby szkoleniowe, w zakresie w jakim Zamawiajacy uzna za
stosowne.

b) Wykonawca musi zapewni¢ Zamawiajgcemu mozliwos¢ korzystania ze szkolen e-
learningowych dla nieograniczonej ilosci uzytkownikéw oraz, w przypadku jesli wymagane
jest logowanie do Systemu, mozliwosé zaktadania uzytkownikéw.

c) Szkolenia muszg obejmowac zakres funkcjonowania Systemu, wraz z doktadnym i
przystepnym objasnieniem wszystkich funkcjonalnosci przeznaczonych dla uzytkownikdw.

d) Szkolenia muszg by¢ wykonane w dostepny dla uzytkownikdéw sposéb, przy wsparciu
materiatow wizualnych (printscreeny) i filmikow instruktazowych. Filmiki muszg by¢
dostepne dla kluczowych funkcjonalnosci Systemu. Proponowane funkcjonalnosci dla
ktorych zostang wykonane filmiki instruktazowe zostang zaproponowane przez
Wykonawce do akceptacji Zamawiajgcego na etapie realizacji umowy przed
przystgpieniem przez Wykonawce do prac nad szkoleniem e-learningowym.

e) Zamawiajacy posiada wtasng platforme e-learningowg opartg o narzedzie Moodle, ktore
Wykonawca musi wykorzysta¢ do prowadzenia szkolen e-learningowych.



20. System musi umozliwia¢ eksport danych do plikdw o nastepujacych formatach: XML i CSV.

Rozdziat 3. WYMAGANIA FUNKCJONALNE

1. Obstuga ewidencji czasu pracy zgodnie z przepisami Kodeksu pracy, w tym uwzglednienie
réznych grup pracowniczych ze wzgledu na czas i charakter pracy, np. pracownicy o statych
godzinach pracy w trybie jednej zmiany (urzednicy), osoby korzystajgce z form elastycznego
zatrudnienia (kierowcy), osoby pracujgce w trybie zmianowym (pracownicy ochrony).

2. System powinien zapewnia¢ mozliwos¢ obstugi wielu Jednostek z osobna, z uwzglednieniem
hierarchii organizacyjnej tych Jednostek, np. z podziatem na wydziaty i referaty, w tym podziat
uzytkownikéw na grupy ze wzgledu na umiejscowienie w strukturze organizacyjnej Jednostki.
W Systemie muszg by¢ zdefiniowane role uzytkownikéw, z réznym zakresem uprawnien i
dostepu do danych, w tym:

a) Administrator — dostep do wszystkich funkcjonalnosci Systemu, w tym do zarzadzania
konfiguracjg i kontami uzytkownikow, oraz dostep do danych wszystkich Jednostek
obstugiwanych przez System,

b) Pracownik Kadr — dostep do funkcjonalnosci umozliwiajacych organizacje czasu pracy i
rozliczanie z czasu pracy wszystkich Pracownikdw w ramach okreslonej Jednostki,

c) Przetozony — dostep do funkcjonalnosci umozliwiajgcych komunikacje z Pracownikami i
akceptacje wnioskdw pracowniczych w ramach zarzadzanej jednostki organizacyjnej oraz
komunikacje z Pracownikami Kadr Jednostki, do ktérej dyrektor / kierownik przynalezy,

d) Pracownik —dostep do funkcjonalnosci umozliwiajgcych komunikacje i sktadanie
whioskow do jego Przetozonych oraz wglad we wtasne dane w Systemie, zwigzane z
czasem pracy.

System musi umozliwia¢ okreslanie indywidualnych limitdéw (np. nieobecnosci), tam gdzie sg

one mozliwe do ustawienia, dla kazdej Jednostki z osobna przez Pracownikéw Kadr danej

Jednostki oraz Administratoréw Systemu.

3. Mozliwos$¢ ustalania i wprowadzania zmian godzin pracy dla pojedynczych Pracownikow,

wybranych grup Pracownikéw lub wszystkich Pracownikéw Jednostki:

a) mozliwosé wprowadzenia zmiany czasu pracy na okreslony czas,

b) mozliwos¢ rozliczania Pracownikéw pracujgcych w zmianach innych niz 8 h, np. 12 h lub
mieszanych 8 hi 12 h,

c¢) mozliwosé rozliczania pracownikéw o nienormowanym czasie pracy,

d) mozliwosé prawidtowego rozliczania czasu pracy osdb pracujgcych na niepetny etat,

e) uwzglednienie tymczasowego lub statego skrécenia czasu pracy ze wzgledu na: karmienie
piersig, niepetnosprawnosé (umiarkowang lub znaczng),

f) mozliwos¢ rozliczenia pracownikéw z zadaniowym czasem pracy, np. zaliczenie 8 h po
jednej rejestracji czasu pracy na czytniku o dowolnej porze.

4. Rejestracja wejsc i wyjs¢ pracownikéw, przez catg dobe, z rozréznieniem na:
a) rozpoczecie pracy,
b) zakonczenie pracy,
c) wyjscie prywatne,
d) powrdt z wyjscia prywatnego,



e)
f)

wyjscie stuzbowe,
powrdt z wyjscia stuzbowego.

Zapewnienie mozliwosci zarejestrowania przez Pracownika w Systemie rozpoczecia i

zakonczenia pracy oraz wyjs¢ prywatnych i stuzbowych spoza biura (np. telepracownicy,

kierowcy, pracownicy w trybie pracy zdalnej), za posrednictwem Internetu, z wykorzystaniem

komputera, a takze telefonu komérkowego.

Rejestracja zdarzen (wejsc i wyjs¢, dostepu do pomieszczen) jest dokonywana w Systemie

poprzez zblizenie karty Pracownika do czytnika w Terminalu, natomiast System musi takze

umozliwia¢ Pracownikowi, ktéry np. zapomniat karty dostepu, odnotowanie w Systemie swojej

obecnosci w pracy, np. poprzez rejestracje zdarzenia na terminalu (analogicznego jak dla

odbicia kartg) po wprowadzeniu indywidualnego kodu pin.

Przy rejestracji wejs¢ i wyjs¢ Pracownikow System powinien uwzgledniaé nastepujgce zasady:

a)

b)

c)

d)

e)

mozliwos$é zaliczania wejs¢ Pracownika przed wyznaczonym czasem pracy, a wyjs¢
Pracownika, po wyznaczonym czasie pracy, po zatwierdzeniu przez Pracownika Kadr,
zaliczanie wyjs¢ Pracownika, po wyznaczonym czasie pracy, do nadgodzin po akceptacji
Pracownika Kadr; jednoczesnie mozliwos$¢ ustawienia automatycznego naliczania
nadgodzin wybranemu Pracownikowi, z mozliwoscig okreslenia okresu czasu naliczania od
planowanego czasu zakonczania pracy,

mozliwo$é oznaczenia w Systemie zaplanowanego odpracowania wyjsé prywatnych i
zaakceptowanie odpracowania przez Pracownika Kadr dopiero po zaistnieniu wyjscia
prywatnego (zakonczeniu wyjscia prywatnego),

System powinien sygnalizowaé naruszenie odpoczynku dobowego (11 h odpoczynku
pomiedzy wyjsciem, a ponownym wejsciem do pracy) oraz tygodniowego odpoczynku (35
h nieprzerwanego odpoczynku raz w tygodniu),

System musi informowadé gdy Pracownik w czasie planowanej nieobecnosci odbija sie w
Systemie za pomocag karty. W takim przypadku System musi rejestrowac odbicia kartg, ale
bez zaliczania czasu pracy do momentu wyjasnienia sytuacji z Pracownikiem Kadr.
Informacja o takim wydarzeniu musi by¢ dostepna w module raportowania Systemu,
dostepnym dla Pracownika Kadr, Pracownika, oraz u Przetozonego.

Ustalanie godzin czasu pracy, z mozliwoscig okreslenia ruchomego czasu pracy (umozliwia

rozpoczynanie pracy w réznych godzinach, ale obowigzuje przedziat czasu, w ktérym wszyscy

Pracownicy muszg byc¢ obecni).

a)

b)

mozliwos¢ okreslenia ustalonej godziny rozpoczecia pracy albo przedziatu czasowego na
rozpoczecie pracy, dla danego dnia, grupy Pracownikéw lub indywidualnie dla Pracownika,
w przypadku gdy Pracownik rozpoczyna prace w godzinach rozpoczecia pracy (przedziat
czasu pomiedzy planowang godzing rozpoczecia pracy, a ostateczng godzing rozpoczecia
pracy, w jakim Pracownik powinien rozpocza¢ prace zgodnie z regulaminem
obowigzujgcym u Zamawiajgcego. Zarejestrowanie wejscia przed godzinami rozpoczecia
pracy okreslane jest jako wejscie wczesniejsze, standardowo nie liczone do czasu pracy,
natomiast wejscie po godzinach rozpoczecia pracy, w planowanym czasie pracy, okreslane
jest jako spdznienie i okresla wymiar zalegtosci w realizowaniu normy czasu pracy), System
powinien zalicza¢ do czasu pracy wyjscie pdzniejsze, po planowanym czasie wyjscia z



10.

pracy, o ilo$¢ minut rdwng tej, o jakg Pracownik wszedt do pracy po godzinie planowanego
rozpoczecia pracy, tak aby mozliwe byto zrealizowanie dziennej normy czasu pracy,

c) wejscie pdzniejsze niz w godzinach rozpoczecia pracy musi by¢ przez System policzone
jako spdznienie od ostatecznej godziny rozpoczecia pracy.

Mozliwos¢ tworzenia kalendarzy pracy i przypisywanie ich Pracownikom, zaréwno
indywidualnie jak i zbiorowo, tzn. dla pojedynczych Pracownikéw, wybranych grup
Pracownikow lub wszystkich Pracownikéw Jednostki, indywidulanie dla kazdej Jednostki, w
tym mozliwosc¢ ustalania dni pracujacych i wolnych od pracy. Przy tworzeniu kalendarzy
System powinien zapewniac:

a) mozliwosé tworzenia kalendarzy na lata nastepne po biezgcym roku, w tym réowniez
przenoszenia ustawien kalendarza biezgcego na kolejne lata (np. te same godziny pracy i
wydarzenia, dla tych samych pracownikéw, w poszczegdline dni tygodnia),

b) mozliwos$¢ ustalania dowolnych godzin pracy, w dowolnym dniu (wiekszos¢ Pracownikéw
pracuje od poniedziatku do pigtku, sg jednak osoby ktére pracujg na niepetny etat i nie
pracujg w kazdy dzien pomiedzy poniedziatkiem a pigtkiem. Dyzurni miasta oraz portierzy
pracujg tez w weekendy),

c) automatyczne wykrywanie przekroczenia dobowych, tygodniowych, miesiecznych i
kwartalnych norm pracy przy ustalaniu kalendarza dla Pracownikow,

d) automatyczne wykrywanie przekroczenia wymiaru czasu pracy na dany miesigc,

e) mozliwosé zamiany dnia wolnego, np. soboty w dzier roboczy w zamian za inny dzien
wolny,

f) mozliwos¢ dodania nowych swigt (dni wolnych) do kalendarza i automatyczne obnizenie
wymiaru czasu pracy, np. w 2018 roku 12 listopada (poniedziatek) zostat Swietem i obnizyt
wymiar czasu pracy w listopadzie z 168 h do 160 h,

g) mozliwos¢ udzielenia dnia wolnego za Swieto wypadajgce w dziert wolny dla Pracownika
(indywidualnie lub zbiorowo). Zazwyczaj jest to Swieto wypadajace w sobote, ale juz nie w
niedziele.

Mozliwosc¢ sktadania przez Pracownikdéw wnioskéw dotyczgcych czasu pracy. Ze wzgledu na
rodzaj wniosku, System powinien uwzglednia¢ nastepujgce zasady:
a) urlop wypoczynkowy:

1) wymagana akceptacja Przetozonego,

2) wyswietlanie w formularzu wniosku informacji o ilosci przystugujgcego urlopu, w
przypadku wykonania integracji - na bazie wymiany danych z systemem ptacowo-
kadrowym. Opis integracji znajduje sie w rozdziale 5, w punkcie 4.,

3) dla kazdej nieobecnosci (w tym takze Urlop Wypoczynkowy) System musi umozliwiaé
wprowadzenie limitu, czyli wartosci liczbowej (dni/godzin). Warto$¢ limitu musi byé
mozliwa do ustawienia przez uzytkownika systemu o odpowiednich uprawnieniach, a
takze musi by¢ mozliwos¢ okreslenia wartosci limitu automatycznie na bazie integracji
Systemu z systemem kadrowo-ptacowym,

4) zabezpieczenie przed przekroczeniem limitu urlopu na dany rok,

5) niewykorzystany urlop z poprzedniego roku musi przechodzié¢ na nastepny rok i by¢
wykorzystywany w pierwszej kolejnosci; Zamawiajgcy dopuszcza realizacje tego
procesu w postaci recznego eksportu i importu zalegtego urlopu na kolejny rok przez
Pracownika Kadr,



b)

c)

d)

e)

f)

6) wymiar urlopu przystugujgcego Pracownikowi powinien by¢ wyswietlony w postaci
sumy oraz z podziatem na: urlop na dany rok, ewentualny urlop zalegty, natomiast
dodatkowy wymiar urlopu z powodu niepetnosprawnosci System powinien
przedstawic¢ jako osobny rodzaj nieobecnosci, o ktéry Pracownik uprawniony moze
whnioskowac,

7) kontrola obowigzku Pracownika, natozonego przez Kodeks Pracy, polegajgcego na
wzieciu raz w roku urlopu trwajgcego 14 dni kalendarzowych —w przypadku gdy
Pracownik nie bedzie realizowat tego okresu urlopu zgodnie z planem, informacja ta
bedzie wyszczegdlniona w raporcie dostepnym w module raportowania Systemu,

8) umozliwienie Pracownikowi odebrania nadgodzin zamiast wziecia urlopu w wypadku
gdy posiada ich odpowiednig ilos¢.

urlop wypoczynkowy na zgdanie:

1) zabezpieczenie przed przekroczeniem rocznego limitu 4 dni. Mozliwo$é wziecia przez
Pracownika urlopu na zgdanie musi by¢ zablokowana po wykorzystaniu dostepnego
limitu.

urlop okolicznosciowy:

1) wymagana akceptacja Przetozonego,

2) mozliwos¢ dodania zatgcznika (np. zdjecie/skan aktu urodzenia),

3) wyswietlenie jasnej informacji (zgodna z aktualnym stanem prawnym) ile dni
przystuguje Pracownikowi w danej sytuacji:

i 1 dzien -w razie Slubu dziecka Pracownika albo zgonu i pogrzebu jego
siostry, brata, tesciowej, tescia, babki, dziadka, a takze innej osoby
pozostajgcej na utrzymaniu Pracownika lub pod jego bezposrednig opieka,

ii. 2 dni-w razie $lubu Pracownika lub urodzenia sie jego dziecka albo zgonu i
pogrzebu matzonka Pracownika lub jego dziecka, ojca, matki, ojczyma lub
macochy.

4) urlop powinien by¢ automatycznie dodany do kalendarza Pracownika dopiero po
akceptacji.

opieka nad dzieckiem do lat czternastu:

1) przed wzieciem pierwszego dnia wolnego w danym roku, wymadg wypetnienia
oswiadczenia na dany rok kalendarzowy, w ktérym Pracownik deklaruje czy odbierze
go w godzinach (16 h w przypadku petnego etatu) czy w dniach (2 dni) oraz czy dzieli
sie tymi dniami/godzinami z partnerem lub bierze catos¢,

2) po ztozeniu oswiadczenia Pracownik powinien mie¢ mozliwos¢ sktadania w danym
roku wnioskéw o udzielenie wolnego na dzien lub godziny (zgodnie z oswiadczeniem),

3) dzien wolny lub wolne godziny muszg by¢ dodane do kalendarza Pracownika dopiero
po akceptacji.

zgtoszenie braku karty do rejestracji czasu pracy:

1) wymagana akceptacja Przetozonego,

2) po zaakceptowaniu wniosku System powinien umozliwi¢ zaliczenie Pracownikowi
czasu pracy,

3) Pracownik sktada w Systemie wniosek o rejestracje zdarzenia (nowe zdarzenie RCP)
tylko i wytgcznie na dzien, w ktérym Pracownik miat byé w pracy ale System nie
zarejestrowat uzyc karty tego Pracownika w tym dniu.

odpracowanie czasu nieprzepracowanego (spdznienia i wyjscia prywatne):



g)

h)

j)

1)
2)

3)

wymagana akceptacja Przetozonego,

mozliwos¢ odrobienia przed i po godzinach pracy, dopiero po nastgpieniu
nieobecnosci,

mozliwo$é odpracowania spdznienia lub wyjscia w ramach odbioru nadgodzin.

odebranie godzin nadliczbowych:

1)

2)

3)

godziny nadliczbowe naliczane dopiero po ztozeniu i zaakceptowaniu polecenia
wykonania pracy w godzinach nadliczbowych przez Przetozonego; mozliwos¢
zaliczania nadgodzin w Systemie przez Pracownikéw Kadr,

mozliwos¢ odbioru nadgodzin jako czas wolny lub wynagrodzenie (wedtug wyboru
Pracownika),

nadgodziny zrobione w sobote , niedziele lub $wieto tylko za dzier wolny (w
wyjatkowych sytuacjach mozliwos¢ zaliczenia wyptaty tych nadgodzin tylko recznie
przez Pracownika Kadr),

praca w nadgodzinach:

1)

2)

3)

4)

5)

polecenie wykonania pracy w godzinach nadliczbowych moze wystaé Pracownikowi
Przetozony, po czym Pracownik akceptuje przyjecie polecenia,

polecenie wykonania pracy w godzinach nadliczbowych moze przygotowac Pracownik
do przedtozenia Przetozonemu do akceptacji, po czym Przetozony zatwierdza wydanie
polecenia,

mozliwos¢ recznego dopisania nadgodzin przez Pracownika Kadr lub Przetozonego (w
przypadku gdy Pracownik pracowat w nadgodzinach poza miejscem pracy lub nie miat
mozliwosci uzycia czytnika),

akceptacja wykonania polecenia pracy w nadgodzinach przez Przetozonego i
Pracownika Kadr,

System nie moze dopusci¢ do przekroczenia limitu nadgodzin dla dnia, tygodnia oraz
roku; w przypadku przekroczenia limitu przy sktadaniu wniosku o nadgodziny albo
polecenia pracy w nadgodzinach, System musi wyswietla¢ komunikat ostrzegawczy i
nie pozwoli¢ ztozy¢ wniosku. Limit nadgodzin musi byé wartosciag modyfikowalng przez
Pracownika Kadr.

delegacja/szkolenie:

1)

2)
3)

automatyczne zaliczenie 8 h pracy w dniu pobytu Pracownika w delegacji albo na
szkoleniu (ewentualna mozliwos¢ doliczenia nadgodzin przez Pracownika Kadr),
wybor kategorii na wniosku: delegacja albo szkolenie,

przy akceptacji wniosku mozliwos¢é przydzielenia numeru delegacji przez Pracownika
Kadr; numer delegacji powinien by¢ widoczny z poziomu konta Pracownika
sktadajgcego wniosek.

wyjscie prywatne:

1)

2)

3)

odbywa sie na wniosek Pracownika, w ktérym pracownik deklaruje date i planowany
czas wyjscia, a nastepnie przekazuje Przetozonemu,

Przetozony moze wyrazi¢ zgode na wyjscie prywatne, skorygowac czas wyjscia albo
odrzuci¢ wniosek,

Po zakonczeniu wyjscia prywatnego Przetozony w oparciu o faktyczny czas wyjscia
prywatnego moze zatwierdzi¢ wniosek albo przekaza¢ Pracownikowi do wyjasnienia w
przypadku rozbieznosci czasu deklarowanego i czasu planowanego wyjscia.

k) wyjscie stuzbowe:



1) moze odbyc sie na wniosek Pracownika albo na polecenie Przetozonego,

2) Przetozony moze wyrazi¢ zgode na wyjscie stuzbowe, skorygowac czas wyjscia albo
odrzuci¢ wniosek,

3) Po zakonczeniu wyjscia stuzbowego Przetozony w oparciu o faktyczny czas wyjscia
moze zatwierdzi¢ wniosek albo przekazaé Pracownikowi do wyjasnienia w przypadku
rozbieznosci czasu deklarowanego i czasu planowanego wyjscia.

praca zdalna:

1) moze odbyc¢ sie na wniosek Pracownika albo na polecenie Przetozonego,

2) Przetozony moze wyrazi¢ zgode na prace zdalng, skorygowac czas w jakim bedzie
wykonywana praca zdalna albo odrzuci¢ wniosek,

3) na kalendarzu Pracownika, dni w ktdrych Pracownik wykonuje prace w trybie pracy
zdalnej, powinny by¢ odpowiednio oznaczone i widoczne dla samego Pracownika,
Pracownika Kadr oraz Przetozonego.

11. Wymagania ogdlne w stosunku do obstugi wnioskéw w Systemie:

12.

a)

b)

d)

mozliwos¢ pojedynczej akceptacji wniosku Pracownika przez jego dyrektora albo
podwadjnej akceptacji wniosku, tj. najpierw przez bezposredniego przetozonego
Pracownika (kierownik daje status w trakcie oraz odpowiedni komentarz), a nastepnie
przez jego dyrektora (dyrektor finalnie zatwierdza wniosek),

osobie zajmujacej sie czasem pracy w kadrach musi sie pokazywac czytelna i widoczna
informacja o kazdym ztozonym przez Pracownika wniosku. Na kontach pracownikéw w
Systemie muszg sie pojawiac informacje o wydarzeniach zwigzanych z wnioskami przy
zmianie statusu wniosku, np. po ztozeniu wniosku, po zaakceptowaniu przez ich
Przetozonego, po naniesieniu na wniosek uwag lub zmian przez Pracownika Kadr. Po
zatwierdzeniu wniosku dotyczgcego zmian w kalendarzu pracownika (urlop, nadgodziny),
zmiany te muszg by¢ oznaczane w kalendarzu; Pracownik musi mie¢ mozliwos¢, np.
sprawdzi¢ w swoim kalendarzu, na kiedy ma zaplanowany urlop, kiedy ma zatwierdzony
urlop, na kiedy wnioskuje o nadgodziny i kiedy otrzymat nadgodziny,

przy tworzeniu wniosku (dla kazdego rodzaju wniosku), podstawowe informacje
wymagane w tresci wniosku, dot. Pracownika sktadajgcego wniosek, muszg by¢
automatycznie umieszczane w tresci formularza; doktadny zakres danych na temat
Pracownika zostanie uzgodniony z Zamawiajgcym na etapie wdrozenia Systemu,

w formularzu kazdego rodzaju wniosku muszg sie znajdowac pola edytowalne,
umozliwiajgce wprowadzenie danych dotyczacych przedziatu czasowego, ktdrego dotyczy
whniosek, oraz mozliwo$é dodania zatgcznika do wniosku w postaci pliku.

Umozliwienie zarzgdzania zasobami ludzkimi poprzez prowadzenie i obstuge kartoteki

Pracownika. Zakres danych przechowywanych w ramach prowadzenia kartoteki Pracownika

zostanie szczegdtowo okreslony w porozumieniu z Zamawiajgcym i Wykonawcg, biorgc pod

uwage mozliwosci techniczne Systemu. System powinien umozliwiaé przechowywanie co

najmniej takich informacji dotyczgcych Pracownika jak:

a)
b)
c)
d)
e)

imie i nazwisko,

date i miejsce urodzenia,

pte¢,

informacje dotyczace badan lekarskich,
rodzaj zatrudnienia, wymiar etatu,



f) ilos¢ dni wykorzystanego urlopu,

g) ilos¢ wykorzystanych dni choroby na poczet biezgcego roku,

h) dane z zakresu przebiegu pracy w innych przedsiebiorstwach: nazwa firmy, czas
pracy (daty), stanowisko, powdd zwolnienia, kod zaliczania do stazu pracy.

13. Mozliwosc tworzenia raportéw, na wybrane okresy, z podziatem na: Jednostke, wydziat,
referat lub osobe. Raporty muszg by¢ mozliwe do wygenerowania, ze wzgledu na przyznane
uprawnienia, dla Pracownikéw, Pracownikow Kadr, Przetozonych. Zakres danych
podlegajgcych raportowaniu powinien dotyczy¢ co najmniej:

a) ewidencji czasu pracy, zawierajgcej informacje o wybranym Pracowniku:
1) liczba przepracowanych godzin,
2) czas rozpoczecia pracy,
3) czas zakonczenia pracy,
4) liczba godzin przepracowanych w porze nocnej,
5) liczba godzin nadliczbowych,
6) dni wolne od pracy z oznaczeniem tytutu ich udzielenia,
7) rodzaj i wymiar zwolnien od pracy,
8) rodzaji wymiar innych usprawiedliwionych nieobecnosci w pracy,
9) wymiar nieusprawiedliwionych nieobecnosci w pracy.
b) listy obecnosci (w tym mozliwosc generowania listy obecnosci z danej godziny),
c) roczne karty obecnosci,
d) miesieczne karty ewidencji czasu pracy,
e) wykaz spdinien,
f)  wykaz wyjs¢ prywatnych,
g) wykaz wyjs¢ stuzbowych.

14. W zakresie raportowania System powinien umozliwia¢ definiowanie i dodawanie nowych
rodzajow raportow przez Administratora lub przez Wykonawce na wniosek Zamawiajgcego w
ramach godzin dodatkowych na rozwdj Systemu w trakcie realizacji umowy.

15. System powiadomien umozliwiajagcy komunikacje pomiedzy Pracownikami Kadr, Przetozonymi
i Pracownikami, np. wysytanie ogtoszen. Wiadomosci odczytane przez uzytkownika, musza
zosta¢ oznaczone jako odczytane; uzytkownicy muszg mie¢ mozliwosé usuwania otrzymanych
wiadomosci. W sktad systemu powiadomier musi wchodzi¢ wysytanie, jednoczesnie
Pracownikowi i Pracownikowi Kadr, przypomnien o zblizajgcych sie terminach, dotyczacych co
najmniej:

a) konczacej sie waznosci badan lekarskich,

b) koniecznosci odnowienia szkolenia BHP,

c) konczacym sie zaswiadczeniu o niepetnosprawnosci,
d) konczacej sie zmianie czasu pracy.

16. Po zalogowaniu do Systemu, Pracownik powinien mie¢ wglad w dane takie jak:
a) imieinazwisko,
b) login,
c) date zatrudnienia,
d) stanowisko,



e) komdrke organizacyjng (z okresleniem oddziatu, np. referatu danej komorki),

f) biezgcg norme czasu pracy,

g) wykorzystanie biezgcej normy czasu pracy,

h) godzine rozpoczecia pracy w dniu biezgcym,

i) dzienna, miesieczng, roczng karte ewidencji czasu pracy,

j) limity nieobecnosci wg rodzaju i stanu ich wykorzystania,

k) godziny nadliczcbowe odebrane (z datg ich odbioru) i nieodebrane,

I) spdinienia,

m) kalendarz pracy, z mozliwoscig sprawdzania zdarzen biezgcych, planowanych oraz
ubiegtych (np. informacja o urlopie, wejscia i wyjscia).

17. System musi wspiera¢ Pracownikéw Kadr w kontroli przestrzegania zasad realizacji czasu pracy
przez Pracownika, takich jak: na koniec dnia, tygodnia, miesigca wykazywanie czy Pracownik
przepracowat norme dobowg, tygodniowg, miesieczng, a takze wykazywanie liczby i czasu
spdznien oraz nadgodzin. System powinien wykazywac nieprawidtowosci, np. w formie
raportow.

18. Spdznienia muszg by¢ ewidencjonowane oraz dodatkowo sumowane okresowo, np. miesiecznie.
Okres sumowania i rozliczania spdznient powinien by¢ mozliwy do edycji przez Administratora.

19. Mechanizm monitorowania Pracownikéw pod katem obecnosci w pracy, z podziatem
Pracownikéw, miedzy innymi na: aktywnych, nieaktywnych, z zawieszonym stosunkiem pracy.

Rozdziat 4. WYMAGANIA TECHNICZNE

1. System zostanie zamieszczony na zasobach serwerowych Zamawiajgcego. Wykonawca na etapie
realizacji zamdéwienia okresli optymalne parametry serwera zapewniajgce bezawaryjng prace
Systemu. Wykonywanie backupéw bedzie sie odbywato co najmniej 1 raz na dobe.

2. System powinien funkcjonowac w sieci wewnetrznej Zamawiajgcego. W przypadku gdyby
zaistniata konieczno$¢ umieszczenia terminala wchodzgcego w sktad Systemu poza siecig
wewnetrzng Zamawiajgcego (np. w przypadku umieszczenia terminalu w odlegtej placdwce, nie
posiadajgcej podtaczenia do sieci Zamawiajgcego), terminal ten powinien mieé zapewniong
tacznosc z Systemem za posrednictwem internetu.

3. System musi umozliwia¢ kontrole dostepu do pomieszczen przy wykorzystaniu urzadzen do
kontroli dostepu oraz z poziomu panelu administratora. Minimum piec¢ sposrdd dostarczonych
przez Wykonawce Terminali musi posiadaé rowniez funkcje kontroli dostepu do pomieszczen.
Opraécz Terminali, Wykonawca dostarczy wraz z Systemem dodatkowo trzy urzadzenia
(kontrolery) stuzace do kontroli dostepu do pomieszczen.

4. System oraz wszystkie jego podstrony (wszystkie widoki Systemu) muszg by¢ zoptymalizowane
pod katem czasu tadowania.

5. Wykonawca musi umozliwi¢ Pracownikom korzystanie z Systemu z poziomu przegladarki
internetowej (interfejs webowy), zapewniajgc poprawne interpretowanie i wyswietlanie na
komputerach oraz urzgdzeniach mobilnych o szerokosci ekranu od 360 do 1920px. Wykonawca
zobowigzany jest do uzycia technologii responsywnej budowy strony internetowej (RWD).



6. Praca w Systemie nie moze wymuszac instalacji na komputerach Pracownikdéw jakiejkolwiek
aplikacji wspierajacej dziatanie Systemu, z wyjatkiem aplikacji stuzgcych do prezentacji
wybranych formatow plikdw (np. pdf, xIs).

7. System ma umozliwiac tatwe zarzadzanie trescia, oraz aktualizacje i mozliwo$¢ uzupetniania
danych. Dostep do elementéw Systemu pozwalajgcych na jego modyfikacje musi by¢
autoryzowany.

8. Jezeli System wykorzystuje pliki cookies, to po wejsciu przez uzytkownika na strone Systemu
musi sie wyswietli¢ informacja o wykorzystywaniu cookies na stronie. Informacja o
wykorzystywaniu cookies musi sie wyswietlaé zaraz po wejsciu na strone gtéwna.

9. Mechanizm umozliwiajgcy wyswietlenie zaprojektowanej przez Wykonawce informacji o
czasowej niedostepnosci strony web Systemu z przyczyn technicznych.

10. Komunikaty systemowe o ostrzezeniach, btedach lub informacjach muszg by¢
w jezyku polskim.

11. Przechowywanie (archiwizacja) danych bez ograniczen czasowych.

12. System serwera musi pracowac na serwerowym systemie operacyjnym posiadanym przez
Zamawiajgcego: Microsoft Windows lub Linux w wersji 64 bitowej oraz wspotpracowac co
najmniej z jedng z nizej wymienionych baz danych:

a) PostgreSQL (Postgres),

b) MysQL,

c) Microsoft SQL,

d) MariaDB.
Wszelkie koszty zwigzane z instalacjg, konfiguracjg oraz wdrozeniem Systemu ponosi
Wykonawca. Jezeli dla funkcjonowania Systemu konieczny jest zakup licencji systemu
operacyjnego serwerdw lub bazy danych, Wykonawca powinien uwzglednic¢ zwigzane z tym
koszty w ramach swojej oferty i dostarczy¢ oprogramowanie.

13. System powinien mie¢ zagwarantowang ciggtos¢ pracy. Dane rejestrowane na terminalach w
czasie awarii sieci i braku potgczenia z Systemem, zaraz po ponownym potgczeniu z siecig
zostang przestane do Systemu. System zostanie zasilony tymi danymi niezwtocznie po
nawigzaniu potgczenia, dopuszcza sie przekazywanie danych w okreslonym w konfiguracji
systemu przedziale czasu, np. co 1 minute.

14. Terminal musi by¢ specjalistycznym urzgdzeniem przeznaczonym do rejestracji czasu pracy,
spetniajgcym nastepujgce warunki:

a) terminal musi umozliwia¢ przechowywanie w swojej pamieci nie mniej niz 10000
uzytkownikéw i nie mniej niz 40000 logow,

b) terminal musi dokonywac odczytu karty zblizeniowej, gdy ta znajdzie sie w przedziale
odlegtosci od 0 do 5 cm od czytnika. Terminal moze dokonywac odczytu karty zblizeniowej
z odlegtosci wiekszej niz 5 cm, ale nie wiekszej niz 15 cm od czytnika,

c) terminal musi poprawnie rejestrowac zdarzenie w czasie ponizej 1 sekundy po
jednokrotnym zblizeniu karty,



d) terminal musi mie¢ co najmniej cztery przyciski, umozliwiajgce wybdr co najmniej czterech
réznych rodzajow zdarzen, okreslajgcych rozpoczecie pracy, zakonczenie pracy, wyjscie
stuzbowe i powrdt z wyjscia stuzbowego,

e) po wybraniu na terminalu przycisku okreslajgcego rodzaj zdarzenia (np. start, koniec,
wejscie, wyjscie), ostatni wybdr musi by¢ zapamietany, zeby Pracownicy nie musieli, np. z
rana zaczynajac prace, za kazdym razem, jeden po drugim, wciskac przycisku okreslajgcego
rozpoczecie pracy.

15. Zatacznik do wniosku przekazywanego w Systemie (pliki przekazywane razem z elektronicznym
formularzem wniosku) musi podlega¢ nastepujgcym zasadom:

a) moze skfadad sie maksymalnie z 20 plikow,

b) rozmiar (tacznie wszystkich plikdéw w zatgczniku) nie moze przekracza¢ 20 megabajtow,

¢) dopuszczalne rozszerzenia dla plikdw umieszczanych w zataczniku to: jpg, jpeg, png, gif,
pdf, bmp.

16. System powinien zapewnié¢ mozliwo$¢ ponownego uzycia tej samej karty zblizeniowej poprzez
przypisanie innemu pracownikowi, np. po odejsciu z pracy poprzedniego wtasciciela, przy
zachowaniu poprawnego powigzania Pracownika ze zdarzeniami, ktére go dotyczg (dotyczy to
zaréwno aktualnych, jak i bytych Pracownikéw).

Rozdziat 5. WYMAGANIA DOTYCZACE INTEGRACII

1. System musi wspodtpracowad z wykorzystywanymi obecnie kartami zblizeniowymi typu Karta
NFC Mifare 1K.

2. System musi by¢ zintegrowany z Active Directory Zamawiajgcego oraz umozliwiaé
uzytkownikowi dostep do Systemu (login i hasto dostepowe synchronizowane z Active
Directory), np. przy uzyciu protokotu LDAP. Logowanie uzytkownika do Systemu musi sie
odbywac przez podanie loginu i hasta, takiego jakie przypisano uzytkownikowi na jego koncie w
Active Directory. Imie i nazwisko Pracownika musi byé zsynchronizowane z imieniem i
nazwiskiem w Active Directory. Z Systemu do Active Directory Zamawiajgcego musi by¢
przekazywany numer identyfikacyjny karty (po dodaniu karty do Systemu, numer karty musi
pojawiac sie automatycznie w odpowiednim polu w Active Directory).

3. System musi umozliwiac¢ integracje z systemem kadrowo-ptacowymi R2Ptatnik Zamawiajgcego,
w zakresie przekazywania informacji o obecnosci Pracownika, przy czym:
a) System musi umozliwia¢ systemowi R2Ptatnik pobranie danych:

1) numer karty RCP, po ktérym identyfikowany bedzie pracownik,

2) imie i nazwisko pracownika,

3) sposéb weryfikacji zdarzenia - informacja dodatkowa (karta/pin),

4) rodzaj zdarzenia - numer kodu zdarzenia przypisany w konfiguracji do konkretnego
zdarzenia (poczatek pracy, koniec pracy, wyjscie stuzbowe, wyjscie prywatne,
powrdt z wyjscia prywatnego, powrét z wyjscia stuzbowego),

b) dataiczas zdarzenia - zwracane jako typ daty/czasu,
c) Integracja w zakresie pobierania danych do systemu R2Ptatnik odbedzie sie z
wykorzystaniem aplikacji posredniczacej R2Czytnik, ktérego dostawca jest firma Reset2, i



w oparciu o wspotprace z bazg danych (SQL), przez widok dostepny dla uzytkownika
posiadajgcego uprawnienie do odczytu danych z widoku. Wykonawca musi udostepnié
widok na bazie danych RCP w sposdb umozliwiajacy cykliczne pobieranie danych z widoku
przez system R2Ptatnik, przy wykorzystaniu programu R2Czytnik.

W ramach integracji z systemem kadrowo-ptacowym Zamawiajgcego, System powinien

umozl

iwia¢ definiowanie i dodawanie nowych rodzajéw nieobecnosci przez Administratora lub

przez Wykonawce na wniosek Zamawiajgcego w ramach Asysty Technicznej w trakcie realizacji

umowy.

System musi umozliwia¢ integracje z nowym systemem kadrowo-ptacowym Zamawiajgcego,

ktory
czym:
a)

b)

c)

d)

e)

f)

g)

h)

bedzie wdrozony w pdzniejszym terminie w ramach systemu finansowo-ksiegowego, przy

Dla celéw integracji System musi umozliwia¢ wprowadzanie i przechowywanie numeru
identyfikacyjnego Pracownika z systemu kadrowo-ptacowego.

Wykonawca dokona importu identyfikatoréw Pracownikéw z systemu kadrowo-
ptacowego do Systemu i powigzania z Pracownikami istniejgcymi w Systemie.

System musi umozliwia¢ nowemu systemowi kadrowo-ptacowemu Zamawiajgcego
automatyczne pobieranie danych Pracownika w zakresie zdarzen (wejscia i wyjscia) w
Systemie, z informacjami o dacie, godzinie, typie i informacji, na ktédrym czytniku
zdarzenie nastgpito, identyfikatorze z systemu kadrowo-ptacowego i numerze karty
zblizeniowej. System powinien udostepnic interfejs wymiany danych w celu
umozliwienia pobrania danych przez system kadrowo-ptacowy Zamawiajgcego.
System musi wysyta¢ do nowego systemu kadrowo-ptacowego zaakceptowane przez
Przetozonego wnioski Pracownika, zawierajgce dane o dacie i godzinach przedziatu czasu
pracy okreslonego we wniosku (np. nadgodziny, odpracowania, nieobecnos¢ danego
rodzaju) oraz rodzaju wniosku.

System musi pobierac z systemu kadrowo-ptacowego Zamawiajgcego dane Pracownika,
na podstawie ktdrych, w Systemie konto Pracownika bedzie tworzone, blokowane lub
modyfikowane, po wykonaniu analogicznych operacji w nowym systemie kadrowo-
ptacowym Zamawiajgcego. Dane dotyczgce Pracownika przekazywane do Systemu z
nowego systemu kadrowo-ptacowego Zamawiajgcego to:

1) nridentyfikacyjny z systemu kadrowo-ptacowego,

2) numer karty zblizeniowej,

3) imieinazwisko,

4) data i czas operacji dodania, modyfikacji, usuniecia konta Pracownika.

Szczegdty dotyczace zakresu i formatu danych oraz sposobow komunikacji zostang
przekazane Wykonawcy na etapie wdrozenia.

System powinien umozliwiaé cykliczng wymiane danych. W przypadku pobierania
danych przez system kadrowo-ptacowy, System powinien umozliwia¢ pobranie danych
na zadanie systemu kadrowo-ptacowego w dowolnym czasie.

W celu poprawnej integracji danych pomiedzy systemami, Wykonawca dostosuje sie do
interfejséw oraz stownika nowego systemu kadrowo-ptacowego Zamawiajgcego.

W ramach integracji pomiedzy Systemem i nowym systemem kadrowo-ptacowym
Zamawiajgcego, System musi zapewnia¢ komunikacje szyfrowang, zabezpieczong



Rozdziat 6.

certyfikatem SSL. Wymiana danych pomiedzy systemami musi sie odbywaé przy

wykorzystaniu certyfikatow x.509 v3 (mutual authentication/two-way SSL), z

wykorzystaniem protokotu SOAP po bezpiecznym kanale https. Dostep do ustugi po

podaniu loginu i hasta (basic-auth) lub przy pomocy ustalonego miedzy systemami
tokenu. Certyfikaty do komunikacji miedzy systemami zostang dostarczone przez

Zamawiajgcego. Wykonawca powinien zapewni¢ Zamawiajgcemu mozliwosc

samodzielnej wymiany certyfikatéw. Instrukcja wymiany certyfikatéw musi stanowié

element dokumentacji administratora Systemu. Natomiast wymiana danych bedzie
odbywata sie za posrednictwem integracyjnej szyny danych SOA/ESB. W ramach
wdrozenia ustugi najpierw nastgpi potaczenie “punkt-punkt”, a nastepnie nastgpi
przetgczenie funkcjonujgcego potgczenia na integracyjng szyne danych SOA/ESB.

Wykonawca w ramach umowy zobowigzuje sie do wspétpracy z wykonawcg systemu

kadrowo-ptacowego Zamawiajgcego (nowy system kadrowo-ptacowy zostanie wdrozony

przez firme COIG SA z Katowic, ktéra wygrata przetarg na zakup i wdrozenie systemu
finansowo-ksiegowego w Gminie Olsztyn) w zakresie doprowadzenia do poprawne;j
komunikacji miedzy systemami przy wykorzystaniu szyny danych:

1) Wykonawca zobowigzuje sie do zaimplementowania integracji na szynie danych
zgodnie z przyjetym rozwigzaniem. Szyna danych byta wykonana w oparciu o
rozwigzanie typu Open Source Apache Service Mix. Informacje o SOA/ESB:

i.  system operacyjny: Cent0S 7.2.1511 (Core),

ii.  baza danych: Oracle 11g,

iii. oprogramowanie ESB: Apache Service Mix 6.0.4 z komponentami m.in.:
Apache Karaf, Apache CXF 3.0.6, Apache Camel 2.15.6, ActiveMQ 5.12.3,
Hawtio 1.4.65.

2) Wykonawca przeprowadzi testy akceptacyjne implementacji ustug w obecnosci
Zamawiajgcego przez:

i. opracowanie i przekazanie do akceptacji Zamawiajgcego scenariuszy
testowych,

ii. przeprowadzenie testéw razem z Zamawiajgcym na podstawie scenariuszy
testowych w sSrodowisku testowym (np. przy wykorzystaniu programu
SoapUl na danych testowych) oraz produkcyjnym na rzeczywistych danych.

WYMAGANIA W KWESTII BEZPIECZENSTWA

1. Dostep do Systemu musi by¢ realizowany wytgcznie poprzez potgczenie szyfrowane (SSL).

2. System musi zapewnia¢ doktadng walidacje danych pobieranych z formularzy, danych URL oraz
by¢ odporny miedzy innymi na nastepujgce zagrozenia:

a)
b)
c)
d)
e)
f)
8)
h)

wstrzykiwanie polecen systemowych,
ataki semantyczne na adres URL,

ataki zwigzane z tadowaniem plikéw,
ataki typu cross-site scripting,

ataki typu CSRF,

podrabianie zatwierdzania formularza,
sfatszowanie zgdania HTTP,
ujawnienie uwierzytelnien dostepu,



i) wstrzykiwanie kodu SQL,

j) ujawnienie danych przechowywanych w bazie,
k) kradziez COOKIES,

I) przechwytywanie sesji,

m) wstrzykiwanie sesji,

n) zafiksowanie ses;ji,

o) trawersowanie katalogéw.

3. Stosowacé mechanizmy identyfikacji (login) i autentykacji uzytkownikéw (hasto).

4. Stosowac mechanizmy szyfrowania danych:
a) przechowywanych w bazie danych (hasta, inne krytyczne dane),
b) przechowywanych tymczasowo w stacji roboczej uzytkownika.

5. Stosowac system uprawnien umozliwiajgcy ograniczenie uzytkownikowi dostepu do danych
tylko do tej grupy danych, do ktérej jest upowazniony.

6. Umozliwiac fizyczne usuniecie danych z Systemu tylko uzytkownikom
o specjalnych uprawnieniach; pozostali uzytkownicy mogg dokonac jedynie usuniecia logicznego
danych.

7. Zarzadzanie uzytkownikami, rolami i uprawnieniami:
a) Oprogramowanie musi umozliwia¢ definiowanie rél uzytkownikéw i zwigzanych z nimi
uprawnien do:

1) okreslonych funkcji w Systemie,
2) okreslonych grup danych.

b) Uzytkownicy - oprogramowanie musi umozliwiac:
1) zdefiniowanie uzytkownikow Systemu,
2) przydzielenie uzytkownikom tymczasowych haset oraz przypisanie uzytkownika do

jednej lub wielu rél.

c) Hasta - oprogramowanie musi:
1) umozliwia¢ uzytkownikowi wprowadzenie i zmiane znanego tylko jemu hasta,
2) wymuszac zmiane haset z okreslong czestotliwoscia.

8. Wykonawca zapewnia ustuge wsparcia w ramach Asysty Technicznej w przypadku potrzeby
odtworzenia danych z wykonywanych kopii zapasowych.

Rozdziat 7. PARAMETRY WYDAJNOSCI

1. Sredni czas odpowiedzi przy transakcjach bez zapisu informacji do bazy danych nie moze
przekraczac¢ 5 sekund, a czas maksymalny 20 sekund.

2. Sredni czas odpowiedzi przy transakcjach z zapisem informacji do bazy danych
nie moze przekraczac¢ 10 sekund, a czas maksymalny 30 sekund.

3. Przez czas odpowiedzi rozumie sie czas uptywajacy od momentu wykonania przez uzytkownika
na koncédwce Systemu akcji wyzwalajgcej dziatanie Systemu (naci$niecie odpowiedniego do
sytuacji klawisza lub kontrolki w oknie aplikacji, itp.), do momentu uzyskania oczekiwanych



wynikow tej akcji na korcdwce uzytkownika, pomniejszony o czas transportu komunikatow w
elementach infrastruktury, nie bedgcych przedmiotem dostaw od Wykonawcy.

Rozdziat 8. WSPARCIE TECHNICZNE

Zapewnienie pomocy i wsparcia technicznego dla Administratorow i uzytkownikow,
telefonicznie lub za posrednictwem poczty elektronicznej, przez caty okres realizacji umowy, w
godzinach pracy Jednostki.

W przypadku wystgpienia Btedu (np. nieprawidtowe dziatanie systemu, oprogramowania,
rejestratoréw, czytnikdéw) spowodowanej nieprawidtowym dziataniem sprzetu, zapewnienie
sprzetu zastepczego do czasu usuniecia Btedu oraz dokonanie naprawy w siedzibie klienta, bez
potrzeby wysytania urzadzen do serwisu.

Zapewnienie aktualizacji Systemu bez ponoszenia dodatkowych kosztéow w okresie gwarancji
zaraz po ukazaniu sie najnowszej wersji.

Udostepnienie instrukcji uzytkownikom Systemu, w formie elektronicznej, zamieszczonej na
stronie www (forma e-learningu, faq, przewodnik, itp.), dostepnej w panelu uzytkownika po
zalogowaniu na konto w Systemie.

Catos¢ Dokumentacji musi spetnia¢ nastepujgce wymagania ogdlne:

a) Jezyk - Dokumentacja bedzie dostarczona w jezyku polskim. W jezyku angielskim
dopuszczalna jest jedynie dokumentacja techniczna standardowych komponentéow ogdlnie
znanych dostawcoéw zagranicznych.

b) Czytelnaizrozumiata struktura, zaréwno poszczegdlnych dokumentéw jak i catej
Dokumentacji, z podziatem na rozdziaty, podrozdziaty i sekcje.

¢) Zachowanie standarddéw oraz sposobu pisania, tzn. zachowanie jednolite] i spdjnej
struktury, formy i sposobu prezentacji tresci poszczegélnych dokumentéw, oraz
fragmentéw tego samego dokumentu, jak réwniez catej Dokumentacji.

d) Kazdorazowa aktualizacja oprogramowania wymaga aktualizacji Dokumentacji wéwczas
kazda taka Dokumentacja musi okreslaé, ktorej wersji wydania oprogramowania dotyczy.

Rozdziat 9. FUNKCIONALNOSCI DODATKOWE

W przypadku gdy wykonawca zobowigze sie w swojej ofercie do realizacji dodatkowych
funkcjonalno$ci w ramach spetnienia kryteriéw oceny ofert, to muszg one by¢ zgodne z ponizszym

opisem:

1.

Mozliwosc¢ okreslania sposobu prezentacji danych w raportach - W zakresie raportowania
System musi umozliwia¢ ustalanie sposobu wyswietlania danych, np. widok tabelaryczny,
wykres liniowy, wykres graficzny (kotowy, kolumnowy).

Podpis elektroniczny — System musi umozliwia¢ podpisywanie wnioskdw w Systemie za pomocg
podpisu elektronicznego przez ePUAP.

Konfigurowalnos$¢ parametrow plikéw przesytanych do Systemu - Mozliwosé konfiguracji przez
Administratora parametrow plikéw (maksymalny rozmiar pliku, limit ilosci plikéw
przekazywanych w zatgczniku, dopuszczalne rozszerzenia pliku) przekazywanych do Systemu, ze
wzgledu na miejsce zatgczania pliku.



Automatyzacja transferu niewykorzystanego urlopu - System musi zapewnia¢ automatyczne
przenoszenie niewykorzystanego urlopu z poprzedniego roku na rok nastepny. Niewykorzystany
urlop musi by¢ wykorzystywany w pierwszej kolejnosci.

Rozszerzenie integracji Systemu z Active Directory - W ramach integracji Systemu z Active
Directory Zamawiajgcego, w przypadku odejscia Pracownika z pracy, po zablokowaniu konta
pracownika w Active Directory, w Systemie konto pracownika i jego karta zblizeniowa musza
zosta¢ automatycznie zablokowane.

Inteligentne rozpoznawanie zdarzen w Systemie - System musi sam poprawnie rozpoznawac,
bez koniecznosci wybierania przez Pracownika na terminalu rodzaju podejmowane;j akc;ji (np.
bez koniecznosci wybierania przez Pracownika za pomocg przycisku na terminalu rodzaju
wejscia/wyjscia), ktére odbicie kartg Pracownika jest poczatkiem pracy, a ktére koricem pracy.
Przy czym System musi jednoczesnie zapewniaé takze mozliwos¢ tradycyjnego okreslania
rodzaju odbicia kartg poprzez wybieranie odpowiedniego przycisku na terminalu przez
Pracownika, dla co najmniej czterech rodzajow zdarzen: rozpoczecie pracy, zakonczenie pracy,
wyijscie stuzbowe, powrdt z wyjscia stuzbowego.

Definiowanie rodzajéw zdarzen w Systemie - Mozliwos¢ definiowania w Systemie i odbierania
na terminalach dodatkowych rodzajow zdarzen, poza czterema podstawowymi (start, koniec,
wyijscie stuzbowe, powrét z wyjscia stuzbowego), np. przerwa obiadowa.

Kontrola obowigzkowego urlopu pracownika - W ramach kontroli obowigzku Pracownika,
natozonego przez Kodeks Pracy, polegajgcego na wzieciu raz w roku urlopu trwajgcego 14 dni
kalendarzowych oraz wykorzystaniu urlopu zalegtego z poprzedniego roku do korica wrzesnia
roku biezgcego, System musi wysta¢ odpowiednig informacje ostrzegawczg, do Pracownika oraz
jego bezposredniego przetozonego, a takze do Pracownika Kadr, w przypadku gdy Pracownik nie
bedzie realizowat tych wytycznych dotyczacych urlopu zgodnie z Kodeksem Pracy.

System powiadomien - System musi wysyta¢ komunikaty do Pracownika Kadr, Pracownika, oraz

Przetozonego (np. poprzez pojawienie sie okienka informacyjnego na koncie uzytkownika

Systemu) o wystgpieniu zdarzen takich jak:

a) spodznienie sie Pracownika,

b) nieplanowana i nieuprzedzona nieobecnos¢ Pracownika,

c) zblizajacy sie termin waznosci nadgodzin Pracownika,

d) przekroczenie przez Pracownika czasu 4 godz. wyjscia prywatnego w ciggu dnia,

e) odbicie sie w Systemie za pomocg karty przez Pracownika w czasie jego zaplanowanej
nieobecnosci,

f) brak odbicia sie w Systemie za pomocg karty przez Pracownika w czasie jego zaplanowanej
obecnosci.

Przetozony oraz Pracownik Kadr muszg mieé¢ mozliwosé wtgczania i wytgczania komunikatéw dla

poszczegdlnych rodzajéw. Administrator musi mie¢ mozliwos$¢ zarzgdzania systemem

komunikatéw w zakresie wigczania i wytgczania przesytanych komunikatéw ze wzgledu na

rodzaj komunikatu i rodzaj uzytkownika (Przetozony, Pracownik Kadr, Pracownik). Komunikaty

muszg by¢ prezentowane w czytelnej i wygodnej dla Uzytkownika formie, nie utrudniajac

korzystania z Systemu. Komunikaty muszg by¢ grupowane ze wzgledu na uzytkownika i rodzaj

komunikatu.



10.

11.

12.

Plan urlopowy — System musi umozliwia¢ utworzenie i przestanie planu urlopowego przez
Pracownika do akceptacji dla jego Przetozonego. Po akceptacji planu urlopowego przez
Przetozonego, powinien by¢ on dostepny do podgladu oraz do edyc;ji dla Pracownika Kadr.
System musi zapewniaé kontrole obowigzku Pracownika, natozonego przez Kodeks Pracy,
polegajgcego na wzieciu raz w roku urlopu trwajgcego 14 dni kalendarzowych, w zwigzku z czym
Pracownik powinien méc przestac plan urlopowy do akceptacji dopiero po uwzglednieniu tej
zasady.

Kontrola odbioru nadgodzin — System musi pilnowac aby odbidér nadgodzin byt mozliwy tylko po
ich wypracowaniu oraz gdy Pracownik ma wypracowang na biezgco norme czasu pracy, przy
zachowaniu mozliwosci pominiecia tej zasady recznie przez Pracownika Kadr. Gdy pracownik nie
spetnia warunkow do odbioru nadgodzin, przy prébie ztozenia wniosku powinna nastgpic
blokada przed mozliwoscig wypetnienia lub przestania wniosku, a Pracownikowi powinien by¢
wyswietlony stosowny komunikat.

Kontrola terminéw sktadania wnioskdw — System musi umozliwia¢ wprowadzenie terminu
zakonczenia okresu rozliczeniowego, po ktérym zablokowana bedzie dla Pracownikéw
mozliwos$¢ wprowadzania nowych wnioskéw dot. czasu pracy z zamknietego okresu, np.
formularz wniosku o odpracowanie czasu nieprzeprowadzonego w zamknietym okresie, bedzie
miat niedostepne (,,wyszarzone”) daty w polu wyboru dnia ,,do odpracowania” w zamknietym
okresie. Mozliwos¢ wprowadzania i edycji danych w zamknietym okresie powinna by¢ dostepna
tylko dla Pracownikéw Kadr.



