Wzér
UMOWA nr

zawarta w Olsztynie, w dniu pomiedzy:

Gming Olsztyn - Centrum Informatycznych Ustug Wspélnych Olsztyna, Pl. Jana Pawfa Il 1, 10-101 Olsztyn,
NIP 739-384-70-26, reprezentowang przez Pana Piotra Grzymowicza - Prezydenta Olsztyna,

w imieniu ktérego dziata Rafat Ruchlewicz — Dyrektor Centrum Informatycznych Ustug Wspdlnych Olsztyna

zwang dalej ,Zamawiajagcym”

a

zwanym dalej ,,Wykonawcy”,

w wyniku przeprowadzenia przez Zamawiajgcego postepowania o udzielenie zamdwienia publicznego w
trybie przetargu nieograniczonego zgodnie z ustawg z dnia 29.01.2004 r. - Prawo zamdwien publicznych (t.j.
Dz.U. z 2018 r. poz. 1986, z pdzniejszymi zmianami; dalej: ,ustawa pzp”), w ktérym oferta Wykonawcy

uznana zostata za najkorzystniejszg, zawarta zostata umowa o nastepujace;j tresci:

§ 1.DEFINICJE

1.1. llekro¢ pojecia pisane wielka literg zostang uzyte w umowie oraz zatgcznikach do umowy, Strony

nadajg im nastepujace znaczenie:

1)

2)
3)

4)

5)

6)

7)

8)

Awaria — oznacza wade w postaci braku mozliwosci zalogowania sie do Portalu jak i catkowity
brak dostepnosci Portalu dla uzytkownikow (wewnetrznych i/lub zewnetrznych);

Btad — oznacza Awarie, Btad Krytyczny oraz Btad Niekrytyczny;

Btad Krytyczny — oznacza wadliwe dziatanie lub brak dziatania funkcjonalnosci uzytkownika
(wewnetrznego i/lub zewnetrznego) w odniesieniu do Kluczowych Funkcjonalnosci;

Btad Niekrytyczny — oznacza wade, ktdra nie moze zostac zakwalifikowana jako Awaria lub Btad
Krytyczny;

Dzien Roboczy — oznacza dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy, w rozumieniu przepiséw ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od pracy
(tj. Dz.U. z 2015 r. poz. 90);

Interfejs — oznacza oprogramowanie bedace czescig Systemu lub innych systemow, stuzgce do
wymiany okreslonych rodzajéw danych lub wywotania okreslonych rodzajéw funkcji pomiedzy
réznymi systemami informatycznymi, w szczegdlnosci oprogramowanie stuzace do wymiany
okreslonych danych pomiedzy Portalem a systemami zewnetrznymi;

Kluczowe Funkcjonalnosci - oznacza funkcjonalnosci Portalu odnoszace sie do: publikowania i
redagowania Artykutéw i ich elementéw (wraz z wymaganiami uzupetniajgcymi opisanymi w
OPZ) oraz integracja z systemami Zamawiajacego, zgodnie z OPZ;

System/Portal - oznacza zintegrowany system informatyczny Biuletyn Informacji Publicznej,
stuzacy dziatalnosci Zamawiajacego (Gminie Olsztyn i jej jednostkom organizacyjnym) w zakresie
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okreslonym przepisami prawa, w szczegdlnosci ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej (t.j. Dz. U. z 2018 r., poz. 1330 z pdzn. zm.), majacy na celu przekazywanie
informacji publicznych uzytkownikom tego systemu;

9) Prace Dostosowawcze — oznacza dodatkowe $wiadczenia zlecone Wykonawcy zgodnie z §24
umowy.

10) Protokét Odbioru Koricowego — oznacza protokét odbioru potwierdzajgcy wykonanie wszystkich
$wiadczert przewidzianych umowa na moment uruchomienia Portalu na Srodowisku
Produkcyjnym;

11) Redmine — oznacza system do obstugi zgtoszen udostepniony przez Zamawiajacego;

12) Saa$ - oznacza z ang. Software as a Service; model $wiadczenia ustug w chmurze obliczeniowej,
w ktérym aplikacja jest przechowywana i wykonywana na serwerach Wykonawcy i jest
udostepniana Zamawiajgcemu przez Internet;

13) System PZP — oznacza Platforma Zamdwien Publicznych, system wspierajacy realizacje proceséw
zwigzanych z obstugg zaméwien publicznych, podlegajacy wdrozeniu w Gminie Olsztyn i jej
jednostkach organizacyjnych;

14) Srodowisko Testowe — oznacza S$rodowisko testowe Wykonawcy udostepnione dla
Zamawiajacego;

15) Srodowisko Produkcyjne — oznacza $rodowisko produkcyjne, miejsce wdrozenia Systemu;
16) Zamawiajacy — oznacza Gmine Olsztyn i jej jednostki organizacyjne.

1.2. W zakresie nieuregulowanym w ust. 1.1 stosuje sie definicje zawarte w Opisie Przedmiotu
ZamOwienia, , ktéry stanowi Zatacznik nr 1.

§ 2.PRZEDMIOT UMOWY.

2.1. Przedmiotem umowy jest:

1) etap | gwarantowany — obejmujacy nastepujace swiadczenia:

(a) faza | — przystosowanie Portalu wedtug wymagan Zamawiajacego, migracja danych z
obecnych portali internetowych Biuletyn Informacji Publicznej dostepnych pod adresami
https://bip.olsztyn.eu oraz https://bip.ciuwo.olsztyn.eu do Portalu oraz integracja Portalu z
systemami Zamawiajgcego w terminach i na zasadach okreslonych w umowie, w
szczegdlnosci w Zataczniku nr 1;

(b) faza Il - zapewnienie Zamawiajacemu prawa do korzystania oraz udostepnienie Portalu,
przeprowadzenie szkolen oraz $wiadczenie ustug wsparcia technicznego przez okres 5 lat od
dnia udostepnienia Portalu w terminach i na zasadach okreslonych w umowie;

2) etap Il opcjonalny (prawo opcji) - bezposrednio po zakonczeniu gwarantowanego etapu |
zapewnienie Zamawiajgcemu prawa do korzystania oraz udostepnienie Portalu wraz z 2 letnim
wsparciem technicznym Portalu w terminach i na zasadach okreslonych w umowie; realizacja
prawa opcji nastapi, jezeli Zamawiajgcy w terminie nie pdzniej niz 30 dni przed uptywem okresu
Swiadczenia wsparcia technicznego w ramach gwarantowanego | etapu poinformuje Wykonawce
o skorzystaniu z prawa opcji.
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2.2,

2.3.

2.4.

2.5.
2.6.

2.7.

3.1

3) w ramach dodatkowych funkcjonalnosci:!
(a) dostepnoé¢ kanatéw RSS2
(b) mozliwo$¢ importu artykutéw do Portalu BIP za pomoca pliku3
(c) dostepno$¢ paska informacyjnego twz. Ticker’a*
4) w ramach wykonania dodatkowych migracji danych z obecnych portali Biuletynu Informacji
Publicznej w jednostkach organizacyjnych Zamawiajgcego do Portalu oferowanego i
udostepnionego przez Wykonawce w ramach niniejszej umowy.”
(a) Wykonawca zobowigzuje sie do dokonania migracjidla ....... 6 jednostek organizacyjnych
Zamawiajacego
(b) Wykaz jednostek organizacyjnych do migracji danych zostanie wskazany przez
Zamawiajgcego
2)(c) Migracja jednostek organizacyjnych bedzie odbywac sie w ramach fazy Il na pisemne+———— Sformatowano: Numerowanie + Poziom: 1 + Styl
wskazanie Zamawiajacego numeracji: a, b, ¢, ... + Rozpocznij od: 1 + Wyréwnanie: Na
i . A - " — prawo + Wyréwnanie: 2,23 cm + Wecigcie: 2,87 cm
Umowa okresla rowniez zasady ustalania szczegétowych warunkéw oraz uruchamiania przez -
. L . . . Sformatowano: Czcionka: 10,5 pkt ]
Zamawiajacego realizacji przez Wykonawce dziet polegajacych na rozbudowie Portalu oraz obstudze
technicznej w okresie realizacji umowy, zgodnie z zasadami opisanymi w § 15 (Prace
Dostosowawcze).

Wykonawca oswiadcza, ze posiada uprawnienia niezbedne do realizacji umowy, w tym zapewnienia
Zamawiajacemu prawa do korzystania z Portalu zaréwno dla etapu gwarantowanego, jak i dla etapu
opcjonalnego na warunkach wskazanych w niniejszej umowie. Wykonawca oswiadcza takze, ze brak
jest jakichkolwiek innych okolicznosci mogacych ograniczy¢ prawa Zamawiajgcego wynikajace z
niniejszej umowy.

Wykonawca o$wiadcza, ze niniejsza umowa nie narusza prawem chronionych débr osobistych, jak i
majatkowych oséb trzecich, ani tez praw na dobrach niematerialnych, w szczegdlnosci: praw
autorskich i pokrewnych, praw patentowych itp..

Portal ma spetnia¢ wymagania okreslone w OPZ, ktéry stanowi Zatgcznik nr 1.

Przez zapewnienie prawa do korzystania z Portalu w rozumieniu ust. 2.1 zaréwno dla etapu
gwarantowanego, jak i dla etapu opcjonalnego nalezy rozumie¢ udostepnienie Portalu w modelu
SaaS$ oraz przekazanie Zamawiajacemu odpowiednich dokumentéw (takze w postaci elektronicznej)
potwierdzajgcych, zgodnie z zasadami dystrybucji producenta badZ dystrybutora, fakt uzyskania
przez Zamawiajgcego stosownych uprawnien do korzystania z Portalu.

Portal bedzie udostepniany za posrednictwem aplikacji webowych dziatajgcych na serwerach
Wykonawcy, dostepnych poprzez przegladarke internetowa. Z zastrzezeniem ust. 4.2, Portal bedzie
dostepny przez 7 dni w tygodniu przez 24 godziny na dobe.

§ 3.SZKOLENIE

Wykonawca przeprowadzi szkolenie, obejmujace wiedze praktyczng dotyczaca korzystania z Portalu, Sformatowano: Czcionka: 10 pkt
w szczegblnosci w zakresie:
1) tworzenia nowych Artykutéw z uwzglednieniem szablondw,

Sformatowano: Czcionka: 10 pkt

Sformatowano: Czcionka: 10 pkt

2) redagowania istniejgcych Artykutdw, Sformatowano: Czcionka: 10 pkt

Sformatowano: Czcionka: 10 pkt

! Jezeli zostata zaoferowana; w przeciwnym wypadku zapis pkt 3) do wykre$lenia w catosci

Sformatowano: Czcionka: 10 pkt

Sformatowano: Czcionka: 10 pkt

2 Jezeli zostata zaoferowana;

3 Jezeli zostata zaoferowana;

Sformatowano: Czcionka: 10 pkt

3 Jezeli zostata zaoferowana;

Sformatowano: Czcionka: 10 pkt

5 Jezeli zostato zaoferowane; w przeciwnym wypadku zapis pkt 4) do wykre$lenia w catosci;

Sformatowano: Czcionka: 10 pkt

5 Uzupetni¢ zgodnie z oferta Wykonawcy; jezeli zostato zaoferowane.

DO

o 0 0 U )

Sformatowano: Czcionka: 10 pkt
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3.2

3.3.

3.4.

3.5.

3.6.

4.1.

3) poruszania sie po dostepnych opcjach menu Portalu dla redaktoréw,
4) administracji Portalem,

5) odpowiedzi na pytania uczestnikdw szkolenia.

Uczestnikami szkolenia beda osoby wskazane przez Zamawiajgcego w ilosci 150 os6b z podziatem na
grupy po 25-30 o0s6b. Czas szkolenia dla jednej grupy wynosi 4 godziny zegarowe.
W przypadku niewykorzystania petnego czasu szkolenia przez grupe szkoleniowa, czas ten moze
zostaé wykorzystany przez inng grupe wskazang przez Zamawiajgcego.

Wykonawca przeprowadzi szkolenia wszystkich grup szkoleniowych w terminie do 10 dni
kalendarzowych od daty odbioru Portalu przez Zamawiajgcego. Szkolenie powinno sie odbyé¢ na
odebranej przez Zamawiajacego wersji testowej Portalu. Zamawiajacy dopuszcza mozliwosé
przeprowadzenia szkole w innym uzgodnionym miedzy Stronami terminie.

Szkolenie odbedzie sie w siedzibie Zamawiajacego. Zamawiajacy udostepni pomieszczenia i sprzet
(projektor, laptop) konieczny do przeprowadzenia szkolenia przez Wykonawce.

Szczegotowy zakres szkolen dla poszczegdlnych grup uczestnikdw zostanie ustalony przez
Wykonawce z Zamawiajgcym.

Fakt przeprowadzenia szkolern zgodnie z postanowieniami niniejszego paragrafu, Zamawiajacy
potwierdzi w Protokole Odbioru Koricowego.

§ 4.INNE USLUGI
Inne ustugi Swiadczone przez Wykonawce, zaréwno dla etapu gwarantowanego, jak i dla etapu
opcjonalnego, obejmuja:
1) utrzymanie dostepnosci Portalu — zgodnie z opisem w ust. 4.2 oraz ust. 4.3;
2) asyste techniczng - zgodnie z opisem w ust. 4.4;
3) wprowadzanie poprawek do Portalu w zakresie bezpieczeristwa oraz ergonomii korzystania z
Portalu;
4) wykonywanie przez Wykonawce aktualizacji:

(a) wynikajacych ze zmian przepisow prawa — Wykonawca zapewni zgodnos¢ Systemu z
przepisami prawa, zaréwno nowelizowanymi jak i nowymi, w zakresie odnoszacym sie do
funkcji i celow Systemu, w szczegdlnosci wskazanymi w pkt 3.7 OPZ. Aktualizacje
udostepniane s3 w terminie, zapewniajgcym prawidtowa realizacje zadan wynikajacych z
przepisdw prawa, naktadanych na Zamawiajacego przez ustawodawce w zakresie
funkcjonalnym Systemu:

(i) do 14 dni przed wejsciem w zycie nowych przepiséw,
(i) do 10 dni od daty publikacji przepiséw, jezeli przepisy zostaty opublikowane pdzniej niz
na 20 dni przed ich wejsciem w zycie,

(b) wykonywanych przez Wykonawce w ramach prac wtasnych do 14 dni od daty opublikowania
aktualizacji wynikajacej z prac wtasnych Wykonawcy,

na Srodowisku Testowym i najpdzniej nastepnego dnia po odbiorze aktualizacji przez
Zamawiajacego, na Srodowisku Produkcyjnym, chyba ze Zamawiajgcy okresli dtuzszy termin na
aktualizacje bazy testowej lub produkcyjnej.
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4.2

4.3.

4.4,

4.5.

4.6.

Wykonawca zapewnia dostepnos¢ Portalu na poziomie ......... 7 w kazdym miesigcu w okresie
obowigzywania umowy. Dostepnos¢ Portalu bedzie obliczana wedtug ponizszego wzoru:

gn X 1000

= O —
X =100% dx24

0

gdzie:

X — oznacza procent dostepnosci,

gn — oznacza liczbe godzin niedostepnosci Portalu w danym miesigcu,

d — oznacza taczna liczbe dni w danym miesigcu
Wykonawca zobowigzuje sie do aktywnego monitorowania spetniania przez Portal wymogu
dostepnosci, o ktorym mowa w ust. 4.2 poprzez sporzadzanie przez okres obowigzywania umowy
miesiecznych raportow (Raport SLA) i dostarczania ich Zamawiajgcemu w terminie 3 Dni Roboczych
po zakonczeniu kazdego miesigca kalendarzowego, za posrednictwem systemu Redmine
udostepnionego na serwerze Zamawiajacego. W razie niedostepnosci systemu Redmine Raport SLA
bedzie przekazywany za posrednictwem poczty elektronicznej na adres Zamawiajgcego
projekty@olsztyn.eu. Raport SLA sporzadzany bedzie wedtug wzoru stanowigcego zatacznik nr 8 do
umowy. Zamawiajacy ma prawo zgtosi¢ uwagi do przestanego Raportu SLA w terminie 5 Dni
Roboczych od dnia przekazania Raportu SLA przez Wykonawce. W przypadku zgtoszenia uwag do
Raportu SLA przez Zamawiajgcego, Wykonawca zobowigzany jest ustosunkowa¢ sie do uwag w
terminie 2 Dni Roboczych od dnia ich przekazania przez Zamawiajacego. Odbidr przez Zamawiajacego
Raportu SLA za dany miesigc rozliczeniowy bez uwag jest wymagany do wystawienia faktury za ten
miesigc przez Wykonawce. Odbidr przez Zamawiajgcego Raportu SLA za dany miesigc rozliczeniowy
odbywa sie za posrednictwem systemu Redmine, a w razie niedostepnosci systemu Redmine za
posrednictwem poczty elektronicznej na adres Wykonawcy

Asysta techniczna obejmuje:

1) Przyjmowanie przez Wykonawce zgtoszen wadliwego dziatania Portalu lub jego niedziatania,

2) Usuwanie wadliwego dziatania Portalu,

3) Udzielanie przez Wykonawce pomocy w korzystaniu z Portalu,

4) Konfiguracje Portalu,

5) Dostosowanie Portalu do kryteriéw ustawowych,

6) Codzienne tworzenie przez Wykonawce kopii zapasowych Portalu,

7) Udostepnianie i publikacje Portalu z kopii zapasowych Portalu w przypadku wystgpienia Awarii,
8) Pomoc i doradztwo w korzystaniu z Portalu.

Zgtoszenia Bteddw (zwane dalej: ,, Zgtoszeniami”) beda przyjmowane w Dni Robocze w godzinach od
8:00 do 16.00.

Zgtoszenia przestane poza godzinami okreslonymi w ust. 4.5 sg traktowane jako dokonane o godzinie
8.00 (dotyczy zgtoszen sktadanych od godziny 0:00 do godziny 7:59 danego Dnia Roboczego oraz w

.’ Do uzupetnienia zgodnie z oferta wybranego Wykonawcy. Zamawiajacy wymaga zapewnienia przez

Wykonawce dostepnosci Portalu na poziomie minimum 99% w kazdym miesigcu w okresie obowigzywania
umowy.
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4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

poprzednich dniach nieroboczych) lub nastepnego Dnia Roboczego (dotyczy zgtoszer od godziny
16:01 do 23:59 danego Dnia Roboczego).

Zgtoszenia bedy przesytane w pierwszej kolejnosci poprzez system Redmine udostepniony na
serwerze Zamawiajgcego, z automatycznym powiadomieniem Wykonawcy za posrednictwem poczty
elektronicznej wystanym na adres o wprowadzeniu nowego Zgtoszenia. W
razie niedostepnosci systemu Redmine Zgtoszenia bedg przekazywane za posrednictwem poczty
elektronicznej na adres Wykonawcy lub telefonicznie na numer

. Po otrzymaniu Zgtoszenia Wykonawca niezwtocznie potwierdza jego otrzymanie
Zamawiajagcemu w tej samej formie w jakiej nastgpito Zgtoszenie. W odniesieniu do Zgtoszen
ztozonych za posrednictwem poczty elektronicznej badz telefonicznie, po uruchomieniu systemu
Redmine Zgtoszenia zostang wprowadzone do systemu z podaniem dat dokonania zgtoszenia droga
mailowg lub telefoniczna.

Momentem przyjecia Zgtoszenia poprzez system Redmine jest moment powiadomienia Wykonawcy
o rejestracji Zgtoszenia w tym systemie. Momentem przyjecia Zgtoszenia dokonywanego
telefonicznie jest moment zakonczenia rozmowy telefonicznej. Momentem przyjecia Zgtoszenia
dokonywanego za posrednictwem poczty elektronicznej jest moment odbioru wiadomosci przez
serwer pocztowy Wykonawcy.

Wykonawca zobowigzany jest do usuniecia Btedu i przywrdcenia dostepnosci Portalu w
nastepujacym czasie:

Rodzaj Btedu Czas na usuniecie Btedu

Awaria 24 godziny od momentu jej wystgpienia.

Btad Krytyczny 2 Dni Robocze

Btad Niekrytyczny 4 Dni Robocze

W przypadku wystgpienia Awarii, o ile Wykonawca nie bedzie w stanie usunga¢ jej w ciggu 8 godzin
od jej wystgpienia, Wykonawca w czasie do 8 godzin od jej wystgpienia udostepni Portal w trybie
tylko do odczytu z wykorzystaniem ostatniej kopii zapasowej Portalu.

W przypadku dostarczenia obejscia — Wykonawca zobowigzany jest do usuniecia:

1) Awarii w czasie nieprzekraczajagcym 2 Dni Roboczych od chwili przyjecia Zgtoszenia.

2) Btedu Krytycznego w czasie nieprzekraczajagcym 4 Dni Roboczych od chwili przyjecia Zgtoszenia.

3) Btedu Niekrytycznego w czasie nieprzekraczajgcym 8 Dni Roboczych od chwili przyjecia
Zgtoszenia.

Obejsciem jest rozwigzanie zastepcze, ktore zapewnia przywrécenie prawidtowego dziatania Portalu,
polegajace na tymczasowym usunieciu skutkéw Btedu oraz na obejsciu przyczyny wystapienia Btedu
z zachowaniem mozliwosci osiggniecia celu czynnosci wykonywanych przez uzytkownika Systemu,
bez istotnego wydtuzenia czasu wykonywanych operacji. Obejscie nie stanowi usuniecia Btedu i nie
zwalnia Wykonawcy z obowigzku usuniecia przyczyny i skutkdéw Btedu.

O usunieciu Btedu Wykonawca niezwtocznie informuje Zamawiajgcego w systemie Redmine, a w
razie jego niedostepnosci za posrednictwem poczty elektronicznej na adres projekty@olsztyn.eu.
Informacja ta musi zawieraé:

1) Czas wdrozenia poprawki (data i godzina).

2) Informacja czy poprawka rozwigzuje przyczyne wystgpienia Btedu.
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4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

5.1

3) Informacja czy poprawka rozwigzuje skutki wystgpienia Btedu.

Usuniecie Btedu powinno zosta¢ potwierdzone przez Zamawiajgcego poprzez odpowiednia
adnotacje w systemie Redmine z jednoczesnym powiadomieniem Wykonawcy za posrednictwem
poczty elektronicznej, a w razie jego niedostepnosci za posrednictwem poczty elektronicznej na
adres wskazany w ust. 4.7 zdanie drugie. Chwilg usuniecia Btedu jest moment zgtoszenia usuniecia
Btedu, o ile w nastepstwie tego zgtoszenia Zamawiajacy potwierdzit usuniecie Btedu i jego skutkdw.

W przypadku niewykonania przez Wykonawce obowigzku usuniecia Btedu lub dostarczenia obejscia,
Zamawiajacy zgtasza uwagi w systemie Redmine z automatycznym powiadomieniem Wykonawcy za
posrednictwem poczty elektronicznej wystanym na adres okreslony w ust. 4.7 zdanie pierwsze.
Wykonawca po uwzglednieniu zgtoszonych uwag i ewentualnie usunieciu innych wykrytych
nieprawidtowosci w funkcjonowaniu Portalu ponownie informuje o usunieciu Btedu lub dostarczeniu
obejscia, zgodnie z ust. 4.12.

Zasady dotyczace przyjmowania Zgtoszen okreslone w ust. 4.5 i 4.6, w tym okreslone tam godziny,
majy zastosowanie réwniez do przyjmowania przez Wykonawce pytan w ramach pomocy i
doradztwa. Wykonawca zobowigzuje sie udzielenia odpowiedzi na pytania Zamawiajgcego w ciggu
24 godzin. W przypadku pytarh wymagajacych wiekszej ilosci czasu, termin na odpowiedz uzgadniany
bedzie kazdorazowo z Zamawiajacym, nie bedzie mégt jednak przekroczyé 5 Dni Roboczych liczac od
dnia zadania pytania.

W ramach aktualizacji Portalu Wykonawca dokona z wiasnej inicjatywy odpowiednich zmian w
Portalu w celu dostosowania go do przepiséw prawa, przy czym Wykonawca wprowadzi zmiany i
udostepni Zamawiajagcemu zmieniong wersje Portalu w terminie okreslonym w 4.1.4)(a). Na wniosek
Wykonawcy Zamawiajagcy moze dopusci¢ udostepnienie zaktualizowanej wersji Portalu w innym
terminie ustalonym z Zamawiajgcym.

W przypadku wydania innej aktualizacji Portalu niz aktualizacja wynikajgca ze zmian przepiséw
prawa, o ktérej mowa w ust. 4.17, Wykonawca zobowigzany jest niezwtocznie poinformowac o tym
Zamawiajacego i wprowadzi¢ jg do Portalu. Zamawiajagcy moze zrezygnowaé z wprowadzenia
aktualizacji.

W zakresie tworzenia kopii zapasowych, Wykonawca zobowigzany jest do:
1) tworzenia codziennych kopii zapasowych Portalu i przechowywanie ich przez okres 15 dni,

2) udostepnienia kopii zapasowych Portalu na kazde Zzadanie Zamawiajgcego w sposob
zapewniajacy poufno$é oraz bezpieczernstwo danych droga elektroniczng na adres
Zamawiajgcego projekty@olsztyn.eu. lub udostepnienia ich za pomoca serwera typu ftp lub
podobnego na stronie Zamawiajacego w terminie 5 Dni Roboczych od dnia przekazania zadania.

§ 5.WYKONANIE | ODBIOR

W ramach realizacji przedmiotu umowy przekazaniu i odbiorowi, wedtug procedury opisanej w ust.
5.3., podlegaja:

1) Portal udostepniony przez Wykonawce na Srodowisku Testowym (ze zmigrowanymi danymi z
obecnych portali internetowych Biuletynu Informacji Publicznej dostepnych pod adresami
https://bip.olsztyn.eu oraz https://bip.ciuwo.olsztyn.eu oraz zintegrowanego z systemami
Zamawiajgcego, z wytaczeniem Systemu PZP) w nastepujacych terminach:
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(a) w terminie 4096 dni kalendarzowych od daty zawarcia umowy Wykonawca przygotuje i
udostepni do odbioru Portal oraz wyniki testowej migracji danych Portalu dla
Zamawiajacego, w tym dla jednostek organizacyjnych wskazanych w ramach fazy |;

(b) w terminie-15 5 dni kalendarzowych od daty przekazania do odbioru Portalu Zamawiajgcy
zweryfikuje funkcjonalnos¢ Portalu i wyniki migracji danych w ramach fazy |;
(c) w terminie 520 dni kalendarzowych od daty przekazania uwag do pierwszego odbioru przez

Zamawiajacego Wykonawca opracuje i udostepni poprawki do ponownego testu i odbioru
Portalu w przypadku zgloszenia Btedéw do funkcjonalnosci Portalu lub zakresu
zmigrowanych danych;

(d) w terminie 545 dni kalendarzowych od daty ponownego przekazania do odbioru przez
Wykonawce Zamawiajacy ponownie zweryfikuje funkcjonalnos¢ Portalu i wyniki migracji

danych,, /{ Sformatowano: Czcionka: Pogrubienie

(e) w_terminie 30 dni kalendarzowych od daty wskazania pisemnie przez Zamawiajgcego
Wykonawca przygotuje i udostepni do odbioru wyniki testowej migracji danych Portalu dla

jednostek organizacyjnych wskazanych w ramach fazy Il dla Zamawiajgcego;® /{ Sformatowano: Czcionka: Pogrubienie

(f) w terminie 10 dni kalendarzowych od daty przekazania do odbioru Portalu Zamawiajacy

zweryfikuje funkcjonalnos¢ Portalu w zakresie dokonanej migracji danych w ramach fazy II;

(g) w terminie 5 dni kalendarzowych od daty przekazania uwag do pierwszego odbioru migracii

w_ramach fazy Il danych jednostek organizacyjnych przez Zamawiajgcego, Wykonawca

opracuje i udostepni poprawki do ponownego testu i odbioru Portalu w przypadku zgtoszenia

Btedow do zakresu zmigrowanych danych; /{ Sformatowano: Czcionka: Pogrubienie

{e)(h)w terminie 5 dni kalendarzowych od daty ponownego przekazania do odbioru przez

Wykonawce Zamawiajgcy ponownie zweryfikuje wyniki migracji danych w ramach fazy II.__/{ Sformatowano: Czcionka: 10,5 pkt, Pogrubienie

2) Portal udostepniony przez Wykonawce na Srodowisku Produkcyjnym (ze zmigrowanymi danymi
z obecnych portali internetowych Biuletynu Informacji Publicznej dostepnych pod adresami
https://bip.olsztyn.eu oraz https://bip.ciuwo.olsztyn.eu oraz zintegrowanego z systemami
Zamawiajacego) — w terminie 538 dni kalendarzowych od odbioru Portalu na Srodowisku

Testowym;, /{ Sformatowano: Czcionka: Pogrubienie

2)3) Wyniki migracji jednostek organizacyjnych udostepnione przez
Wykonawce na Srodowisku Produkcyjnym — w terminie 5 dni kalendarzowych od daty odbioru
wynikéw migracji na Srodowisku Testowym.

3)4) dokumentacja Portalu, w tym wskazana w ust. 2.6 - w terminie 70346 dni
kalendarzowych od daty podpisania umowy;

4)5) rezultaty prac uzyskane w zakresie integracji Portalu z Systemem PZP
Zamawiajacego na Srodowisku Testowym - w terminie 20 Dni Roboczych od chwili
poinformowania Wykonawcy o wdrozeniu Systemu PZP przez Zamawiajgcego w nastepujgcych

terminach:

(a) w terminie 10 Dni Roboczych od przekazania rezultatow prac Zamawiajacy zweryfikuje
funkcjonalnos$¢ Portalu w zakresie integracji z Systemem PZP;

8 Jezeli zostato zaoferowane; w przeciwnym wypadku zapisy od 5.1.1)(e) do 5.1.1)(h) do wykreSlenia w catosci;
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5.2

5.3.

5.4.

(b) w terminie 5 Dni Roboczych Wykonawca opracuje i udostepni poprawki do ponownego testu
i odbioru Portalu w przypadku zgtoszenia Btedow do integracji Portalu z Systemem PZP

(c) w terminie 5 Dni Roboczych od ponownego przekazania Portalu do odbioru w zakresie
integracji z Systemem PZP Zamawiajacy zweryfikuje funkcjonalno$¢ Portalu w zakresie
integracji z Systemem PZP;

(d

w terminie 5 Dni Roboczych od daty odbioru integracji z Systemem PZP na Srodowisku
Testowym Wykonawca wdrozy na Srodowisku Produkcyjnym i udostepni Portal
zintegrowany z Systemem PZP;

5)6) Efekt Prac Dostosowawczych, o ktérych mowa w § 15.

Procedura przekazania odbioru prac zrealizowanych w ramach przedmiotu umowy odbywa sie w
systemie Redmine w nastepujacy sposdb:

1) Wykonawca zgtasza gotowos¢ do odbioru pracy (danego produktu);

2) Zamawiajacy potwierdza przyjecie przekazania i przystepuje do odbioru pracy (danego
produktu);

3) Zamawiajacy zgtasza uwagi do oddanej pracy (danego produktu);

4) Woykonawca analizuje zgtoszone uwagi przez Zamawiajacego i udziela odpowiedzi dla kazdej
zgtoszonej uwagi. Jednoczesnie wdraza poprawki zgodnie z zgtoszonymi uwagami i przekazuje
prace (dany produkt)do ponownego odbioru przez Zamawiajgcego;

5) Zamawiajacy analizuje udzielone odpowiedzi i zgtasza ewentualne zastrzezenia do udzielonych
odpowiedzi;

6) w terminie do 3 Dni Roboczych od zgtoszonych przez Zamawiajacego zastrzezen, o ktérych mowa
w ust. 5.2 pkt 5) jest organizowane spotkanie w siedzibie Zamawiajacego majace na celu
uzgodnienie zastrzezen i wypracowanie finalnej wersji danego produktu. Za zgoda
Zamawiajacego spotkanie moze odby¢ sie w formie telekonferencji, w ktérej uczestnicza
przedstawiciele Wykonawcy merytorycznie zaangazowani w realizacje przedmiotu umowy;

7) Wykonawca wdraza poprawki do pracy (produktu) zgodnie ze wspdlnie wypracowanym
stanowiskiem do zgtoszonych zastrzezen przez Zamawiajacego. W przypadku rozbieznych
stanowisk Stron, decyduje stanowisko Zamawiajacego; Wykonawca przekazuje prace (dany
produkt) do ponownego odbioru przez Zamawiajacego;

8) Zamawiajacy potwierdza odbidr pracy (produktu) podpisujac stosowny Protokét Odbioru
Koricowego lub protokét odbioru prac dostosowawczych (w przypadku Prac Dostosowawczych).

Odbidr prac wykonanych w trakcie realizacji umowy polega na weryfikacji, czy przedmiot odbioru
spetnia wymagania okreslone w umowie z uwzglednieniem bardziej szczegétowych wymagan
okreslonych w toku wspétpracy Stron, odpowiadajagcym wymaganiom okreslonym w zataczniku nr 1.

W?zér Protokotu Odbioru Koricowego i protokotu odbioru prac dostosowawczych (w przypadku Prac
Dostosowawczych) stanowi zatgcznik nr 2. Protokét Odbioru Koricowego lub protokét odbioru prac
dostosowawczych (w przypadku Prac Dostosowawczych) podpisany przez Zamawiajacego
potwierdza, ze dana praca podlegajaca odbiorowi wedtug procedury wskazanej w ust. 5.2, zostata
wykonana prawidtowo, zgodnie z postanowieniami umowy.
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5.5.

5.6.

5.7.

5.8.

5.9.

6.1.

6.2.

6.3.

6.4.

6.5.

W wypadku niedotrzymania terminu odbioru przez Zamawiajgcego, okresu wydtuzonego odbioru nie
wlicza sie do okresu opdznienia Wykonawcy. Z tytutu wydtuzonego odbioru Wykonawcy nie
przystuguje dodatkowe wynagrodzenie ani odszkodowanie.

Zamawiajacy moze dokona¢ odbioru czesciowego przedmiotu odbioru. Odbiér czesciowy nie
upowaznia Wykonawcy do wystawiania faktury VAT, lecz zwalnia z obowigzku pdiniejszego
zgtoszenia do odbioru odebranego czeSciowo swiadczenia. Wzér protokotu odbioru czesciowego
stanowi zatacznik nr 2.

Ponowna procedura odbioru w zaden sposéb nie wstrzymuje ani nie przesuwa terminéw wykonania
umowy, ani odpowiedzialnosci Wykonawcy z tytutu ich niedotrzymania. W przypadku wielokrotnego
odbioru przedmiotu odbioru, czynnosci odbiorowe powtarza sie w petnym zakresie, chyba ze
Zamawiajacy ograniczy zakres odbioru. Wykonawca nie moze jednak domagac sie od Zamawiajacego
ograniczenia odbioru tylko do wad stwierdzonych przy poprzednim odbiorze.

Za date wykonania poszczegdlnych czynnosci okreslonych w ust. 2.5 i § 3, uwaza sie date zakonczenia
odpowiedniej czynnosci przez Wykonawce, do ktdérej Zamawiajacy nie zgtosit uwag. Daty wykonania
okresli Protokét Odbioru odnoszacy sie do danej czynnosci.

Po udostepnieniu Portalu na Srodowisku Produkcyjnym, o ktérym mowa w ust. 5.1.2),
potwierdzonym podpisanym przez Zamawiajgcego Protokotem Odbioru Koricowego, Wykonawca
rozpocznie $wiadczenie innych ustug, o ktérych mowa w § 4 przez okres 5 lat, a w przypadku gdy
Zamawiajacy skorzysta z prawa opcji - przez okres 2 lat od dnia uptywu ostatniego dnia $wiadczenia
innych ustug, o ktérych mowa w § 4 w ramach gwarantowanego etapu |.

§ 6.PRAWO DO KORZYSTANIA.

Wykonawca oswiadcza, ze udostepnianie Portalu zaréwno dla etapu gwarantowanego, jak i dla
etapu opcjonalnego nie wymaga udzielenia Zamawiajgcemu (tj. Gminie Olsztyn, w tym jej
jednostkom organizacyjnym) przez Wykonawce ani jakakolwiek osobe trzecig licencji. Udostepnienie
Portalu odbywa sie w modelu bezlicencyjnym — SaaS, jednakze nie dotyczy to ewentualnego
nieodptatnego oprogramowania stron trzecich instalowanego niezaleznie przez Wykonawce,
koniecznego do korzystania z Portalu (oprogramowanie typu open source).

W przypadku koniecznosci aktywacji uprawnien do korzystania, Wykonawca zapewni taka aktywacje
najpozniej z momentem udostepnienia Portalu Zamawiajgcemu, np. za posrednictwem zdalnego
dostepu.

Zamawiajacy zastrzega sobie mozliwos¢ kontroli legalnosci i zgodnosci z wymaganiami umowy
dostarczonego Portalu.

W przypadku aktualizacji lub poprawek Portalu z dniem udostepnienia aktualizacji lub poprawek
Zamawiajacemu Wykonawca zapewni udzielenie Zamawiajgcemu prawa do korzystania z aktualizacji
Portalu na takich samych zasadach na jakich udostepniony zostat Portal.

W ramach etapu gwarantowanego, Wykonawca zapewni Zamawiajgcemu mozliwos$¢ korzystania z
Portalu w okresie od dnia udostepnienia Portalu, przez okres 5 lat liczonych od dnia podpisania przez
Zamawiajacego Protokotu Odbioru Koricowego Portalu bez uwag, o czym mowa w ust. 5.4. W ramach
etapu opcjonalnego, w przypadku gdy Zamawiajacy skorzysta z prawa opcji, Wykonawca zapewni
Zamawiajagcemu mozliwos$¢ korzystania z Portalu w okresie od dnia uptywu ostatniego dnia
Swiadczenia innych ustug o ktérych mowa w § 4 w ramach gwarantowanego etapu I.
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6.6. Prawo do korzystania z Portalu dotyczy réwniez nowych jednostek organizacyjnych Zamawiajgcego
(Gminy Olsztyn), ktére moga zostac utworzone lub powsta¢ w okresie realizacji umowy.

§ 7.WYNAGRODZENIE.
7.1. Za prawidtowe wykonanie przedmiotu umowy Wykonawca otrzyma, zgodnie ze ztozong oferta,
wynagrodzenie w wysokosci:

1) Dla etapu | (gwarantowanego) wynagrodzenie w tacznej wysokosci netto (stownie:
), tj. brutto (stownie: ), w tym zt

podatek VAT (stownie: ) ptatne w nastepujacy sposéb:

(a) 20% wynagrodzenia w wysokosci netto (stownie: ), ti.
brutto (stownie: ), w tym zt podatek VAT (stownie:

) za zapewnienie Zamawiajgcemu prawa do korzystania z Portalu
zgodnie z § 6 oraz przeprowadzenie szkolen zgodnie z § 3;

(b

80% wynagrodzenia w wysokosci netto (stownie: ), tj.
brutto (stownie: ), w tym zt podatek VAT (stownie:

) za wykonanie innych ustug zgodnie z § 4 przez okres 5 lat,

ptatnych w miesiecznych ratach, przy czym raty ptatne beda w réwnych miesiecznych
kwotach w wysokosci ...... netto (stownie: ), tj. brutto (stownie:
), w tym 2t podatek VAT  (stownie:
), Z zastrzezeniem, ze pierwsza i ostatnia rata moze by¢ ptatna w

wysokosci proporcjonalnej do ilosci dni faktycznego $wiadczenia innych ustug w danym
miesigcu kalendarzowym jako 1/30 za kazdy dzief $wiadczenia innych ustug. W przypadku
braku mozliwosci podzielenia kwoty stanowigcej 80% wynagrodzenia na 60 réwnych rat,
ostatnia rata zostanie odpowiednio powiekszona lub pomniejszona, celem f3cznego
osiggniecia 80% wynagrodzenia, o ktéorym mowa w ust. 7.1 pkt 1) (z uwzglednieniem
ewentualnych obnizek wynagrodzenia wynikajgcych z niedotrzymania poziomu SLA, o
ktérych mowa w ust. 7.9)

2) dla etapu Il (prawo opcji) wynagrodzenie w facznej wysokosci netto (stownie:
), tj. brutto (stownie: ), w tym zt

podatek VAT (stownie: ), ptatne w miesiecznych ratach, przy czym raty
ptatne beda w réwnych miesiecznych kwotach w wysokosci ...... netto (stownie: ),
tj. brutto (stownie: ), w tym zt podatek VAT

(stownie: ), [w przypadku braku mozliwosci podzielenia kwoty

stanowigcej 100% wynagrodzenia na réwne raty, ostatnia rata zostanie odpowiednio
powiekszona lub pomniejszona, celem tacznego osiggniecia 100% wynagrodzenia, o ktérym
mowa powyzej (z uwzglednieniem ewentualnych obnizek wynagrodzenia wynikajacych z
niedotrzymania poziomu SLA, o ktérych mowa w ust. 7.9)], z zastrzezeniem, ze pierwsza i ostatnia
rata moze by¢ ptatna w wysokosci proporcjonalnej do ilosci dni faktycznego $wiadczenia innych
ustug w danym miesigcu kalendarzowym jako 1/30 za kazdy dzieri $wiadczenia innych ustug (z
uwzglednieniem ewentualnych obnizek wynagrodzenia wynikajacych z niedotrzymania poziomu
SLA, o ktérych mowa w ust. 7.9);

7.2. Wynagrodzenie za Prace Dostosowawcze bedzie ustalane w wysokosci okreslonej w ztozonych przez
Zamawiajacego zamowieniach, w oparciu o stawke godzinowa wynoszaca [...] PLN (stownie: ...) netto
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/ [...] PLN (stownie: ...) brutto za jedng roboczogodzine pracy®. taczne wynagrodzenie z tytutu Prac
Dostosowawczych nie moze przekroczy¢ przez caty okres obowigzywania umowy [...] PLN (stownie:
...) netto / [...] PLN (stownie: ...) brutto®°.

7.3.  Za wykonanie dzieta w ramach Prac Dostosowawczych Wykonawcy nalezy sie wynagrodzenie
wynikajgce z czasochtonnosci okreslonej zamoéwieniem, bez wzgledu na rzeczywisty czas
wykonywania danej pracy (wynagrodzenie ryczattowe).

7.4. Jezeli Wykonawca posiada firmowy rachunek bankowy zwigzany z prowadzong dziatalnoscig
gospodarczy, pfatnos¢ wynagrodzenia zostanie dokonana z wykorzystaniem metody podzielonej
ptatnosci (split payment). Wykonawca oswiadcza, ze na wystawionej fakturze zostanie wskazany jego
rachunek bankowy zwigzany / nie zwigzany*! z prowadzong dziatalnos$cig gospodarcza.

7.5. Zaptata wynagrodzenia nastgpi w formie przelewu na rachunek bankowy Wykonawcy wskazany na
fakturze. Zaptata nastgpi w terminie 30 dni od dnia wystawienia faktury pod warunkiem doreczenia
Zamawiajacemu prawidtowo wystawionej faktury w terminie 7 (siedmiu) dni od dnia jej wystawienia.
W przypadku doreczenia faktury po terminie 7 (siedmiu) dni od dnia jej wystawienia, termin zaptaty
ulega wydtuzeniu o ilo$¢ dni przekroczenia wskazanego wyzej 7 (siedmio) dniowego terminu.

7.6.  Wynagrodzenie za Prace Dostosowawcze ptatne bedzie jednorazowo, po odbiorze Prac
Dostosowawczych, na podstawie faktury wystawionej w oparciu o podpisany przez Zamawiajgcego
bez uwag protokét ich odbioru.

7.7. Podstawg do wystawienia faktury, stanowigcej podstawe do wyptaty wynagrodzenia, o ktérym
mowa w ust. 7.1.1)(a) jest podpisany przez Zamawiajgcego Protokét Odbioru Koricowego Portalu bez
uwag, o ktérym mowa w 5.4.

7.8. Podstawg do wystawienia faktury, stanowigcej podstawe do wyptaty wynagrodzenia, o ktérym
mowa w ust. 7.1.1)(b) oraz w ust. 7.1.2), jest odebrany przez Zamawiajacego co miesigc Raport SLA,
o ktérym mowa w ust. 4.3.z zastrzezeniem postanowien ust. 7.9

7.9.  Wykonawca uprawniony jest do wystawienia faktury obejmujacej wynagrodzenie w petnej wysokosci
miesiecznej raty, o ktérej mowa w ust. 7.1.1)(b) oraz w ust. 7.1.2), w przypadku zaakceptowania bez
uwag Raportu SLA przez Zamawiajgcego, stosownie do postanowien ust. 4.3. W przypadku
wniesienia uwag przez Zamawiajacego lub niezaakceptowania stanowiska Wykonawcy w
przedmiocie uwag, Wykonawca wystawi fakture obejmujgca obnizong warto$¢ wynagrodzenia
stosownie do postanowien ust. , W przeciwnym razie (gdy Wykonawca wystawi fakture w
petnej wysokosci miesiecznej raty, o ktérej mowa w ust. 7.1.1)(b) oraz w ust. 7.1.2), Zamawiajacy
uprawniony jest do obnizenia wartosci miesiecznego wynagrodzenia brutto okreslonego w ust.
7.1.1)(b) oraz w ust. 7.1.2) za okres w ktdrym wystapito niedotrzymanie wymaganego minimalnego
poziomu dostepnosci Portalu, zgodnie z postanowieniami ust.

7.10. Na fakturze winny znajdowac sie nastepujgce dane:
1) NABYWCA: Gmina Olsztyn, 10-101 Olsztyn, Plac Jana Pawfa Il 1, (NIP 739-384-70-26).

2) ODBIORCA: Centrum Informatycznych Ustug Wspdlnych Olsztyna, 10-101 Olsztyn, Plac Jana

Pawta Il 1.
7.11. Faktura powinna by¢ dostarczona Zamawiajagcemu w nastepujacy sposéb: Sformatowano: Czcionka: 10 pkt
Sformatowano: Czcionka: 10 pkt
Sformatowano: Czcionka: 10 pkt
S5 Uzupetni¢ zgodnie z oferta Wykonawcy. Sformatowano: Czcionka: 10 pkt
18 Uzupetni¢ zgodnie z oferta Wykonawcy. / Sformatowano: Czcionka: 10 pkt
2 Niepotrzebne skresli¢ ,,/{ Sformatowano: Czcionka: 10 pkt

(D N D D W
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1) naadres Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,
lub

2) na adres sekretariat@ciuwo.olsztyn.eu, o ile Strony ztoza oswiadczenie zgodne z zatacznikiem nr
5 do umowy, lub

3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

7.12. W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw.
ustrukturyzowanej faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o
czym mowa w ust. 7.11.3), numer PEPPOL Zamawiajgcego to 7393921082. Oprdocz danych zawartych
w ust. 7.10 w opisie ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do
wskazania numeru i daty zawarcia niniejszej umowy.

7.13. Za dzien zaptaty Strony uznajg date obcigzenia rachunku bankowego Zamawiajacego.

7.14. W przypadku nieterminowego przekazania naleznosci wynikajacych z umowy Zamawiajacy zaptaci
Wykonawcy odsetki w ustawowej wysokosci.

7.15. Wynagrodzenie okres$lone w ust. 7.1 obejmuje wszelkie koszty i obcigzenia zwigzane z realizacja
danego etapu umowy oraz wynikajace z przepiséw prawa, w tym wynagrodzenie za udzielenie prawa
do korzystania z Portalu przez Zamawiajacego, sporzadzanie i dostarczanie Raportéw SLA, wykonanie
Prac Dostosowawczych jak rowniez wszystkie koszty, optaty, wydatki Wykonawcy, a takze podatki,
w tym 23 % podatek od towardw i ustug (VAT), jesli jest nalezny.

7.16. Strony zgodnie postanawiaja, ze korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane
dokumenty elektroniczne) moga by¢ wysytane przy uzyciu Platformy Elektronicznego Fakturowania,
z uwzglednieniem postanowien ust. 7.12.

7.17. Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia

11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2018 r., poz. 2174 z p6zn. zm.) znajduje
sie w wykazie podmiotéw zrejestrowanych jako podatnicy VAT (tzw. biata lista podatnikdéw VAT), w
ktérym m.in. ujawniony zostat numer rachunku bankowego zwigzany z prowadzong przez

Wykonawce dziatalnoscig gospodarczg, stuzgcy do rozliczenia transakcji w ramach tej dziatalnosci i

ktéry zostanie wskazany na fakturze VAT wystawionej Zamawiajgcemu zgodnie z postanowieniami

niniejszego paragrafu. Wykonawca oswiadcza, ze teraz i na przyszto$¢ zrzeka sie wszelkich roszczen

wobec Zamawiajgcego, w_szczegdlnosci z tytutu braku terminowej zaptaty wynagrodzenia i

wstrzymania sie przez Zamawiajgcego z zaptatg wynagrodzenia w ramach niniejszej] umowy w

przypadku, gdy okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku

bankowego nie bedzie w dniu dokonania zaptaty przez Zamawiajacego kwoty tytutem

wynagrodzenia w ramach niniejszej umowy tozsamy z numerem rachunku bankowego ujawnionym

na tzw. biatej liscie podatnikdw VAT albo nie bedzie ujawniony na tzw. biatej liscie podatnikéw VAT

— jezeli zaptata wynagrodzenia na rachunek Wykonawcy nie ujety na tzw. biatej liScie podatnikdw

VAT taczytoby sie dla Zamawiajgcego z jakimikolwiek negatywnymi konsekwencjami prawnymi - do

czasu wskazania przez Wykonawce rachunku bankowego ujawnionego na tzw. biatej liscie

podatnikdw VAT lub ujecia _na_tej liscie wskazanego wczesniej rachunku bankowego
Wykonawcy . Wykenawea-oswia e ik i j
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§ 8.0DPOWIEDZIALNOSC.

8.1. W razie opdznienia w udostepnieniu Portalu na Srodowisku Testowym w stosunku do terminu
okreslonego w ust. 5.1.1)(a) oraz 5.1.1)(c) Wykonawca zaptaci Zamawiajacemu kare umowng w
wysokosci 0,2 % catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1)(a) za kazdy dzien
opdznienia.

8.2. W razie opdznienia w udostepnieniu Portalu na Srodowisku Produkcyjnym w stosunku do terminu
okreslonego w ust. 5.1.2) Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 0,5 %
catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1). za kazdy dzieri opdznienia.

8.3. W razie opdznienia w udostepnieniu migracji danych jednostek organizacyjnych w ramach fazy Il na /{ Sformatowano:

Nie Wyrdznienie

Srodowisku Testowym w_stosunku do terminu okre$lonego w ust. 5.1.1)(e)5-13AHe} oraz /{sformatowano;

Nie Wyrdznienie

5.1.1)(g)52He)l  Wykonawca zaptaci Zamawiajgcemu kare umowng w_ wysokosci 2,5 % Sformatowano: Nie Wyréznienie
miesiecznego wynagrodzenia brutto okreslonego w ust, 7.1.1)(b)7-1-1}{b) za kazdy dzieri opéZnienia. Sformatowano: Nie Wyroznienie
82.8.4. W _razie opdznienia w udostepnieniu migracji danych jednostek Sformatowano: Nie Wyrdznienie
organizacyjnych w ramach fazy Il na Srodowisku Produkcyinym w stosunku do terminu okreslonego Sformatowano: Nie Wyr6znienie

w ust. 5.1.3)5.1.3) Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 5 % miesiecznego Sformatowano: Nie Wyroznienie
wynagrodzenia brutto okreslonego w ust. 7.1.1)(b)Z1-1{b} za kazdy dzier opdznienia. Sformatowano: Nie Wyroznienie
Sformatowano: Nie Wyroznienie

8:3:8.5. W razie opdZnienia w przeprowadzeniu szkoleri na Srodowisku Testowym

Sformatowano:

Nie Wyrdznienie

w stosunku do terminu okreslonego w ust. 3.3 Wykonawca zaptaci Zamawiajgcemu kare umowna w
wysokosci 0,2 % catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1)(a) za kazdy dzien

Sformatowano:

Nie Wyrdznienie

Nie Wyrdznienie

Nie Wyroznienie

Nie Wyrdznienie

Nie Wyrdznienie

Nie Wyrdznienie

opdznienia. Sformatowano:
Sformatowano:

8.4.8.6. W razie opdinienia w udostepnieniu integracji z Systemem PZP na
. . . , Sformatowano:

Srodowisku Testowym w stosunku do terminu okreslonego w ust. 5.1.5)5.1.5)5.1.4} oraz
. . L. Sformatowano:

5.1.5)(b)5:% A Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 0,2 %
. . P . L P Sformatowano:

catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1)(a) za kazdy dzien opdznienia.

Sformatowano:

Nie Wyroznienie

o 0 U 0 A U 0 U

8.5.8.7. W razie opdinienia w udostepnieniu integracji z Systemem PZP na
Srodowisku Produkcyjnym w stosunku do terminu okreslonego w ust. 5.1.5)(d)5.2.54d}5.1.4)(d)}
Wykonawca zapfaci Zamawiajgcemu kare umowng w wysokosci 0,5 % catkowitego wynagrodzenia
brutto okreslonego w ust. 7.1.1)(a) za kazdy dzien opdznienia.

8.6:8.8. W razie opdznienia w naprawie Btedu lub dostarczenia obejscia w
stosunku do terminéw okreslonych w ust. 4.9 lub braku udostepnienia kopii zapasowej w terminie
okreslonym w ust. 4.10, Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 0,2%
catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1) lub 7.1.2) za kazdy dzien opdznienia w
zaleznosci, w ktdrym etapie umowy wystapi ta okolicznos¢.
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8.7.8.9. W razie opdznienia w udostepnieniu aktualizacji Portalu wynikajacej ze

zmiany przepisOw prawa, w terminie okreslonym w ust. 4.17, Wykonawca zaptaci Zamawiajgcemu
kare umowng w wysokosci 0,2 % catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1) lub
7.1.2) za kazdy dzier opdznienia w zaleznosci, w ktérym etapie umowy wystgpi ta okolicznos¢.

8.10. W przypadku gdy w dany miesigcu kalendarzowym dostepnos¢ Portalu spadnie ponizej poziomu
okreslonego w ust. 4.2, Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 0,361 %
catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1)(b) lub 7.1.2) za kazde rozpoczete 0,1 %
dostepnosci ponizej wymaganego minimum w zaleznosci w ktérym etapie umowy wystapi ta
okolicznos¢.

8.11. W razie opdznienia_w udostepnieniu dodatkowych funkcjonalnosci Srodowisku Testowym w
stosunku do terminu okre$lonego w ust. 5.1.1)(a) oraz 5.1.1)(c) Wykonawca zaptaci Zamawiajgcemu
kare umowna w wysokosci 0,2 % catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1)(a) za

kazdy dzien opdznienia.

8.8.8.12. W _razie opdznienia_w _udostepnieniu_dodatkowych funkcjonalnosci
Srodowisku Produkcyjnym w stosunku do terminu okreslonego w ust. 5.1.2) Wykonawca zaptaci

Zamawiajgcemu kare umowng w wysokosci 0,5 % catkowitego wynagrodzenia brutto okreslonego w

ust. 7.1.1)(a) za kazdy dzien opdznienia.

2.9.8.13. W razie opdznienia w odpowiedzi Wykonawcy na zadane pytanie w

systemie Redmine w terminie okreslonym w ust. 4.16, Wykonawca zaptaci Zamawiajagcemu kare
umowng w wysokosci 0,01 % catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1)(b) lub
7.1.2) za kazdy dzien opdznienia w zaleznosci, w ktdrym etapie umowy wystgpi ta okolicznosc.

810-8.14. W razie opdznienia Wykonawcy w realizacji zleconych dziet w ramach
Prac Dostosowawczych, o ktérych mowa w § 15 Wykonawca zaptaci Zamawiajgcemu kare umowna

w wysokosci 200,00 zt brutto za kazdy dzien opdznienia w realizacji zleconego dziefa.

811.8.15. W przypadku naruszenia postanowiern umowy w zakresie zatrudnienia na umowe o prace,
zgodnie z§ 14, Wykonawca zapfaci Zamawiajagcemu kare umowng w wysokosci 5 000,00 zt za kazdy
stwierdzony przypadek naruszenia w tym zakresie.

8.12.8.16. Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20% wartosci
wynagrodzenia brutto okreslonego w ust. 7.1 i fgcznego wynagrodzenia okreslonego w ust. 7.2 (max.
warto$¢ umowy wraz z prawem opcji oraz Pracami Dostosowawczymi) w przypadku wypowiedzenia
umowy przez Zamawiajacego z przyczyn zaleznych od Wykonawcy.

813.8.17. Kary umowne przewidziane w niniejszym paragrafie obowigzuja niezaleznie od siebie.

8.14.8.18. W razie wypowiedzenia umowy lub odstgpienia od umowy przez Zamawiajacego,
Zamawiajacy zachowuje prawo do naliczenia kar umownych i zadania odszkodowania za zdarzenia,
ktére miaty miejsce do chwili wypowiedzenia lub odstgpienia.

8.15.8.19. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego kary
umowne na zasadach ogdlnych.

8:16-8.20. Zamawiajacy zastrzega sobie prawo do potracenia kar umownych wskazanych w
niniejszym paragrafie z wynagrodzenia naleznego Wykonawcy.

817:8.21. Wykonawca nie ponosi odpowiedzialnosci za:

1) usterki bedace wynikiem nieprzestrzegania przez Zamawiajgcego zasad obstugi Portalu,
okreslonych w przekazanej dokumentacji;
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2)

3)

4)

naruszenie przez Zamawiajgcego zasad bezpiecznego uzytkowania Portalu oraz za jakiekolwiek
straty wynikte z ich nieprzestrzegania, w szczegdlnosci wynikte z ujawnienia osobom trzecim
haset dostepu do Portalu;

awarie systemu operacyjnego i innego oprogramowania oraz ich skutki wynikte z niesprawnosci
sprzetu komputerowego uzywanego przez Zamawiajacego oraz bedace nastepstwem dziatan
0séb trzecich;

mozliwosé dostepu i jakosci tacz sieci internetowej, wykorzystywanej przez Zamawiajacego.

§9.0SOBY ODPOWIEDZIALNE

9.1. Osobami upowaznionymi do:

1)

2)

kierowania catoscig spraw zwigzanych z realizacjag umowy, w tym podpisania Protokotu Odbioru
Konicowego, o ktérym mowa w ust. 5.4 s3:

(a) w imieniu Zamawiajacego:
(i)  Rafat Ruchlewicz
(i) Mariola Iciak
(iii) Bogustawa Trepanowska
(b) w imieniu Wykonawcy:
(i)
(ii)
dokonywania i obstugi zgtoszen serwisowych oraz odbioru/wniesienia uwag do Raportu SLA
zgodnie z ust. 4.3 s3:

(a) w imieniu Zamawiajacego:
(i)  Rafat Ruchlewicz
(i) Bogustawa Trepanowska
(iii) Grzegorz Fraczek
(iv) Karol Tabaka
(v) Michat Salamucha
(b) w imieniu Wykonawcy:
(i)
(ii)

9.2. Osobami odpowiedzialnymi za realizacje zapisdw umowy:

1) ze strony Zamawiajacego beda:
(a) (e-mail: , tel.: );
2) ze strony Wykonawcy beda:
(a) (e-mail: , tel.: );
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9.3.  Zmiana os6b wymienionych w 9.1 - 9.2 w trakcie realizacji umowy wymaga poinformowania drugiej
Strony w formie dokumentowej i nie stanowi zmiany umowy.

9.4. Strony zobowigzujg sie do kierowania wszelkiej korespondencji i oswiadczen, co do ktérych umowa
nie dopuszcza zachowania formy dokumentowej, na adresy Stron wymienione w komparycji umowy,
a w przypadku zmiany adresu, do niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej
Strony.

9.5. W przypadku braku powiadomienia, o ktérym mowa w ust. 9.4 doreczenie korespondencji na adres
wskazany w komparycji umowy wywiera przewidziane prawem skutki prawne.

§ 10.0DSTAPIENIE | WYPOWIEDZENIE.

10.1. Zamawiajacy ma prawo odstgpi¢ od umowy na zasadach okreslonych w art. 145 i art. 145a ustawy
pzp. W przypadku odstgpienia od umowy na zasadach okreslonych w art. 145 i art. 145a ustawy pzp
Wykonawca moze zgdac¢ wytacznie wynagrodzenia naleznego z tytutu wykonania czesci umowy.

10.2. Zamawiajacy ma prawo wypowiedzie¢ umowe w przypadku, gdy:
1) Wykonawca opdznia sie z udostepnieniem Portalu o wiecej niz 30 dni;

2) taczna wysokos¢ kar umownych naliczonych Wykonawcy z tytutu opdéznienia w naprawie Btedu
lub dostarczenia obejscia w stosunku do terminéw okreslonych w ust. 4.9 - 4.11, przekroczy 10%
catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1) lub 7.1.2)

3) taczna wysokosé kar umownych naliczonych Wykonawcy z tytutu opdznienia w udostepnieniu
aktualizacji Portalu wynikajacej ze zmiany przepiséw prawa, w terminie okreslonym w ust. 4.17,
przekroczy 10 % catkowitego wynagrodzenia brutto okreslonego w ust. 7.1.1) lub 7.1.2);

4) taczna wysoko$¢ kar umownych naliczonych Wykonawcy z tytutu obnizenia dostepnosci Portalu
w miesigcu kalendarzowym przekroczy 10% catkowitego wynagrodzenia brutto okreslonego w
ust.7.1.1) lub 7.1.2).

10.3. Wypowiedzenie, o ktorym mowa w niniejszym ustepie nastepuje z zachowaniem 30-dniowego
okresu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego. Oswiadczenie o
wypowiedzeniu uwaza sie za skutecznie doreczone w dniu, w ktérym zostato doreczone do siedziby
Wykonawcy lub Zamawiajgcego.

10.4. Ztozenie o$wiadczenia o wypowiedzeniu umowy wymaga formy pisemnej pod rygorem niewaznosci.

§ 11.ZABEZPIECZENIE.

11.1. Wykonawca uisci zabezpieczenie nalezytego wykonania umowy w wysokosci 10% tf3cznego
wynagrodzenia brutto okreslonego w 7.1 i tacznego wynagrodzenia okreslonego w ust. 7.2 (max.
wartos¢ umowy wraz z prawem opcji oraz Pracami Dostosowawczymi), tj. .....coveenne ztotych
(stownie: ..............).

11.2. Na zasadach okreslonych w art. 148 ust. 1 ustawy pzp zabezpieczenie zostato ustanowione i

wniesione meze-byéwnoszone-wediug-wyberuprzez Wykonawcey w jednejHub-kitku-znastepujaeyeh

formie........ 2.
L2Nalezy uzupetnic¢ zgodnie z wyborem przez Wykonawce jednej lub kilku z nastepujgcych form zabezpieczenia: 4{ Sformatowano: Czcionka: 8 pkt
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11.8-11.3. W trakcie realizacji umowy Wykonawca moze dokonaé zmiany formy
zabezpieczenia na jedna lub kilka form, o ktérych mowa w art. 148 ust. 1 ustawy pzp. Zmiana formy
zabezpieczenia jest dokonywana z zachowaniem ciggtosci zabezpieczenia i bez zmniejszenia jego

wysokosci.

11.9:11.4. Zabezpieczenie wnoszone w pienigdzu Wykonawca wptaca przelewem na rachunek
bankowy wskazany przez Zamawiajgcego. Jezeli zabezpieczenie wniesiono w pienigdzu, Zamawiajacy
przechowa je na oprocentowanym rachunku bankowym. Zamawiajacy zwrdci zabezpieczenie
whniesione w pienigdzu z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktérym byto
ono przechowywane, pomniejszone o koszt prowadzenia tego rachunku oraz prowizji bankowej za
przelew pieniedzy na rachunek bankowy Wykonawcy.

11.106:11.5. W przypadku nieprzedtuzenia lub niewniesienia nowego zabezpieczenia najpdzniej na 30
dni przed uptywem terminu waznosci dotychczasowego zabezpieczenia wniesionego w innej formie
niz w pienigdzu, Zamawiajacy zmieni forme na zabezpieczenie w pienigdzu, poprzez wyptate kwoty
z dotychczasowego zabezpieczenia. Wyptata nastgpi nie pdzniej niz w ostatnim dniu waznosci
dotychczasowego zabezpieczenia.

11-11:11.6. Zamawiajgcy zwraca 100% kwoty nalezytego zabezpieczenia umowy, w terminie 30 dni od
dnia wykonania zamowienia i uznania przez Zamawiajgcego za nalezycie wykonane (tj. obioru przez
Zamawiajacego ostatniego Raportu SLA bez uwag przestanego zgodnie z ust. 4.3, po uptywie okresu
Swiadczenia innych ustug, o ktérych mowa w & 4 wraz z prawem opcji [jezeli zostanie to prawo
zastosowane]).

§ 12.SILA WYZSZA.

12.1. Niewykonanie przez ktdragkolwiek ze Stron jej zobowigzan wynikajacych z niniejszej Umowy lub
opdznienie w ich wykonaniu nie bedzie stanowito naruszenia niniejszej Umowy, jezeli i tak dtugo, jak
to wynika ze zdarzenia o charakterze sity wyzszej, wtgczajgc w to w szczegdlnosci pozar, powdédz,
katastrofy naturalne, dziatania o charakterze militarnym, akcje terrorystyczne i antyterrorystyczne,
dziatania organdéw panstwa i stuzb mundurowych, wymagania organu regulacyjnego, badz
jakiekolwiek inne nieprzewidywalne przeszkody, ktérych Strona nie jest w stanie przezwyciezy¢ przy
podjeciu rozsgdnych wysitkdw.

1. pieniadz;

2. poreczenia_bankowe lub poreczenia spotdzielcze] kasy oszczednosciowo-kredytowej, z tym ze zobowigzanie kasy jest zawsze
zobowiazaniem pienigeznym;

3. gwarancje bankowe;

4. gwarancje ubezpieczeniowe;

5. poreczenia udzielane przez podmioty, o ktérych mowa wart. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o0 utworzeniu

Polskiej Agencji Rozwoju Przedsiebiorczosci. ,
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12.2. Strona, ktérej zdarzenie sity wyzszej uniemozliwito wykonanie zobowigzan, z chwilg powziecia wiedzy
o tym zdarzeniu, poinformuje o powyzszym drugg Strone tak szybko, jak to mozliwe. Jesli zdarzenie
sity wyzszej bedzie trwato dtuzej niz trzy miesigce, kazda ze Stron bedzie uprawniona wypowiedzie¢
niniejszg Umowe na pismie ze skutkiem natychmiastowym.

§ 13.PODWYKONAWCY.

13.1. Wykonawca odpowiada wobec Zamawiajacego za wszelkie dziatania lub zaniechania
podwykonawcdw, jak za wtasne dziatania lub zaniechania.

13.2. Wykonawca zapewnia, ze Podwykonawcy bedg przestrzega¢ wszelkich postanowiert umowy.

13.3. Wykonawca nie moze powierzy¢ podwykonawcom do wykonania innych czesci przedmiotu umowy
niz te, ktére wymienit w swojej ofercie, bez uprzedniej zmiany umowy z Zamawiajagcym w formie
pisemnej.

§ 14.ZATRUDNIENIE NA PODSTAWIE UMOWY O PRACE

14.1. Zamawiajagcy wymaga zatrudnienia na podstawie umowy o prace przez Wykonawce lub
podwykonawce oséb wykonujacych nastepujgce czynnosci w trakcie realizacji umowy: obstuga
Zgtoszen.

14.2. Zamawiajacy jest uprawniony do wykonywania czynnosci kontrolnych wobec Wykonawcy odnosnie
spetniania przez Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy o prace
0s6b wykonujacych wskazane w ust. 14.1 czynnosci. Zamawiajacy uprawniony jest w szczegdlnosci
do:

1) zadania oswiadczen i dokumentéw w zakresie potwierdzenia spetniania ww. wymogdw i
dokonywania ich oceny;

2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania ww. wymogdw,
3) przeprowadzania kontroli na miejscu wykonywania $wiadczenia.

14.3. Na kazde wezwanie Zamawiajagcego w wyznaczonym w tym wezwaniu terminie Wykonawca
przedtozy Zamawiajagcemu w celu potwierdzenia spetnienia wymogu zatrudnienia na podstawie
umowy o prace przez Wykonawce lub podwykonawce oséb wykonujgcych wskazane w ust. 14.1
czynnosci w trakcie realizacji umowy o$wiadczenie wykonawcy lub podwykonawcy o zatrudnieniu na
podstawie umowy o prace 0séb wykonujgcych czynnosci, ktérych dotyczy wezwanie Zamawiajacego.
Oswiadczenie to powinno zawieraé w szczegdlnosci: doktadne okreslenie podmiotu sktadajacego
os$wiadczenie, date ztozenia o$wiadczenia, wskazanie, ze objete wezwaniem czynnosci wykonujg
osoby zatrudnione na podstawie umowy o prace wraz ze wskazaniem liczby tych oséb, imion i
nazwisk tych oséb, rodzaju umowy o prace i wymiaru etatu oraz podpis osoby uprawnionej do
ztozenia o$wiadczenia w imieniu Wykonawcy lub podwykonawcy.

14.4. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce lub
podwykonawce, Zamawiajacy moze zwrdci¢ sie o przeprowadzenie kontroli przez Panstwowa
Inspekcje Pracy.

§ 15.PRACE DOSTOSOWAWCZE
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15.1. W razie wystgpienia po stronie Zamawiajgcego zapotrzebowania na wykonanie Prac
Dostosowawczych, w oparciu o dodatkowe godziny wskazane w ust. 15.12, w okresie obowigzywania
umowy, Zamawiajacy skieruje do Wykonawcy zapytanie, okreslajgce m.in.:

1) specyfikacje oczekiwanego do wykonania dzieta, w tym zakres prac i ich rezultaty, w tym
wymagania techniczne i funkcjonalne dzieta oraz dokumentacji;

2) termin wykonania dzieta;
3) zakres wspotdziatania ze strony Zamawiajgcego, ktorego Wykonawca moze oczekiwac;

4) zasady dokonywania odbioréw, a w szczegdlnosci kryteria odbioru dzieta, jesli beda inne niz
okreslone niniejszg umowsg;

5) oczekiwany od Wykonawcy termin udzielenia odpowiedzi, jesli jest on inny niz 2 Dni Robocze.

15.2. Zapytania bedg kierowane w pierwszej kolejnosci poprzez system Redmine udostepniony na
serwerze Zamawiajgcego, a w razie jego niedostepnosci za posrednictwem poczty elektronicznej na
adres Wykonawcy: . W tym ostatnim przypadku po uruchomieniu systemu Redmine
zapytanie i zamowienie zostang wprowadzone do systemu z podaniem dat dokonania zapytania i
zamdwienia drogg mailowa.

15.3. Pozapoznaniu sie z zapytaniem Zamawiajacego, Wykonawca przekaze Zamawiajagcemu w ciggu 2 Dni
Roboczych (chyba ze Wykonawca i Zamawiajacy uzgodnig dtuzszy termin albo dtuzszy termin zostat
wskazany w zapytaniu przez Zamawiajacego) odpowiedZ na zapytanie, w ktérej potwierdzi warunki
tam okreslone, a jezeli to niemozliwe do wykonania — przedstawi wtasne propozycje, m.in. zakres i
sposOb prowadzenia prac, termin ich wykonania oraz maksymalng czasochtonnos¢ takich prac.
OdpowiedzZ na zapytanie musi réwniez zawiera¢ wskazanie liczby godzin (po stawce okreslonej w
umowie) jakie zajmie wykonanie pracy objetej zapytaniem.

15.4. Odpowiedz na zapytanie winna zosta¢ przekazana w tej samej formie i w sposéb jak zapytanie.

15.5. Jezeli Zamawiajacy zaakceptuje propozycje Wykonawcy zawarte w odpowiedzi na zapytanie,
Zamawiajacy wystawi stosowne zamowienie za posrednictwem systemu Redmine (a w razie jego
niedostepnosci w formie dokumentowej) zgodne z zapytaniem i odpowiedzig na zapytanie.
Uruchomienie realizacji dzieta - zamowienia nastepuje z chwila wpisu przez Zamawiajgcego
zamoéwienia do systemu Redmine lub z chwilg przekazania Wykonawcy pisemnego zamodwienia,
chyba, ze Wykonawca w ciggu 1 Dnia Roboczego sprzeciwi sie udzieleniu zamdwienia z powodu jego
niezgodnosci z zapytaniem lub odpowiedzig Wykonawcy.

15.6. Ztozone zamdwienie stanowi podstawe do wykonywania dzieta przez Wykonawce zgodnie z jego
trescia.

15.7. W wypadku niezaakceptowania propozycji Wykonawcy zawartych w odpowiedzi na zapytanie,
Strony rozpoczna uzgodnienia warunkéw zamdwienia, ktére beda prowadzone do czasu wystawienia
zamodwienia lub rezygnacji z jego wystawienia ze strony Zamawiajacego. Wpis zamdwienia do
systemu Redmine (ewentualnie podpisanie zaméwienia) lub rezygnacja z jego wpisu (podpisania)
moze nastgpi¢ w kazdym czasie.

15.8. Efekty wykonanych dziet w ramach Prac Dostosowawczych beda udostepniane w modelu SaaS w
ramach Portalu.

15.9. Osobami uprawnionymi do:

1) kierowania zapytan, udzielenia zamdwien i prowadzenia ustalen ze strony Zamawiajacego s3:
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(a) Rafat Ruchlewicz,

(b) Mariola Iciak,

(c) Bogustawa Trepanowska,
(d) Karol Tabaka,

(e) Michat Salamucha

2) udzielania odpowiedzi na zapytania i prowadzenia ustalen ze strony Wykonawcy:

15.10. Zapytania nie stanowig ofert w rozumieniu kodeksu cywilnego. Jedynie ztozone przez Zamawiajgcego
zamOwienie bedzie uwazane za wywotujace skutki prawne pomiedzy Stronami. Art. 68 2 k.c. nie
stosuje sie.

15.11. W zakresie nieuregulowanym zamoéwieniem zastosowanie beda miaty postanowienia umowy.

15.12. W ramach umowy Zamawiajacy ma prawo zamoéwié dzieta w ilosci nieprzekraczajacej tacznie w
okresie obowigzywania umowy 250 roboczogodzin po stawce okreslonej w ust. 7.2.
Niewykorzystanie tych limitéw w catosci nie uprawnia Wykonawcy do jakichkolwiek $wiadczen ze
strony Zamawiajagcego. Prace Dostosowawcze mogg zlecane w fgcznym wymiarze
nieprzekraczajgcym:

1) 50 roboczogodzin w 2020 roku,
2) 50 roboczogodzin w 2021 roku,
3) 50 roboczogodzin w 2022 roku,
4) 50 roboczogodzin w 2023 roku,
5) 50 roboczogodzin w 2024 roku,
(liczonych w okresie obowigzywania umowy).

15.13.Za zgoda Wykonawcy Zamawiajacy moze dokona¢ przesuniecia roboczogodzin miedzy
poszczegdlnymi latami, w tym réwniez w czasie Swiadczenia ustugi w ramach prawa opgji.

15.14. Roboczogodziny niewykorzystane w danym roku przechodzg na kolejny rok (kolejne lata).

§ 16.ZMIANA UMOWY.

16.1. Wszelkie zmiany w umowie bedg mogty by¢ dokonywane wytacznie w zakresie dopuszczonym
ustawg pzp, wymagajag zgodnej woli stron oraz zachowania formy pisemnej, pod rygorem
niewaznosci.

16.2. Zmiana wysokosci wynagrodzenia naleznego Wykonawcy moze nastgpi¢ w przypadku nastepujacych
zmian:

1) stawki podatku od towardw i ustug;

2) wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie art. 2 ust. 3-5 ustawy
z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace;
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3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

jezeli zmiany te bedg miaty wptyw na koszty wykonania zamdwienia przez Wykonawce, wéwczas
kazda ze Stron umowy moze zwrdcic sie do drugiej strony o przeprowadzenie negocjacji w sprawie
,odpowiedniej zmiany wynagrodzenia” na n/w warunkach:

1) zmiana umowy na podstawie ustalen negocjacyjnych moze nastgpi¢ po wejsciu w zycie
bezwzglednie obowigzujgcych przepiséw bedacych przyczyng waloryzacji tj. bedzie miata
zastosowanie wyfacznie w odniesieniu do czesci wynagrodzenia objetego fakturami
wystawionymi po dniu wejscia w zycie zmieniajacych przepiséw bezwzglednie obowigzujacych,

2) w razie zmiany, o ktérej mowa w ust. 16.2 pkt. 1), przez pojecie ,odpowiedniej zmiany
wynagrodzenia” nalezy rozumie¢ catkowita wysokos¢ wzrostu lub obnizenia kosztow
Wykonawcy zamdwienia publicznego wynikajacych z podwyzszenia lub obnizenia stawki podatku
od towardw i ustug,

3) w razie zmiany, o ktérej mowa w ust. 16.2 pkt. 2), przez pojecie ,odpowiedniej zmiany
wynagrodzenia” nalezy rozumie¢ sume wzrostu kosztéw Wykonawcy zamdwienia publicznego
wynikajacych z podwyzszenia wynagrodzen poszczegdlnych pracownikéw biorgcych udziat w
realizacji zamdwienia, do wysokosci wynagrodzenia minimalnego obowigzujacej po zmianie
przepiséw lub jej odpowiedniej czesci, w przypadku oséb zatrudnionych w wymiarze nizszym niz
peten etat,

4) w razie zmiany wskazanej w ust. 16.2 pkt. 3), przez pojecie ,odpowiedniej zmiany
wynagrodzenia” nalezy rozumie¢ sume wzrostu kosztéw Wykonawcy zamdwienia publicznego
oraz drugiej strony umowy o prace lub innej umowy cywilnoprawnej taczacej Wykonawce
zamoéwienia publicznego z osoba fizyczng nie prowadzaca dziatalnosci gospodarczej,
wynikajgcych z koniecznosci odprowadzenia dodatkowych skfadek od wynagrodzern oséb
zatrudnionych na umowe o prace lub na podstawie innej umowy cywilnoprawnej zawartej przez
wykonawce z osobg fizyczng nie prowadzacg dziatalnosci gospodarczej, a bioracych udziat w
realizacji zamodwienia przy zatozeniu braku zmiany wynagrodzenia netto tych oséb.

16.3. W ramach weryfikacji zmiany wynagrodzenia, o ktérej mowa w 16.2 Wykonawca przedstawi
Zamawiajacemu kalkulacje kosztéw wedtug stanu sprzed danej zmiany oraz wedtug stanu po
wprowadzeniu zmiany, a takze wskaze kwote, o jaka wynagrodzenie powinno ulec zmianie.

16.4. Niezalenie od postanowienn 16.2, Zamawiajacy przewiduje mozliwo$é zmiany umowy, gdy
konieczno$¢ zmiany umowy spowodowana jest okolicznosciami, ktérych Zamawiajacy, dziatajac z
nalezyta starannoscig, nie mogt przewidzieé, a warto$¢ zmiany nie przekracza 50% wartosci
zamodwienia okreslonej pierwotnie w umowie.

§ 17.0CHRONA DANYCH | INFORMACJE POUFNE.

17.1. Wykonawca zobowigzuje sie do przestrzegania Regulaminu Ochrony Informacji dla Wykonawcy
Centrum Informatycznych Ustug Wspdlnych Olsztyna, ktdry stanowi zatgcznik nr 3.

17.2. Wykonawca zobowigzuje sie do zapewnienia przestrzegania przepiséw o ochronie danych
osobowych. Wobec faktu, ze w ramach wykonywania niniejszej umowy Wykonawca bedzie miat
dostep do danych osobowych przetwarzanych przez Zamawiajacego, Strony zawarty umowe
powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji, ktéra
stanowi zatacznik nr 4.
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17.3.

17.4.

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

Wykonywanie przez Wykonawce obowigzkéw wynikajgcych z umowy o powierzenie przetwarzania
danych osobowych odbywac sie bedzie w ramach wynagrodzenia naleznego Wykonawcy z tytutu
wykonania umowy i Wykonawca nie bedzie uprawniony do zadania od Zamawiajacego dodatkowego
wynagrodzenia z tego tytutu.

Wykonawca pozostaje w posiadaniu Informacji Poufnych, przekazanych przez Zamawiajgcego, przez
okres trwania umowy oraz zobowigzuje sie do nieujawniania, nieprzekazywania, ani do
niewykorzystywania we wiasnej dziatalnosci, w zakresie szerszym niz niezbedny do realizacji umowy,
informacji uzyskanych w zwigzku z wykonaniem umowy niezaleznie od formy przekazania tych
informacji, ich Zrédta i sposobu przetwarzania oraz bezzwtocznego trwatego ich usuniecia
natychmiast po jej wygasnieciu. Zasady poufnosci znajdujg sie w umowie powierzenia przetwarzania
danych osobowych oraz o zachowaniu poufnosci informacji stanowiacej zatacznik nr4.

§ 18.POSTANOWIENIA KONCOWE.

Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg zachowania formy pisemnej pod
rygorem niewaznosci, z zastrzezeniem odmiennie brzmigcych postanowierr umowy.

W sprawach nieuregulowanych niniejsza umowg majg zastosowanie odpowiednie przepisy kodeksu
cywilnego oraz inne odpowiednie przepisy powszechnie obowigzujgcego prawa polskiego.

Ewentualne spory Strony poddaja pod rozstrzygniecie sadu powszechnego wiasciwego dla siedziby
Zamawiajacego w dacie zawarcia umowy.

W przypadku powstania u Zamawiajgcego Centrum Informatycznych Ustug Wspdlnych Olsztyna,
prawa i obowigzki Zamawiajgcego wynikajace z niniejszej umowy bedg realizowane przez te
jednostke.

Umowa zostata sporzadzona w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

Nastepujace zataczniki stanowia integralng czes¢ umowy:
Zatacznik nr 1. Opis przedmiotu zamoéwienia,

Zatgcznik nr2.  Wzér Protokotu  Odbioru  Koricowego/Protokotu odbioru cze$ciowego
prac/Protokotu odbioru Prac Dostosowawczych,

Zatacznik nr 3. Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug
Wspdlnych Olsztyna,

Zatacznik nr 4. Umowa powierzenia przetwarzania danych osobowych oraz o zachowaniu
poufnosci informacji,

Zatacznik nr 5. Oswiadczenie Wykonawcy o akceptacji przesytania faktur drogg elektroniczng,

Zatacznik nr 6. W2z6r raportu SLA.

Zamawiajacy Wykonawca
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Zatacznik nr 1

Sformatowano: Czcionka: 11 pkt

Sformatowano: Normalny, Do lewe;j

Opis przedmiotu zaméwienia
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1. Wprowadzenie

Przedmiotem zamdwienia jest udostepnienie portalu internetowego Biuletynu

Informacji Publicznej w modelu Software as a Service (SaaS) wraz z 5 letnim wsparciem

technicznym oraz migracjg danych z obecnego systemu Zamawiajgcego.

2. Stownik uzytych terminéw

Pojecie / Skrét

Opis

Artykut

Okreslenie jednego dokumentu wypetnionego trescig tworzacego jedng
spojng catos¢ prezentowang dla uzytkownika koricowego.

BE

Backend; Termin odnoszacy sie do widoku i funkcjonalnosci Portalu dla
uzytkownika bedgcego moderatorem i/lub administratorem Biuletynu
Informacii Publicznej.

=
<

Biuletyn Informacji Publicznej; urzedowy publikator teleinformatyczny, w celu
powszechnego udostepniania informacji publicznej, w postaci ujednoliconego
systemu stron w_sieci teleinformatycznej przez zobowigzane do tego
podmioty, o ktérych mowa w art. 4 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (t.j. Dz. U. 22018 r., poz. 1330 z péZn. zm.)

CMS

Content Management System. Oprogramowanie pozwalajgce na edycje
tresci bez posiadania wiedzy informatycznej.

drag&drop

Udogodnienie stosowane przez menedzery okien graficznych dla interfejsu
uzytkownika, polegajagce na umozliwieniu uzytkownikowi wykonywanie
okreslonych operacji za pomoca pojedynczego ruchu myszka komputerowa
lub urzadzeniem wskazujgcym.

FE

Frontend; Termin odnoszacy sie do widoku i funkcjonalnosci Portalu dla
uzytkownika korzystajgcego z Biuletynu Informacji Publicznej.

Interfejs

oprogramowanie bedgce czescig Portalu lub stuzgce do wymiany okreslonych
rodzajéw danych lub wywotania okresdlonych rodzajéw funkcji pomiedzy réznymi
systemami informatycznymi, w szczegélnosci oprogramowanie stuzgce do
wymiany okreslonych danych pomiedzy Portalem a systemami zewnetrznymi.

Metryczka

Miejsce prezentujgce szczegdtowe informacje prezentowane zbiorczo pod
udostepnionym Artykutem bad? plikiem.

[®]
o
N

Opis Przedmiotu Zamdwienia.

e
=
o

Responsive Web Design. Technika projektowania stron www w sposéb
umozliwiajgcy automatyczne dostosowanie strony do rozmiaru okna
przegladarki.

System/Portal

zintegrowany system informatyczny Biuletyn Informaciji Publicznej, stuzacy
dziatalnosci Zamawiajacego (Gminie Olsztyn i jej jednostkom organizacyjnym)
w_zakresie okreslonym przepisami prawa, w szczegdlnosci ustawy z dnia 6
wrzednia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2018 r., poz.
1330 z pdin. zm.), majacy na celu przekazywanie informacji publicznych
uzytkownikom tego systemu .

WYSIWYG

What You See Is What You Get. Okreslenie metody wprowadzania danych,
ktéra pozwala uzyskac wynik w publikaciji identyczny lub bardzo zblizony do
obrazu na ekranie.
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3. Wymagania ogdlne

1. System musi by¢ w petni dostepny poprzez przegladarke internetowa.

2. Portal musi zostac zintegrowany z ustugami udostepnionymi przez inne systemy
Zamawiajgcego za pomocg API, z ktérych bedzie pobierat dane. Szczegdty integraciji s3
opisane w pkt 5.

3. Portal musi dziata¢ oraz umozliwia¢ zdalny dostep do jego funkcjonalnosci i
mechanizméw wykorzystujac HTTPS (Hypertext Transfer Protocol Secure). Certyfikat
dostarczy Zamawiajacy.

4. Portal powinien zostac¢ zabezpieczony co najmniej w zakresie zabezpieczenia dostepu
do serwerdw, na ktérych zainstalowany jest Portal, systemem zapdr sieciowych
firewall).

5. Wykonawca musi zapewni¢ poprawne dziatanie Portalu na dowolnej przegladarce
internetowej z aktualnym wsparciem technicznym. Aktualne wsparcie techniczne
nalezy rozumie¢ jako wersje przegladarki internetowej, dla ktérej wydawca/ twdrca
oprogramowania w_ ciggu ostatniego roku wydat co najmniej 1 poprawke
bezpieczenstwa lub udostepnit nowa wersje oprogramowania.

6. RWD - Portal powinien dostosowywac sie automatycznie do rozdzielczosci ekranu, na
ktérym jest wyswietlany, w tym urzadzern mobilnych (strona responsywna).

7. Portal musi spetnia¢ wymogi wszystkich przepisdw prawa jakie dotycza systemow
teleinformatycznych jednostek administracji publicznej, w tym m.in.:

a) Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz. U. z 2019 r., poz. 848);

b) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t.j. Dz. U. z 2019 r. poz. 700 z pdzn. zm.)

c) Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla rejestrow
publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (t.j. Dz. U. z 2017 poz. 2247) dla
catego Systemu (frontend i backend),

d) Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz.
U.22018r., poz. 1330 z pdzn. zm.),

e) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 18
stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r. Nr
10, poz. 68)

f) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (RODO).

g) Regulaminu Ochrony Informacji dla Wykonawcy Centrum Informatycznych
Ustug Wspdlnych Olsztyna stanowigcym zatgcznik nr 3 do umowy;

h) Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2018 r.,
poz. 1954 z pdzn. zm.) w zakresie informacii o plikach cookies.

8. Portal bedzie dostepny w jezyku polskim.

9. Wykonawca w ramach realizacji umowy skonfiguruje i uruchomi System do pracy pod
wskazanymi domenami dla wszystkich jednostek zgodnie z wykazem przekazanym
przez Zamawiajgcego.

10. Wykonawca przed udostepnieniem Zamawiajacemu Systemu na_Srodowisku
Produkcyjnym Wykonawcy musi przekaza¢ (Protokotem Przekazania) do testéw i do
odbioru wersje testowa Portalu z przeniesionymi danymi do weryfikacji przez
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Zamawiajgcego, a po jej odbiorze (Protokotem Odbioru) — wykona¢ wdrozenie
Systemu na Srodowisku Produkcyjnym Wykonawcy z zachowaniem danych aktualnych
na dzien przeniesienia z dotychczasowego portalu internetowego Biuletyn Informacii
Publicznej Zamawiajgcego do Systemu.

11. Wykonawca dostarczy aktualng dokumentacje techniczng administratora oraz
redaktora/uzytkownika Portalu w wersji elektronicznej w terminie uzgodnionym z
Zamawiajgcym. Dokumentacja techniczna powinna by¢ dostepna roéwniez z poziomu
panelu CMS Portalu dla uzytkownika zalogowanego do Portalu.

12. W _przypadku, gdy zdaniem Wykonawcy jakie$ elementy OPZ s3 niezgodne, z
wymaganiami wynikajgcymi z obowigzujgcych przepiséw prawa, Wykonawca
ma obowigzek zgtoszenia tego faktu Zamawiajgcemu w celu uzgodnienia

sposobu rozwigzania problemu.

13. Kazde wymaganie oznaczone skrétem FE (frontend) lub BE (backend) oznacza, ze
funkcjonalno$é Portalu powinna zostac spetniona dla wymienionego interfejsu. Brak
oznaczenia skrotem FE (frontend) lub BE (backend) oznacza, ze funkcjonalno$¢ Portalu
powinna zostac¢ spetniona dla front-endu i back-endu.

4. Wymagania funkcjonalne Portalu.

1. (BE) Publikowanie informacji w oparciu o szablon tresci. Utworzenie kazdego nowego
artykutu/dokumentu powinno opierad sie na szablonie z mozliwo$cia jego wytaczenia
w przypadku, gdy zastosowanie szablonu jest nieuzasadnione i wymaga uzycia edytora
html.

2. (BE) System musi pozwalaé¢ na swobodne zarzadzanie polami szablonu tresci. Lista
dostepnych pdl obejmuije co najmniej:

a) pole tekstowe,

b) pole tekstowe z zaawansowang edycjg HTML,
c) pole zlistg wyboru/checkbox,

d) pole data

e) pole zatgczania pliku.

3. (BE) Dla kazdego pola w szablonie tresci musi by¢é mozliwos¢ okreslenia tekstowej
etykiety w formularzu, wymagalnosci, wartosci domysinej oraz tresci podpowiedzi dla
redaktora wprowadzajgcego dane.

4. (BE) System musi umozliwiac okreslenie uprawnien dostepu do korzystania z szablonu
tresci w zaleznosci od roli uzytkownika/grupy w systemie oraz wskazanej jednostki
organizacyijnej.

5. (BE) System musi posiada¢ wbudowany edytor WYSIWYG charakterystyczny dla
systemoéw klasy CMS.

6. (BE) Edytor WYSIWYG musi umozliwia¢ formatowanie tresci przez redaktoréw bez
znajomosci technik programowania oraz kodu HTML w zakresie co najmniej:
pogrubienia czcionki, pochylenia czcionki, podkreslenia czcionki, zmiany koloru
czcionki, wyréwnanie oraz wyjustowanie czcionki, wstawienie tabeli, wprowadzenia
listy numerowanej, wprowadzenia listy punktowanej, wprowadzenie linku (hipertgcza)
z mozliwos$cig przekierowania na inny adres strony www (w tym z oznaczeniem
wymuszenia otwarcia linku w nowym oknie przegladarki), adres e-mail, wstawienia
tabeli, plik do pobrania z repozytorium plikéw, dodania obrazéw w tresci (z
mozliwoscig okredlenia znacznika alt i title).

7. (BE) System musi umozliwi¢ dla kazdego artykutu dodanie dowolnej liczby
zatgcznikdw. Pliki zatgcznikdéw moga by¢ bezposrednio dodawane z dysku lokalnego do
danego artykutu jak réwniez z wykorzystaniem repozytorium plikéw. Opcja dodawania
plikdbw musi umozliwia¢ dodanie kilku plikéw jednoczesnie poprzez wskazanie ich
lokalizacji na dysku lub poprzez opcje drag&drop.
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8. (BE) System musi pozwala¢ na okreslenie zamknietego katalogu formatéw plikdw
dotaczanych jako zatgczniki do artykutéw.

9. System powinien umozliwi¢ przeszukiwanie zawartosci plikéw dotgczonych do
Artykutéw.

10. System powinien pozwoli¢ na pobranie w postaci spakowanego pliku archiwum (np.
rar, zip, 7z) wszystkich plikéw zatgczonych do artykutu.

11. (BE) System podczas dodawania/edycji Artykutu musi pozwalaé co najmniej na (wybor
i zakres pdl powinien by¢ uzalezniony jest od rodzaju artykutu i powinien zostac
skrécony lub rozszerzony o dodatkowe pola):

a) podglad tresci Artykutu,

b) publikacia Artykutu. Publikacja oznacza, 7e dany Artykut powinien byé
widoczny dla uzytkownika po stronie front-end Systemu,

c) wprowadzenie/zmiane tytutu Artykutu,

d) wprowadzenie/zmiane tresci Artykutu,

e) wprowadzenie/zmiane daty publikacii,

f) wprowadzenie daty rzeczywistego wytworzenia informaciji publicznej. System
powinien uniemozliwi¢ wprowadzenie daty wytworzenia _informaciji
péZniejszej niz date publikacji Artykutu,

g) wprowadzenie/zmiane daty waznosci. Date waznosci nalezy rozumied jako
date po ktdrej publikacja Artykutu zostaje wytgczona po stronie front-endu.
System powinien uniemozliwi¢ wprowadzenie daty waznosci wczesniejszej niz
date publikacji Artykutu,

h) wprowadzenie/zmiane terminu sktadania ofert/wnioskow,

i) wprowadzenie/zmiane danych osoby odpowiedzialnej za tre$¢ informacji
publicznej

i) wprowadzenie/zmiane danych osoby wytwarzajacej tre$¢ informacji
publicznej

k) wprowadzenie/zmiane stéw kluczowych zwigzanych z Artykutem,,

1) wybdr/zmiane szablonu,

dodawanie/zmiane/usuwanie plikdw. System przy usuwaniu plikéw powinien

oznacza¢ dany plik tylko i wytacznie flagg usuniecia pliku. Plik znaczona flaga

Lusuniety” nie powinien by¢ wyswietlany przy publikacji artykutu.

12. (BE) System musi umozliwiac¢ zmiane statusu Artykutu, np.:

a) Artykut udostepniony,

b) Artykut nieudostepniony,

c) Artykut roboczy

d) Artykut archiwalny,

13. Kazda edycja Artykutu i opublikowanie zmian dokonanych w jego tresci powoduje
dodanie w bazie nowej wersji Artykutu. Internauta podczas przegladania najnowszej
wersji Artykutu musi mie¢ mozliwos$é podejrzenia listy poprzednich wersji Artykutu
oraz_wyswietlenia ich zawartosci. W przypadku przeglgdania poprzedniej wersji
Artykutu musi by¢ wyswietlona informacja, 7e przeglagdany Artykut jest wersjg
nieaktualng i/lub archiwalna.

14. Portal powinien umozliwia¢ przeglad przez uzytkownika wszystkich Artykutow
oznaczonych statusem archiwalny. Artykuty archiwalne powinny by¢ dostepne w
wydzielonym menu Portalu. Archiwum Portalu powinno umozliwiaé kategoryzacie
wraz z wyszukiwarka Artykutdw wzgledem podziatu Artykutdw na kategorie w
systemie. Dla Artykutéw archiwalnych musi by¢ wyswietlona informacja, ze
przegladany Artykut jest wersjg archiwalna.

15. (FE) System dla kazdego Artykutu oraz pliku powinien wyswietli¢ metryczke. Metryczka
powinna zawiera¢ co najmniej pola:
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a) wprowadzit do BIP (osoba dokonuijgca publikacii)
b) data udostepnienia

c)  wytworzyt

d) data wytworzenia

e) odpowiedzialny

f)  ostatnio modyfikowat (osoba dokonujgca modyfikacji)
g) data modyfikaciji

h) rozmiar pliku (dotyczy metryczki pliku)

i) typ pliku (dotyczy metryczki pliku)

i) liczba pobran (dotyczy metryczki pliku)

k) Przyktadowa metryczka dla Artykutu:

Rejestr zmian

112/2018 Utworzenie i prowadzenie Punktu

Nazwa Selektywnego Zbierania Odpadow

dokumentu: Komunalnych na terenie Gminy
Olsztyn(stacjonarnego i mobilnego)

Wptoweil do Iwona Nowacka

BIP:

pea — 2018-12-27 12:56:06

udostepnienia:

Wytworzyt: Iwona Nowacka

Data

e 2018-12-27

Odpowiedzialny: Barbara Tulibacka

Ostatrio Iwona Nowack:

modyfikowat: 2 aca

Data modyfikacji: ~ 2018-12-27 13:09:55

Przyktadowa metryczka dla pliku:

‘@ Ogtoszenie 0 zamdwieniu.pdf PDF, 154,64 KB metryczka
Wprowadzit do BIP: Iwona Nowacka
Data udostepnienia: 2018-12-27 13:01:46
Wytworzyt: Iwona Nowacka
Data wytworzenia: 2018-12-27
Odpowiedzialny: Barbara Tulibacka
Ostatnio modyfikowat: Iwona Nowacka
Data modyfikacji: 2018-12-27 13:01:46
Rozmiar pliku: 154,64 KB
Typ pliku: PDF
Liczba pobrari: 41

16. Dla kazdego Artykutu musi istnie¢ mozliwo$¢ wprowadzenia powigzan z innymi
Artykutami. Powigzanie musi rozréznia¢ co najmniej status Artykutu w stosunku do
powigzywanego, nazwe powigzania oraz jego kierunek. Np. Artykut z trescig uchwaty
0 zmianie w_budzecie ,zmienia” Artykut z trescig uchwaty budzetowej. Istniejgce
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powigzanie pomiedzy Artykutami musi by¢ prezentowane z poziomu obu
powigzywanych Artykutéw. Administrator musi mie¢ mozliwo$¢ swobodnego
zarzadzania istniejgcymi powigzaniami w_systemie. Wprowadzenie powigzania
nastepuje poprzez jednokrotne dodanie relacji, bez koniecznosci dodawania jej
dwukrotnie dla kazdego z powigzanych Artykutéw w ramach tej relacji. Rodzaj
powigzania musi by¢ widoczny od strony front-endu dla uzytkownika Systemu.

17. (FE) Rejestr zmian. Tworzona automatycznie zbiorcza tabela lub wykaz
przedstawiajgcy ostatnie zmiany redakcyjne w catym Biuletynie Informacji Publicznej,
informacje pochodzg z rejestrow zmian dla poszczegdlnych dokumentéw (artykutdw).
Przyktadowy rejestr zmian: http://bip.olsztyn.eu/bip/rejestr zmian/

Wiadze Miasta Akty prawne Urzad Miasta E-Urzad Informacje ie Jednostki Organizacyjne Informacja publiczna
i ofil EleRtroniczna
N blP-QOV-Pl “ePUnApP zaup'rany B ﬂ Rezerwacja Kolejki Eg OBYWATELGOV.PL Q‘h 0 A- A+ %
# Nazwa dokumentu Edytowat Data edyji Komentarz zmian
@ 36/2018 Rozbudowa oprogramowania do wirtualizacji o dodatkowe 12 Iwona Nowacka 2018-06-26 14:50:52 Zmiana tresci dokumentu
licencji
[ Zawi ie organu administracji archi i jo  AnnaNowak 2018-06-26 14:37:00 Zmiana treci dokumentu

zlozeniu w dniu 26.06.2018 r. zgloszenia budowy sieci energetycznej nN
0,4 KV w zwiazku z zasilaniem w energig elektryczng budynkéw
jednorodzinnych, dz.2/158 obr. 160 Olsztyn przy ul. Pertowej.

[2 Zawiadomienie organu administracji architektoni jo  AnnaNowak 2018-06-26 14:31:39  Zmiana tresci dokumentu
zlozeniu w dniu 26.05.2018 r. zgloszenia budowy sieci energetycznej nN
0,4 kV w zwiazku z zasilaniem w energie elektryczna budynkéw
jednorodzinnych, dz.2/158 obr. 160 Olsztyn przy ul. Pertowej.

P} jenie organu admi ji architektonicz jo  AnnaNowak 2018-06-26 14:26:48 Publikacja
zlozeniu w dniu 25.05.2018 r. zgloszenia budowy sieci energetycznej nN
0,4 KV w zwiazku z iem w energie yezng 6
jednorodzinnych, dz.2/158 obr. 160 Olsztyn przy ul. Pertowej.
[z 16/2018 Podniesienie estetyki i atrakcyjnosci terenu stanowiacego Marcin Koztowski 2018-06-26 14:24:14 Zmiana tresci dokumentu
otoczenie Muzeum Nowoczesnosci przy ul. Knosaly w Olsztynie
[% 26/2018 Odbudowa skrzydta budynku Warsztatéw Terapii Zajeciowej  Marcin Kozlowski 2018-06-26 14:20:26 Zmiana tresci dokumentu
przy ul. Bakyckiej 45 w Olsztynie
[2 Zarzadzenie Nr 231 z dnia 26 czerwca 2018 r. w sprawie wprowadzenia llona Holoszkiewicz 2018-06-26 13:39:48 Publikacja
inu Organizacyjnego Biura ds. Podatku VAT
[% Zgromadzenia publiczne Joanna Miller 2018-06-26 13:01:48 Dodanie informacji o
zgromadzeniu w dniu
29.06.2018r.
[2 OK.1431.196.2018 Wniosek - zaméwienie publiczne na dostawe taboru  Olga Walnicka-Kucio 2018-06-26 12:57:04 Publikacja

tramwajowego, dwukierunkowego
[Z) OK.1431.191.2018 Wniosek - kopia aktualnego wykazu pojazdow Firmy  Katarzyna Kostrzewa-Stabryla  2018-06-26 12:43:17 Zmiana treéci dokumentu
"Jaro Bus”
[% Petycja w sprawie ograniczenia hatasu i innych form zaklécania spokoju Joanna Choromariska 2018-06-26 12:02:50 Zmiana treéci dokumentu
w porze nocnej przez lokal potozony w Olsztynie przy ul. Kolfataja 15.
[% Petycja w sprawie ograniczenia hatasu i innych form zakiécania spokoju Joanna Choromariska 2018-06-26 12:00:27 Publikacja
w porze nocnej przez lokal “Spotozony w Olsztynie przy ul. Kolfataja 15.
[%) OBWIESZCZENIE zawiadamiajace, ze w dniu 21 czerwca 2018 r. zostalo  Krzysztof Zmuda 2018-06-26 11:54:25 Publikacja
wszczete postepowanie w sprawie ustalenia lokalizacji inwestycji celu
dla igwzigci j na budowie
wysokiego cisnienia DN150, MOP 5,5 MPa relacji Gradek-SRP Michelin
(Olszyn)'.

18. (FE) System powinien posiada¢ funkcjonalno$¢ umozliwiajgcg generowanie widocznej
Sciezki do strony w postaci breadcrumbs.

19. (FE) Portal musi umozliwi¢ wyswietlanie informacji o lokalizacjii komdrek
organizacyjnych Urzedu oraz miejskich jednostek organizacyjnych i spétek z udziatem
miasta na mapie;

20. Mechanizm subskrypcii.

a) System musi udostepniaé¢ narzedzia newslettera systemowego dla kazdej
jednostki Gminy Olsztyn posiadajacej swojg strone w Portalu. Mechanizm
subskrypcji powinien dziata¢ tylko w obrebie danej jednostki,

b) Mozliwos¢ zapisania sie do newslettera oraz rezygnacji powinien by¢ mozliwy
w dwdéch lokalizacjach:

1.) Strona gtéwna BIP — mozliwos¢ zapisania sie do poszczegdlnych grup
w ramach wszystkich jednostek i rezygnacii z subskrypcii,

2.) Mozliwo$¢ zapisania sie do grup w ramach jednej jednostki dostepnej
z podstrony danej jednostki i rezygnaciji z subskrypcii,
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c) Zapisanie sie do newslettera powinno by¢ zabezpieczone mechanizmem
antyspamowym

d) Uzytkownik przed zapisaniem sie do newslettera musi wyrazi¢ zgode na
przetwarzanie danych osobowych,

e) Zapisanie do newslettera powinno wyswietli¢ komunikat, ze na podany adres
mailowy zostata wystana wiadomos¢ z linkiem do potwierdzenia subskrypcii
oraz wystaé¢ na podany adres email wiadomos¢ z linkiem do potwierdzenia
zapisania sie do newslettera. Po kliknieciu w link powinno nastgpi¢ zapisanie
do subskrypcji oraz przekierowanie do portalu, na ktérym wyswietlony
zostanie komunikat o pomysinym dodaniu do wybranej subskrypcii,

f) Newsletter systemowy wysyta wiadomosci mailowe z informacjg o zmianach
na stronach BIP dla wybranych rodzajow tresci, indywidualnie dla kazdej
jednostki organizacyjnej Gminy Olsztyn,.

g) Mechanizm powinien umozliwia¢ zapisanie sie oraz wypisanie w ramach
poszczegdlnych grup subskrypcii,

h) System powinien rejestrowaé date zapisania sie do poszczegdlnych grup
subskrypcji

i) System musi wysyta¢ maile podczas wysytki newslettera w sposéb
sekwencyjny (np. po 40 maili jednorazowo, kolejna wysytka np. po 2
minutach)

i) Wysytka newslettera powinna odbywac sie w odstepstwie do 10 minut od
czasu wprowadzenia zmian na stronie BIP.

21. (BE) Portal musi pozwala¢ administratorowi na tworzenie oraz modyfikacje wszystkich
szablondw dla tresci systemowych, m.in. wiadomos$ci dotyczacych tresci z
powiadomien, tresci newslettera, potwierdzenia z zapisania sie do newslettera,
potwierdzenia wypisania z newslettera.

22. (BE) Portal musi umozliwia¢ administratorowi tworzenie i wysytke powiadomien
wewnetrznych. Powiadomienia powinny by¢é kierowane do pojedynczych
uzytkownikdw jak rowniez do grup okreslonych poprzez role systemowe.

23. (BE) System musi umozliwia¢ wglad we wszystkie wystane subskrypcie oraz
powiadomienia wraz z datg ich wystania. Powiadomienia wewnetrzne powinny posiac¢
funkcjonalno$é czy dane powiadomienie zostato odczytane przez uzytkownika
Systemu.

24. System powinien posiada¢ mozliwos¢ prowadzenia i zarzadzania wydzielonymi
stronami jednostek organizacyjnych Gminy Olsztyn, w zakresie co najmniej:

a) Niezalezne wprowadzanie i zarzadzanie stronami jednostek przez
uzytkownikdédw majacych dostep do wskazanej jednostki organizacyjnej Gminy
Olsztyn,

b) Niezalezne serwisy www BIP dla poszczegdlnych jednostek organizacyjnych
Gminy Olsztyn, zarzadzane za pomocg jednego zestawu narzedzi w panelu
administracyjnym

c) Wszystkie strony BIP jednostek organizacyjnych Gminy Olsztyn musza by¢
dostepne zaréwno z poziomu strony gtéwnej BIP jak i pod bezposrednim
adresem URL;

d) Kazda jednostka organizacyjna Gminy Olsztyn musi posiada¢ mozliwosé
samodzielnego zarzadzania zawartoscig nagtéwka i stopki strony. W
przypadku braku zdefiniowania nagtdwka lub stopki, system powinien
pobierac informacje ze strony gtéwnej Portalu.

25. Strona gtéwna BIP oraz strony jednostek organizacyinych Gminy Olsztyn muszg
posiada¢  mozliwos¢  zarzadzania  strukturg menu  przez  uprawnionych
administratoréw. Kolejne elementy menu mogg by¢ w dowolnej liczbie zagniezdzane
w istniejgcych elementach menu. System musi pozwala¢ na zagniezdzanie elementéw

co najmniej do 5-go poziomu.
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26. (FE) Menu podczas nawigacji musi sie zachowywac w sposéb interaktywny i rozwijac¢
tylko interesujace internaute pozycje, bedace listami rozwijalnymi. Po wywotaniu
kazdej strony (gtdwna, jednostek organizacyjnych), menu powinno by¢ rozwiniete
tylko na pierwszym poziomie drzewa. Pozycja menu jest rozwijana w liste dopiero po
kliknieciu lub najechaniu na nig urzgdzeniem wskazujgcym. System musi takze
zapewnia¢ automatyczne zwijanie niepotrzebnych rozwinieé elementéw menu.

27. Modut wyszukiwarki tresci powinien dziata¢ w zakresie co najmniej:

a) Woyszukiwania petno-tekstowego artykutéw obejmujgcego, takze zawartosé
zatgcznikdw w formatach m.in. docx, doc, rtf, html, htm, pdf (wersja
przeszukiwalna), txt, xml, xIs, xlsx, ppt, pptx, odt, ods, odp; z wytgczeniem
tresci, ktdre sg zapisane w postaci nieprzeszukiwalnych plikéw graficznych,

b) Dostepno$¢ wyszukiwarki na stronie gtdwnej i stronach jednostek
organizacyjnych Gminy Olsztyn,

c) Podstawowa wyszukiwarka powinna obejmowaé mozliwo$é wyszukiwania
dowolnego ciggu znakéw na stronie oraz w tresci dotgczonych zatgcznikdw.
Ponadto system musi udostepni¢ wyszukiwarke zaawansowang w ramach
ktérej jest mozliwosé uszczegdtowienia zakresu wyszukiwania, w tym co
najmniej okreslenie dat granicznych dla Artykutéw, stéw kluczowych, komérki
organizacyjnej odpowiedzialnej za tres¢ Artykutu.

d) Dla kazdego elementu menu zawierajgcego wieksza liczbe Artykutdéw system
udostepnia¢ musi wyszukiwarke kontekstowg pozwalajgcg na przeszukiwanie
tylko w wybranym elemencie menu. Zakres kryteriéw wyszukiwania musi by¢
dostosowywany do zastosowanego szablonu Artykutu w wybranym elemencie
menu. Np. Wyszukiwarka zarzadzen prezydenta umozliwiajgca wyszukiwanie
po:

1.) numerze zarzadzenia,
2.) dacie zarzadzenia,
3.) szukanym tek$cie w tytule/tresci zarzadzenia,
lub wyszukiwarka oswiadczert majatkowych umozliwiajgca wyszukiwanie po:

4.) imi
5.) nazwisko,

6.) rok odwiadczenia majatkowego,

7.) kategoria stanowiska,
Zakres kryteribw administrator moze zmienia¢ za pomocg narzedzi
dostepnych w panelu administracyjnym.

28. System musi udostepnia¢ mozliwo$é prezentowania artykutu w wielu elementach
menu jednoczesnie, o ile oba elementy menu wyswietlajg artykuty zbudowane na tym
samym szablonie. System powinien réwniez umozliwi¢ prezentowanie Artykutu w kilku
lub wszystkich jednostkach organizacyjnych Gminy, o ile uzytkownik ma uprawnienia
dostepu do udostepnionego Artykutu i udostepnionego elementu menu.

29. (BE) System musi posiadaé¢ wbudowane repozytorium plikdw sktadajgce sie z
samodzielnie budowanej struktury katalogéw. System powinien umozliwi¢ takie
nadanie uprawnier do repozytorium, aby kazda jednostka mogta mie¢ dostep do
repozytorium tylko w swoim zakresie (katalogi).

30. System musi umozliwia¢ bezpowrotne usuniecie plikdw z repozytorium. W przypadku,
gdy pliki byty wczedniej uzyte w jakimkolwiek Artykule, to w_miejscu usunietego pliku
musi zostaé umieszczona wyrazna informacja o usunieciu i przyczynie.

31. (FE) System na stronie gtéwnej musi zawiera¢ bezposrednie linki do 5-iu ostatnio
dodanych Artykutéw, najbardziej popularnych Artykutéw oraz aktualnosci
(strona/zaktadka informacyjna sktadajgca sie z aktualnych i waznych Artykutéw badz
informaciji).

32. Sortowanie i filtrowanie Artykutdw za pomocg np.: nazwy, pdl opisujgcych Artykut

(metadanych i pdl formularza danego szablonu).
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33. (BE) Portal musi by¢ zintegrowany z domeng Active Directory Zamawiajgcego w
zakresie logowania sie uzytkownikdw do Systemu. W przypadku podania
niepoprawnej nazwy uzytkownika badZ hasta, komunikat nie bedzie ujawniat, czy
problem z zalogowaniem wynika z niepoprawnie podanej nazwy uzytkownika badz
hasta.

34. (BE) Portal musi posiadaé mozliwo$é zarzadzania uzytkownikami dla kont lokalnych
oraz uprawnieniami dla wszystkich uzytkownikdw co najmniej w zakresie:

a) dodawania, edyciji, usuwania, wyszukiwania, blokowania uzytkownikéw,

b) wyznaczenie okresu waznosci konta indywidualnie dla kazdego uzytkownika

c) systemu kontroli haset np. minimalna liczba znakéw, minimalna sita hasta,
maksymalna liczba préb nieudanego logowania, liczba dni po ktérym
nastepuje automatyczne wymuszenie zmiany hasta,

d) zabrania sie przechowywania haset w bazie danych w postaci otwartego
tekstu

e) uprawnienia muszg by¢ hierarchiczne. System musi pozwalaé¢ grupowacd
uprawnienia w_dowolne zestawy (role) i przydziela¢ je uzytkownikom.
uprawnienia moga by¢ przydzielane takze w sposéb indywidualny,

f) pozwala¢ na zarzadzanie uprawnieniami do kazdego modutu Systemu,

g) portal musi umozliwiaé sterowanie dostepem do kazdego elementu menu w
zakresie (tzw. ACL — Access Control List):

1.) Dodawania Artykutéw,

2.) Edytowania Artykutéw,

3.) Usuwania Artykutdw (Usuniecie nie moze powodowaé fizycznego
usuniecia tresci lecz oznaczenie Artykutu statusem np. ‘usuniety’ i
wyswietlenie go na liscie usunietych),

4.) Zarzadzania danym elementem menu, w tym dodawania podmenu.

35. (BE) Portal w zakresie konfiguraciji musi pozwalaé co najmniej na:

a) wtiaczenie statystyk Google Analytics na koncie Zamawiajgcego,

b) okreslenie dtugosci sesiji zalogowanego uzytkownika,

c) zarzadzanie trescig komunikatu dotyczacego zgody na umieszczanie
ciasteczek na komputerze lokalnym

d) zarzadzanie trescig komunikatu dotyczacego zgody na przetwarzanie danych
osobowych

e) zarzadzanie trescig strony logowania do panelu zarzgdzania,

f) zmiane dopuszczalnej wielkosci plikow przesytanych jako zatgczniki,

36. (BE) System musi posiada¢ dziennik zdarzern z czynnosci wykonywanych przez

wszystkich uzytkownikéw w zakresie co najmniej:
a) logowania uzytkownikéw do systemu,
b) wykonywania operacji dodawania, edycji, usuwania, publikacji artykutu oraz
plikéw
c) wykonywania operacji dodawania, edycji, usuwania folderéw z poziomu
drzewa.
Administrator powinien mie¢ mozliwos$¢ ustawienia parametréw zakresu dziennika

rejestracji zdarzen.

37. (BE) System musi posiadaé¢ mozliwo$é przygotowania raportu lub statystyk w zakresie
a) logowania uzytkownikdw,
b) raportu zdarzen np.:
1.) utworzenie/modyfikacja dokumentu,
2.) utworzenie/modyfikacja pliku,

20190919 wzér umowa wymiana BIP v 6.120390918 w6 yriana-BiP-v-6
Strona 35272



3.) Usuniecie dokumentu/pliku,

Administrator powinien mie¢ mozliwo$¢ ustawienia parametréw raportu lub statystyk.

38. Uzytkownik z uprawnieniami np. redaktora powinien mie¢ mozliwo$¢ przejscia do
wybranego Artykutu po stronie BE z dowolnego miejsca w Portalu na stronie FE.
PrzejScie do Artykutu powinno sie odbywaé na poziomie modutu zarzadzania, a
wyswietlone w pasku bocznym drzewo katalogéw powinno byé rozwiniete do miejsca
lokalizacji tego Artykutu. Wykonawca moze zaproponowac inny sposéb realizacji
funkcjonalnosci umozliwiajgcy szybkie i bezproblemowe przejicie przez redaktora do
wybranego Artykutu po stronie BE.

39. (FE) Sktad zespotu redakcyinego dostepnego na stronie BIP powinien by¢
automatycznie uzupetniany na podstawie listy uzytkownikdw oznaczonych
indywidualnym tagiem (np. redaktor), indywidualnie dla kazdej jednostki
organizacyjnej Gminy Olsztyn. Powinny by¢ wyswietlane takie dane jak: Imie i
nazwisko, adres email, wydziat/jednostka organizacyjna Gminy Olsztyn.

40. Dostosowanie do RODO w zakresie obowigzku informacyjnego i realizacji prawa do
zapomnienia. Funkcjonalnosci powinny by¢ zrealizowane w nastepujgcy sposob:

a) System powinien umozliwia¢ modyfikacie poprzez system CMS tresci
zgody na przetwarzanie danych osobowych indywidualnie dla kazdej
jednostki organizacyjnej Gminy Olsztyn posiadajgcej swojg strone w
Portalu,

b) System powinien umozliwiaé wersjonowanie tre$ci zgody na
przetwarzanie danych osobowych wraz datami obowigzywania tresci
zgody

c) Wycofanie zgody na przetwarzanie danych osobowych przez uzytkownika
powinno by¢ rejestrowane w zewnetrznym systemie Zamawiajgcego.
Komunikacja i wymiana danych bedzie odbywata sie przy wykorzystaniu
certyfikatéw x.509 v3 (mutual authentication/two-way SSL), z
wykorzystaniem protokotu SOAP po bezpiecznym kanale https. Dostep do
ustugi po podaniu loginu i hasta (basic-auth) lub przy pomocy ustalonego
miedzy systemami tokenu. Certyfikaty do komunikacji miedzy systemami
zostang dostarczone przez Zamawiajgcego. Zamawiajacy planuje
wdrozenie systemu ,Rejestr Wycofanych Zgéd”, ktdéry bedzie rejestrowat
operacje zwigzane z usuwaniem danych osobowych z portali
Zamawiajacego. W zwigzku z powyzszym realizacja funkcjonalnosci
powinna by¢é wykonana w taki sposdb, aby integracja z planowanym
systemem ,Rejestr Wycofanych Z7géd” wymagata mozliwie jak
najmniejszego wktadu pracy. Przed wdrozeniem Portalu wycofanie zgody
powinno by¢ przesytane drogg mailowa na adresy elektroniczne z
mozliwoscig ich dowolnej zmiany Zamawiajgcego w Systemie. Wykonawca
zobowiazuje sie do petnej integracji Systemu z systemem ,Rejestr
Woycofanych Zgéd” po jego petnym wdrozeniu u Zamawiajgcego,

d) System powinien wymagaé zaakceptowania zgody na przetwarzanie
danych osobowych przy zapisywaniu sie do newslettera wraz z zapisaniem
daty i godziny wyrazenia zgody oraz z jej aktualng obowigzujgca wersjg,

e) System powinien umozliwiaé wycofanie zgody na przetwarzanie danych
osobowych przez uzytkownika w miejscu, w ktédrym nastgpito jej
udzielenie na korzystanie z newslettera,

f) Wiadomosci wysytane za pomocg newslettera powinny zawieraé
informacje o mozliwosci rezygnacji z subskrypcji newslettera oraz link
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umozliwiajacy rezygnacije z subskrypcji newslettera. Po kliknieciu w link,
powinno nastgpic¢ przekierowanie na strone portalu, na ktdrej uzytkownik
powinien otrzyma¢ komunikat o usunieciu z listy subskrybentdéw,

g) Wycofanie zgody ztozonej podczas zapisywania sie do newslettera
powinna skutkowa¢ catkowitym usunieciem danych uzytkownika (z
Systemu BIP i z bazy danych Systemu BIP — w ramach danej jednostki) w
przypadku, gdy uzytkownik zrezygnowat ze wszystkich grup subskrypcji do
ktérych byt zapisany,

h) W przypadku gdy uzytkownik jest przypisany do kilku grup subskrypciji
System powinien poinformowac uzytkownika, 7e jest zapisany do kilku
grup oraz wyswietli¢ ich liste z mozliwoscig indywidualnego zaznaczenia
grupy z ktérej chce sie wypisac,

i) Wszystkie dane powinny by¢ zapisywane w bazie danych,

i) Wszystkie funkcjonalnosci dostosowania do RODO w zakresie obowigzku
informacyjnego i realizacji prawa do zapomnienia powinny zostac
zrealizowane indywidualnie dla kazdej jednostki Gminy Olsztyn.

41. Wszystkie dane, tam gdzie jest to mozliwe do zastosowania powinny posiadaé¢ maske
wprowadzania adekwatng do formatu danych wprowadzanych w polach formularza
(np. tylko liczby w polach gdzie jest wymagane podanie liczb).

5. Integracja z systemami Zamawiajgcego

1. System Platformy Zamdwien Publicznych.
Obecnie Zamawiajacy jest na etapie wdrozenia nowego Systemu PZP.
Portal powinien udostepnia¢ wykaz ogtoszonych postepowan o udzielenie danego
zamowienia pobranych z Systemu PZP. Integracja nastgpi po wdrozeniu Systemu PZP i
udostepnieniu _danych za pomocg APl Systemu PZP do Systemu.—Szczegdtowe

informacje dotyczace integracji zostang uzgodnione w momencie przekazania

informacji Wykonawcy o wdrozeniu Systemu PZP.

a) Integracia w zakresie ogtoszonych postepowari zamdwiern publicznych.
Aktualizacje danych beda odbywaty sie automatycznie, a ich czestotliwos¢
powinna by¢ konfigurowalna z poziomu Systemu. Informacje o postepowaniu
beds publikowane od momentu zamieszczenia ogloszenia o postepowaniu.
Zakonczenie publikacji nastgpi po uptywie 6 miesiecy od wystgpienia okreslonego
statusu postepowania.

Interfejs bedzie udostepniat co najmniej takie dane jak:

1.) nazwe zamdwienia,

2.) rodzaj zamdwienia: dostawa, ustuga, robota budowlana,
3.) kod CPV,

4.) tryb zamdwienia

5.) znak sprawy,

6.) termin skfadania ofert,
7.) adres strony internetowej, na ktdrej zamieszczone jest ogtoszenie, SIWZ
oraz szczegdty postepowania,
8.) status postepowania.
b) Informacje z Systemu PZP danej jednostki organizacyjnej Zamawiajgcego
podlegaja publikacji wytacznie na BIP tej jednostki.

2. Wyszukiwarka lokalu wyborczego.
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Wyszukiwarka umozliwia osobom zameldowanym na pobyt staty w Olsztynie

wyszukanie numeru i adresu obwodowej komisji wyborczej, do ktérej mieszkaniec

miasta powinien sie uda¢ aby odda¢ swdj gtos w wyborach.

Wyszukiwanie odbywa sie po wpisaniu jednego z ponizszych kryteriéw:
a) nazwa ulicy
b) nr domu zameldowania.
W _odpowiedzi na zadany parametr wyszukania, wyszukiwarka wskazuje doktadny

adres lokalu (nazwa lokalu, ulica , nr domu, nr lokalu, miejscowo$é¢) wyborczego wraz

z ulicami i numerami budynkéw nalezgcymi do wskazanego obwodu wyborczego.

Zakres danych dla wyszukiwarki bedzie udostepniony za pomocg exportu pliku XML z

zewnetrznego systemu Zamawiajgcego. System powinien umozliwi¢ reczny import

pliku w celu zasilenia danymi do prawidtowego dziatania wyszukiwarki lokalu

wyborczego. Wyszukiwarka powinna udostepniaé réwniez link do portalu MSIPMO

(msipmo.olsztyn.eu) gdzie mapa bedzie pokazywaé zaznaczony budynek, w ktérym

znajduje sie lokal obwodowej komisji wyborczej. Link do portalu MSIPMO jest

wygenerowanym wczedniej hipertgczem z wybranej lokalizacji budynku. Linki do

lokalizacji lokaléw wyborczych zostang przekazane przez Zamawiajgcego.

Wyszukiwarka wykorzystuje dane geografii wyborczej znajdujgce sie w_systemie
Zamawiajgcego KSAT.
Zamawiajgcy wymaga przeniesienia tej funkcjonalnosci do udostepnionego przez
Wykonawce Portalu.

3. ,Wirtualny urzednik”
Wirtualny urzednik jest ustugg typu Software-as-a-Service (SaaS), ktéra udostepnia

kanat komunikaciji: chat tekstowy oraz audiowizualny z uzytkownikami na stronie BIP.

Integracja ustugi polega na osadzeniu odpowiedniego kodu html w tresci strony

Portalu.

6. Migracja.

1. Obecny system BIP Zamawiajacego dziata w oparciu o system: mPortal - System
Zarzadzania Portalem. Producent COIG-SOFTWARE sp. z 0.0.
2. Zasady migracji danych z obecnie uzywanego przez Zamawiajgcego systemu BIP do
Systemu Wykonawcy w zwigzku z rozpoczeciem obowigzywania Umowy:
a) Wykonawca zobowigzuje sie do migracji danych z obecnego systemu BIP
Zamawiajgcego dostepnego pod adresem bip.olsztyn.eu.,
b) Migracja danych musi obejmowacé co najmniej:
1.) Artykuty
2.) Pliki
3.) Uzytkownikéw w zakresie listy oraz uprawniern w zakresie dostepu do
drzewa katalogdw po stronie backendu,
4.) Liste subskrybentédw wraz podziatem na grupy,
5.) szablony tresci Artykutdw,
6.) Import zeskanowanych (do formatu przeszukiwalnego plikéw) uchwat
Rady Miasta Olsztyna z przedziatu lat 1990-2010 do portalu BIP wg
nastepujacych zatozen:
i. Import uchwat z podziatem na kadencie oraz sesje w ramach
poszczegdlnych kadencji Rady Miasta Olsztyna,
ii. Podziat uchwat powinien zosta¢ zrealizowany wg dostepnego na
stronie BIP rejestru uchwat Rady Miasta Olsztyna. Nazewnictwo
zeskanowanych plikdw zawiera nr uchwaty i rok jej uchwalenia,
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7.) Podstawowa konfiguracje,

c) Wykonawca przed migracjg uzgodni szczegdétowy zakres podstawowych
parametrow konfiguracji do przeniesienia wraz z analizg wyzej wymienionych
punktéw

d) Zamawiajacy w_miare mozliwosci zapewni pomoc w zakresie migracji z
obecnego systemu BIP.

3. Zasady migracji danych z Systemu Wykonawcy do nowego systemu wybranego przez
Zamawiajgcego w zwigzku z zakoriczeniem obowigzywania umowy (tzw. exit-plan).
Wykonawca zobowigzany jest do:

a) Po zakoriczeniu obowigzywania umowy w_przypadku wyboru przez
Zamawiajgcego nowego dostawcy udostepniania oprogramowania — w
zakresie przygotowania danych do migracji oraz przeniesieniu danych
Zamawiajgcego do innej infrastruktury bez utraty wartosci informacyjnej
danych w sposéb zapewniajacy ciggtosc dziatania Zamawiajgcego,

b) W zakresie odstgpienia od niniejszej umowy w przypadku decyzji o
zaprzestaniu korzystania z ustug Wykonawcy lub zagwarantowania mozliwosci
pozyskania Swiadczenia alternatywnych ustug udostepniania
oprogramowania przygotowanie danych do migracji oraz przeniesieniu
danych Zamawiajgcego do innej infrastruktury bez utraty wartosci
informacyjnej danych w_ sposdb zapewniajgcy ciggto$é dziatania
Zamawiajacego,

c) Zamawiajgcy dopuszcza migracje danych w oparciu o pliki CSV, GML/XML lub
pliki z czystym jezykiem SQL (plik zawierajgcy komendy tworzenia tabel i
inserty danych umozliwiajgcy odtworzenie bazy danych).

d) Wykonawca Systemu zobowigzuje sie do wspdtpracy z wykonawca nowego
systemu BIP, w tym z Zamawiajgcym w zakresie przeniesienia prawidtowo
wszystkich danych pomiedzy systemami.

e) Zakres migrowanych danych zostanie udokumentowany przez Wykonawce w
dostarczanej dokumentacji technicznej Portalu.
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Zatacznik nr 2

PROTOKOLt ODBIORU KONCOWEGO

do umowy nr z dnia

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug
Wspdlnych Olsztyna, PI. Jana Pawta Il 1, 10-101
Olsztyn, NIP 739-384-70-26

(Zamawiajacy)

(Wykonawca)

Swiadczenia polegajace odbiorowi (przedmiot odbioru):

Lp Swiadczenia polegajace odbiorowi

(przedmiot odbioru): Data odbioru Uwagi

Przedmiot odbioru zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajacy odmawia odbioru przedmiotu odbioru?3

Dodatkowe uzasadnienie

Dodatkowe ustalenia,

Dodatkowe uwagi:

Przekazujacy (Wykonawca):
podpis

Zamawiajacy:

Imig i nazwisko Stanowisko

Data protokotu Podpis

/ Sformatowano: Czcionka: 10 pkt
13 Nalezy zaznaczy¢ wiasciwy kwadrat /{ Sformatowano: Czcionka: 10 pkt
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PROTOKOt ODBIORU CZESCIOWEGO PRAC

do umowy nr

z dnia

Odbierajacy:

Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug

Wspdlnych Olsztyna, PI. Jana Pawta Il 1, 10-101
Olsztyn, NIP 739-384-70-26

(Zamawiajacy)

(Wykonawca)

Swiadczenia polegajace odbiorowi cze$ciowemu (przedmiot odbioru):

Lp Swiadczenia polegajace odbiorowi
czesciowemu (przedmiot odbioru):

Data odbioru

Uwagi

Przedmiot odbioru czesciowego zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajacy odmawia odbioru czg$ciowego przedmiotu odbioru®*

Dodatkowe uzasadnienie

Dodatkowe ustalenia,

Dodatkowe uwagi:

Przekazujacy (Wykonawca):

Zamawiajacy:

Imieg i nazwisko

Data protokotu

20190919 wzér umowa wymiana BIP v 6.120190918
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PROTOKOt ODBIORU PRAC DOSTOSOWAWCZYCH

do umowy nr z dnia

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug

Wspdlnych Olsztyna, PI. Jana Pawta Il 1, 10-101

Olsztyn, NIP 739-384-70-26
(Zamawiajacy)

(Wykonawca)

Swiadczenia polegajace odbiorowi (przedmiot odbioru):

Lp Swiadczenia polegajace odbiorowi

(przedmiot odbioru): Data odbioru Uwagi

Przedmiot odbioru zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajacy odmawia odbioru przedmiotu odbioru®®

Dodatkowe uzasadnienie

Dodatkowe ustalenia,

Dodatkowe uwagi:

Przekazujacy (Wykonawca):
podpis

Zamawiajacy:

Imieg i nazwisko Stanowisko

Data protokotu Podpis

15 Nalezy zaznaczy¢ wiasciwy kwadrat

Sformatowano: Czcionka: 10 pkt
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Zatacznik nr 3

N Sformatowano: Czcionka: 11 pkt
Sformatowano: Normalny

Zatacznik _nr 1 do  Zarzadzenia _nr  24/2019
Dyrektora Centrum Informatycznych Ustug Wspdlnych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu__ochrony _informacji _dla__Wykonawcy,
WZOru umowy powierzenia przetwarzania danych oraz o
zachowaniu__poufnodci _informacji, wzoru umowy o
zachowaniu poufnosci informacii.

Regulamin Ochrony Informaciji dla
Wykonawcy
Centrum Informatycznych Ustug
Wspadlnych Olsztyna
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8§81 CEL Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor
czcionki: Automatyczny

1.1. Celem dokumentu w Centrum Informatycznych Ustug Wspéinych Olsztyna jest:
1) Okreslenie minimalnych Srodkéw technicznych i organizacyjnych stuzgcych zabezpieczeniu
danych.
2) Okredlenie minimalnych wymagar w zakresie bezpieczerstwa informacji dla podmiotéw
zewnetrznych.
3) Okreslenie minimalnych wymagan w zakresie zabezpieczen systemdw teleinformatycznych.
§2 ZAKRES Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor
czcionki: Automatyczny
2.1.  Niniejszy dokument stosuja wszystkie podmioty zewnetrzne wykonujace prace na rzecz Centrum
Informatycznych Ustug Wspdlnych Olsztyna (zwanego dalej CIUWO), zwigzane z przetwarzaniem
Aktywow informacyjnych Centrum Informatycznych Ustug Wspdlnych Olsztyna.
2.2.  Niniejszy dokument nalezy stosowa¢ we wszystkich umowach z podmiotami zewnetrznymi, ktérych
przedmiot jest zwigzany z ochrong informagji.
2.3.  Stosowanie niniejszego dokumentu okreslajgcego minimalne $rodki techniczne i organizacyjne nie
zwalnia podmiotéw zewnetrznych ze stosowania Srodkdw adekwatnych, tj. dostosowanych do
rodzaju przetwarzanych danych i sposobu ich przetwarzania tak, zeby zapewnié¢ bezpieczerstwo
przetwarzania stosownie do ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza, a ktdre
w konkretnych przypadkach moga by¢ dalej idace.
. /{ Sformatowano: Czcionka: Pogrubienie ]
§3 TERMINOLOGIA Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor
czcionki: Automatyczny
3.1.  Pojecia uzywane w Regulaminie:
1) Aktywo izaséb informacyjny — wszelkie informacje w formie papierowej, elektronicznej i innej,
przetwarzane (zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane
i usuwane) w sposdb tradycyiny lub w systemach informatycznych, bedgce wtasnoscig CIUWO
lub wykorzystywane badz administrowane badz zarzadzane przez CIUWO.
2) Gtéwny Administrator Bezpieczenstwa Systeméw (GABS) — nadzoruje bezpieczeristwo
wszystkich systemdéw teleinformatycznych. Jest odpowiedzialny za dopuszczanie systeméw
teleinformatycznych do eksploatacji.
3) System informatyczny, System — zespoét wspétpracujgcych ze soba urzadzer, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.
4) System Teleinformatyczny — zespét wspoétpracujacych ze sobg urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci
urzadzenia koricowego.
5) System Zarzadzania Bezpieczeristwem Informacji (SZBI) - czes$¢ catoSciowego systemu
zarzadzania, oparta na podejsciu wynikajgcym z ryzyka biznesowego, odnoszgca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacgji.
20190919 wzdr umowa wymiana BIP v 6.120396938-wzé 4 L
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§4 POSTANOWIENIA OGOLNE /{ Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor

czcionki: Automatyczny

4.1.  Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna
(zwany dalej Regulaminem) okredla zakres obowigzkdw i odpowiedzialnosci podmiotéw

zewnetrznych w_zakresie bezpieczenstwa informacji. Regulamin obejmuje swym zakresem

wszystkich  uzytkownikéw podmiotdw zewnetrznych, majgcych dostep do systeméw

teleinformatycznych Centrum Informatycznych Ustug Wspdinych Olsztyna.

4.2.  Podmiot zewnetrzny spetnia wymagania niniejszego Regulaminu przed uzyskaniem dostepu do

Systemu Teleinformatycznego CIUWO.

4.3. Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych

przetwarzanych przez CIUWO, podmiot zewnetrzny powinien spetni¢ nastepujace warunki:

1) w przypadku przetwarzania Informacji Poufnych — podpisaé zobowigzanie do zachowania

poufnosci przetwarzanych danych na wzorze obowigzujgcym w CIUWO, bedacym zatgcznikiem
nr 1 do Regulaminu.

2) w przypadku przetwarzania Informacji Poufnych i Danych — podpisa¢ umowe powierzenia

przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji na wzorze

obowiazujgcym w CIUWO, bedacym zatacznikiem nr 2 do Regulaminu.

§5 NADAWANIE, ZMIANA BADZ ODEBRANIE UPRAWNIEN /{ Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor

czcionki: Automatyczny

5.1. W przypadku podmiotéw zewnetrznych, zakres uprawniern w poszczegdlnych systemach i

aplikacjach ustawia sie adekwatnie do przedmiotu umowy i zakresu powierzonych danych
osobowych.

5.2.  Lista uzytkownikéw podmiotu zewnetrznego powinna by¢ dostarczona przez osoby ze strony

podmiotu zewnetrznego wskazane w umowie jako odpowiedzialne za jej realizacje.

5.3. Po kazdej zmianie uzytkownikdw ze strony podmiotu zewnetrznego, jest on zobowigzany do

przekazania listy uzytkownikéw ze wskazaniem zmian w ich zakresie uprawnien.

5.4.  Rejestrowanie/wyrejestrowanie uzytkownikéw zewnetrznych Systemu Teleinformatycznego
CIUWO oraz nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikéw CIUWO:

1) Podczas rejestracji uzytkownika zewnetrznego nadawany jest przez administratora systemu

unikalny identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do

logowania po raz pierwszy do Systemu (zgodne z zasadami opisanymi w niniejszej procedurze)
dla uzytkownika zewnetrznego Systemu Teleinformatycznego.

2) O nadaniu/zmianie/odebraniu _uprawniern wtasciwych identyfikatoréw w odpowiednich

systemach i aplikacjach i nadaniu wtasciwych uprawniert administrator systemu informuje GABS

oraz przedstawiciela podmiotu zewnetrznego.

§6 METODY | SRODKI UWIERZYTELNIANIA

6.1. Dostep do poszczegdlnych czesci systemu informatycznego jest mozliwy wytgcznie poprzez podanie

prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania
uprawnien do Systemu Teleinformatycznego.

6.2.  Hasta uzytkownikéw do systeméw powinny podlega¢ nastepujacym zasadom:

1) hasto sktada sie z minimum 8 znakdéw

20190919 wzér umowa wymiana BIP v 6.120390918 w6 yriana-BiP-v-6
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2) hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej

litery, oraz cyfry lub znaku specjalnego (np. !@#),

3) hasto musi byé zmieniane minimum co 30 dni,

4) kolejne hasta muszg by¢ rdéine,

5) hasta nalezy przechowywaé w sposdb gwarantujgcy ich poufnosé,

6.3.  Zabrania sie udostepniania haset innym osobom.

6.4.  Zabrania sie tworzenia haset na podstawie:

1) cechinumerdw osobistych (np. dat urodzenia, imion itp.),
2) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),
3) identyfikatora uzytkownika

6.5.  Zabrania sie tworzenia haset tatwych do odgadniecia.

6.6. Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikdw.

6.7.  Uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora.

6.8. W przypadku logowania do systemu informatycznego odbywaijgcego sie po raz pierwszy, uzytkownik
ma obowigzek zmiany hasta tymczasowego na wtasciwe, na znane tylko uzytkownikowi.

6.9. W przypadku systemow, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie
kontrolujg jego znakdéw, obowigzkiem uzytkownika jest zmiana hasta zgodnie z zasadami
okres$lonymi w punktach poprzednich.

6.10. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne przechowywanie.

6.11. Hasta nie moga by¢ ujawniane w sposéb celowy lub przypadkowy i powinny by¢ znane wytacznie
uzytkownikowi.

6.12. Hasta nie powinny byé przechowywane w formie dostepnej dla 0séb nieupowaznionych:

1) wplikach

2) na kartkach papieru w miejscach dostepnych dla osdb trzecich,

3) w skryptach

4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb trzecich.

6.13. W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg zostaé
natychmiast zmienione przez uzytkownika lub Administratora Systemu.

6.14. Hasto uzytkownika sytemu umozliwiajgce dostep do Systemu Teleinformatycznego utrzymuje sie
w tajemnicy réwniez po uptywie jego waznosci.

6.15. Zmiany hasta dokonuje uzytkownik. W przypadku gdy uzytkownik zapomniat hasta, wiasciwy
Administrator Systemu ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany
podczas pierwszego logowania.

6.16. Hasta przez uzytkownikéw nie powinny by¢ przekazywane przesytane za pomoca telefonu, faksu,
bad? poczty e-mail w formie jawnej.

6.17. W przypadku grupowego tworzenia kont uzytkownikédw generowane hasta powinny by¢ unikalne.
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7.1.

§7 DOSTEP ZDALNY

CIUWO prowadzi pisemny wykaz oséb i podmiotéw zewnetrznych posiadajacych dostep zdalny do

7.2.

zasobow Systemu Teleinformatycznego CIUWO.

Dostep zdalny podmiotéw zewnetrznych mozliwy jest tylko po spetnieniu warunkéw wymienionych

7.3.

W niniejszym Regulaminie.

Dla_kazdej umowy z podmiotem zewnetrznym Dyrektor CIUWO wyznacza Koordynatora Prac

7.4.

Zdalnych CIUWO (dalej zwany KPZ) zgodnie z wzorem okre$lonym w zataczniku nr 4.

Podmiot zewnetrzny powierzajgc prace swoim pracownikom we witasnym zakresie udziela im

7.5.

niezbednych petnomocnictw.

Dostepu udziela sie na czas obowigzywania umowy na podstawie pisemnego wniosku przekazanego

7.6.

przez podmiot zewnetrzny do KPZ o podanie potrzebnych identyfikatoréw i haset dostepu.

W _ramach dostepu zabrania sie podmiotowi zewnetrznemu trwale usuwaé dane, przeprowadzaé

7.7.

jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty danych

w szczegdlnosci ich formatowania. Przedstawiciel podmiotu zewnetrznego wykonujacy prace,
przystepujac do czynnosci, o ktérych wie, ze w konsekwencji doprowadzi¢ one moga do zniszczenia

danych, musi poinformowac¢ przedstawiciela Zamawiajgcego i dopiero po jego akceptacji podjaé
moze te czynnosci.

W_przypadku koniecznosci realizacji prac na Srodowisku produkcyjnym, podmiot zewnetrzny

7.8.

uzgadnia z KPZ termin prowadzenia prac obarczonych ryzykiem, o ktérym mowa w §8, przed

przystapieniem do prac, przedstawia scenariusz planowanych prac wraz zoceng ryzyka

podejmowanych czynnosci. Podmiot zewnetrzny odpowiada za odstepstwa od przedstawionego
scenariusza. Scenariusz powinien obejmowac:

1) Czas (moment) podijecia planowanych prac, przewidywany czas trwania prac.

2) Zakres wykonywanych prac.

3) Informacje, czy wymagana jest przerwa w pracy uzytkownikéw.

4) Potencjalne ryzyka podejmowanych czynnosci.

Pracownik lub przedstawiciel podmiotu zewnetrznego wykonujacy prace, przystepujac do czynnosci,

7.9.

co do ktdrych istnieje wysokie ryzyko utraty danych lub przerwy w dziataniu systemu, informuje o
ryzyku KPZ.

KPZ w przypadku otrzymania informacji o wysokim ryzyku utraty danych ustala mozliwosé

rozpoczecia prac _z bezposrednim przetozonym, Gtéwnym Administratorem Bezpieczeristwa

Systemow, a w przypadku takiej potrzeby — z innymi administratorami, w tym z administratorem

systemu_sesji zdalnych. Po akceptacji ryzyka przez KPZ w formie dokumentowej, pracownik

podmiotu zewnetrznego moze rozpocza¢ realizacie czynnosci objetej wskazanym ryzykiem. W

przypadku braku akceptacji ryzyka, strony podejmuja dziatania w celu usuniecia potencjalnych

podatnosci dla ryzyka, a nastepnie przedstawiciel podmiotu zewnetrznego postepuje zgodnie z §7 i
§8 powyzej.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej, prac nad rozwojem

programu bedacego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkow realizacji

czynnosci, bedacej ich czescig. W ramach wykonywania tych czynnosci obowigzujg warunki

uzgodnione wczesniej. W szczegdlnosci nie wymagaja kazdorazowego ustalenia warunkdéw realizacji

te czynnosci, ktére wynikaja z przedmiotu umowy i nie sg objete ryzykami opisanymi w pkt. 6-8.

Wykonywanie czynnosci niestandardowych wymaga kazdorazowo okreslenia warunkéw.
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Zabrania sie podejmowania czynnosci zmierzajacych do penetrowania zasobdw sieci CIUWO.

Zabrania sie dostepu zdalnego z komputerdow dostepnych publicznie np. kafejki internetowe,

dworce PKP, restauracje, bezprzewodowe sieci miejskie.

Dostep zdalny jest przez CIUWO monitorowany.

Monitorowanie odbywa sie poprzez:

1

Logowanie ruchu w zakresie wszystkich sesji potaczen.

2

Nadzér nad wykonawcami za pomocg systemu monitorowania zdalnych sesji w zakresie prac

wykonywanych zdalnie w sieci Urzedu,

3

Centralny system korelacji logéw (SIEM) zbiera informacje ze wszystkich systeméw i ocenia

stopien zagrozenia sieci LAN.

W_przypadku realizacji umowy gtéwnej w_trybie SaaS, 1aaS lub DaaS, zapewnienie realizacji

obowigzkow okreslonych w §7 realizuje podmiot zewnetrzny.

§8 WYMAGANIA ZABEZPIECZEN

Zasady zabezpieczen zasobow serwerowych i stacji roboczych

8.1.

Do systemu informatycznego moga by¢ podtaczane wytacznie komputery i urzadzenia zgodne

8.2.

z minimalnymi wymaganiami bezpieczerstwa, w szczegdlnosci:

1) System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne.

2) System operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen.

3) Firewall jest uruchomiony w systemie operacyjnym i posiada wiasciwg konfiguracje,

odpowiadajgcg wykonywanym obowigzkom pracowniczym przez uzytkownikéw komputera.

4) Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania zrédet.

5) Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta
oprogramowania.

6) Oprogramowanie nie tamie i nie narusza w zadnym stopniu przepisdw ustawy o prawie

autorskim i prawach pokrewnych z dnia 4 lutego 1994 r. z péZniejszymi zmianami.

W _przypadku realizacji umowy gtédwnej w trybie SaaS Podmiot zewnetrzny zobowigzuje sie

dodatkowo do:

1) W zakresie realizacji polityki Antywirusowej — do aktualizacji bazy definicji wiruséw i

przeprowadzania co najmniej cotygodniowego skanu Antywirusowego wszystkich serweréw, na

ktérych sg zlokalizowane zasoby CIUWO. Skanowanie bedzie przeprowadzane w godzinach

nocnych/rannych. Ponadto Podmiot zewnetrzny zobowigzuje sie do uruchomienia skanowania

Antywirusowego na zgdanie Zamawiajgcego w przypadku pozyskania przez niego informacji o
zagrozeniu.

2) Celem potwierdzenia wywigzania sie z realizacji zadan, przekazania do CIUWO pisemnego

raportu 1 (jeden) raz na kwartat, zawierajgcego:

i) planowang ilo$¢ wykonanych kopii zapasowych i rzeczywistg ilos¢ wykonanych kopii
zapasowych

ii)  potwierdzenie przeprowadzenia skanu Antywirusowego wszystkich serweréw, na ktérych

s zlokalizowane zasoby Zamawiajgcego wraz z wynikami skanu.
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Stosowanie zabezpieczen kryptograficznych Sformatowano: Czcionka: Pogrubienie, Kolor czcionki:
Automatyczny

8.3. W celu ochrony poufnosci przesytanych oraz przechowywanych danych, stosuje sie zabezpieczenia

kryptograficzne. Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi

oraz regulacjiami wewnetrznymi. Zabezpieczenia kryptograficzne nalezy stosowaé w szczegdlnosci:

1) Na dyskach twardych komputeréw przenosnych.

2) Na pendrive’ach.

3) Na nosnikach kopii zapasowych przechowywanych poza Systemem Teleinformatycznym
Urzedu.

4) Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktére przechowuja dane objete

ochrong np. dane osobowe.

5) Tunelach VPN.

8.4. Wiadomosciach poczty elektronicznej, w ktdérych przesytane sg dane objete ochrong, w

szczegdlnosci dane osobowe.

8.5.  Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane znajdujgce

sie na nosnikach, ktdre objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego
poziomu poufnosci.

8.6.  Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES o dtugosci klucza min. 256 bit.

§9 REAGOWANIE NA INCYDENTY /{ Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor

czcionki: Automatyczny

9.1. O ile zawarte miedzy CIUWO a podmiotem zewnetrznym umowy nie przewidujg dalej idgcych

zobowigzan, kazde naruszenie bezpieczerstwa informacji nalezy w ciggu [24] godziny od powziecia

informacji o jego wystapieniu zgtaszaé Inspektorowi Ochrony Danych telefonicznie pod numer 89

7525809 lub w formie e-mail za potwierdzeniem odbioru na adres iod@ciuwo.olsztyn.eu z

tematem wiadomosci ,Naruszenie bezpieczenstwa informacji”.

9.2.  Inspektor Ochrony Danych w porozumieniu z Dyrektorem CIUWO, jedli zdarzenie jest ewidentnym

naruszeniem bezpieczenstwa, moze zdecydowad o natychmiastowym odebraniu uprawnien w

systemach uzytkownikom podmiotu zewnetrznego, przy czym w takiej sytuacji bez zbednej zwtoki

przekazuje on informacje o blokadzie dostepu osobie upowaznionej ze strony podmiotu
zewnetrznego.

9.3. Upowaznione osoby z podmiotu zewnetrznego zabezpieczaja $lady (np. logi systemowe) naruszenia
bezpieczenstwa.

9.4. W stosownych przypadkach Administrator Danych informuje o wystgpieniu incydentu
bezpieczerstwa organ nadzorczy ds. ochrony danych osobowych oraz Podmiot danych.

9.5. W szczegdlnych przypadkach Administrator Danych informuje organy $cigania o zaistniatej sytuacii.

9.6.  Sposéb zgtaszania incydentdw bezpieczeristwa przez Podmioty Zewnetrzne, postepowanie

i odpowiedzialnos¢ dla naruszen bezpieczeristwa okresla umowa powierzenia przetwarzania danych

osobowych oraz o zachowaniu poufnosci informacji.

§10 POSTANOWIENIA KONCOWE /{ Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor

czcionki: Automatyczny

10.1. Za nadzdr nad przestrzeganiem postanowier Regulaminu odpowiada:
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1) Ze strony podmiotu zewnetrznego — uprawniony przedstawiciel tego podmiotu.

2) Ze strony CIUWO — Inspektor Ochrony Danych oraz Gtéwny Administrator Bezpieczeristwa
Systemow.

10.2. Naruszajac Regulamin, podmiot zewnetrzny moze podlega¢ sankcjom karnym, cywilnym oraz

wynikajgcym z przepiséw RODO.

8§11 LISTA DOKUMENTOW ZWI AZANYCH /{ Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor

czcionki: Automatyczny

11.1. Wzdr zobowiazania do zachowania poufnosci przetwarzanych danych;

11.2. Wzér umowy powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci
informacji.

8§12 ZAELACZNIKI /{ Sformatowano: Czcionka: Pogrubienie, Nie Kursywa, Kolor

czcionki: Automatyczny

12.1. Wzdér — wyznaczenie Koordynatora Prac Zdalnych CIUWO.

20190919 wzér umowa wymiana BIP v 6.120390918 w6 yriana-BiP-v-6
Strona 51272



Zatacznik nr 1 do Regulaminu Ochrony
Informacji dla Wykonawcy CIUWO — Wzér
— wyznaczenie Koordynatora Prac
Zdalnych CIUWO

Wyznaczenie Koordynatora Prac Zdalnych

Centrum Informatycznych Ustug Wspélnych Olsztyna

Na podstawnie zapisdw zawartych w pkt. 8.3 Regulaminu, wyznaczam Panig /Pana*

Imie i nazwisko
na stanowisku

nazwa stanowiska

adres e’mail: tel.:

adres e’mail nr telefonu

po stronie Centrum Informatycznych Ustug Wspdinych Olsztyna na Koordynatora Prac Zdalnych w ramach
umowy zawartej pomiedzy Centrum Informatycznych Ustug Wspéinych Olsztyna a:

Nazwa Wykonawcy

z siedzibg w
Siedziba Wykonawcy

adres:

Adres Wykonawcy
data Nr

Data zawarcia umowy powierzenia przetwarzania danych numer umowy

Dotyczacej

Przedmiot umowy
Obowigzujgcej w okresie od do

Poczatek obowiazywania umowy Koniec obowiazywania umowy

Dostep zdalny odbywac sie bedzie na zasadach okreslonych w §7 wyzej powotanego Regulaminu, ktérego
kopia zostata dostarczona Wykonawcy.

Wyznaczam: Zatwierdzam: Przyjatem do stosowania:
data i podpis bezposredniego pr data i podpis Dyrektora CIUWO data podpis pr: ika w na KPZ

Reaulamin Ot 1k o Wik
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Zatacznik nr 4

Zatacznik _nr 2 do  Zarzadzenia _nr  24/2019
Dyrektora Centrum Informatycznych Ustug Wspdlnych
Olsztyna z dnia 9 wrze$nia 2019 r. w sprawie ustalenia
regulaminu__ochrony informacji dla Wykonawcy,
Wzoru umowy powierzenia przetwarzania danych oraz o
zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

[wz6r/

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ O ZACHOWANIU POUFNOSCI INFORMACII

dotyczgca umowy: .

zawarta w Olsztynie, W dNniu c.o.coeeeeeesiiciiine, roku, pomiedzy:

Centrum Informatycznych Ustug Wspdinych Olsztyna oraz Gming Olsztyn — Centrum Informatycznych
Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn, reprezentowang przez Prezydenta Olsztyna
- Pana Piotra Grzymowicza, w imieniu ktérego dziata Dyrektor Centrum Informatycznych Ustug Wspdinych

Olsztyna - Pan Rafat Ruchlewicz
(zwanym dalej Powierzajacym)

a

z siedzibg w ... , przy ul. ... ) e , _Wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Sadowego, ktdrej akta rejestrowe sg prowadzone przez Sad Rejonowy
W ) e Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod nr KRS: ....., NIP: ....., o kapitale
zaktadowym w wysokosci ...... zt, wptaconym w catosci,

reprezentowang przez

(zwana dalej Przetwarzajgcym),

zwanymi dalej facznie Stronami, a kazda z osobna Strona,
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§1 DEFINICJE Sformatowano: Czcionka: 13 pkt, Nie Kursywa, Kolor
czcionki: Automatyczny

1.1. _ Dla potrzeb Umowy, Strony ustalajg nastepujgce znaczenie nizej wymienionych pojec: Sformatowano: Nagltowek 4, Konspekty numerowane +
o Poziom: 1 + Styl numeracji: 1, 2, 3, ... + Rozpocznij od: 1 +
1) Dane —dane osobowe w rozumieniu art. 4 pkt 1) RODO. Wyréwnanie: Na lewo + Wyréwnanie: 0 cm + Weiecie:
0,63 cm

2) DniRobocze —dni w Pn 8:00 — 16:00, Wt-Pt 7:30 — 15:30, z wytgczeniem dni ustawowo wolnych
od pracy w Polsce;

3) Przetwarzanie Danych — przetwarzanie Danych w rozumieniu art. 4 pkt 2) RODO;

4) Umowa — niniejsza umowa;

5) Umowa Gtéwna —umowa .. zawarta w dniu .

ey

6) RODO —rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L.z 2016 r. Nr 119, str. 1).

7) Informacje Poufne — oznaczajg Dane oraz wszelkie inne materiaty i/lub informacje dotyczace

Powierzajgcego lub 0sdb trzecich, zaréwno handlowe, finansowe, techniczne, technologiczne i

inne, ujawnione Przetwarzajagcemu w_zwigzku z realizacia przez Przetwarzajgcego dla

Powierzajgcego Umowy Gtéwnej, w tym stanowigce tajemnice przedsiebiorstwa, przekazane w

postaci_ustnej, pisemnej, elektronicznej lub w jakikolwiek inny sposéb (w tym w formie

dokumentdw, prezentacii, rysunkéw, filméw, nagran audio).

§2 PRZEDMIOT UMOWY /{ Sformatowano: Kolor czcionki: Automatyczny

2.1.  Przetwarzajacy oswiadcza, ze dysponuje odpowiednimi doswiadczeniem, wiedzg oraz personelem,

a takze, ze wdrozyt i stosuje odpowiednie Srodki organizacyjne i techniczne w celu zapewnienia
prawidtowego wykonywania Umowy oraz zapewnienia wystarczajgcych gwarancji, aby

Przetwarzanie Danych spetniato wymogi okreslone przepisami prawa, w tym regulaciami RODO.

2.2. Na podstawie art. 28 ust. 3 RODO oraz na zasadach okreslonych postanowieniami Umowy,

Powierzajgcy powierza Przetwarzajgcemu przetwarzanie Danych, a Przetwarzajgcy zobowigzuje sie
przetwarzac Dane:

1) w zakresie obejmujacym kategorie 0séb, ktérych dane dotycza, rodzaje informacji (Danych) oraz

operacje lub zestawy operacji na Danych (czynnos$ci Przetwarzania Danych) wymienione w

Zatgczniku nr [1] do Umowy oraz

2) wytgcznie w celu wykonania zobowigzan Przetwarzajgcego wynikajgcych z Umowy Gtéwnej.

2.3.  Przetwarzajacy w_zakresie realizacji celu okreslonego w ust. 2.2 pkt 2) jest uprawniony do

wykonywania wytgcznie takich czynnosci Przetwarzania niezbednych do realizacji tego celu.

2.4. Powierzenie Przetwarzania Danych nastepuje z chwilg zawarcia przez Strony Umowy.

2.5. Przetwarzanie Danych moze odbywal sie wytacznie na terenie panstwa cztonkowskiego Unii

Europejskiej lub w innym paristwie bedgcym sygnatariuszem Porozumienia o Europejskim Obszarze

Gospodarczym (EOG), chyba ze zachodzi wyjatek opisany w art. 49 RODO.

2.6.  Z tytutu wykonywania Swiadczeri okreslonych w Umowie, Przetwarzajagcemu nie przystuguje

odrebne wynagrodzenie. Wykonywanie przez Przetwarzajgcego obowigzkédw okreslonych w

Umowie nastepuje w ramach wynagrodzenia Przetwarzajgcego okreslonego w Umowie Gtéwnej.
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3.1

§3 POLECENIA POWIERZAJACEGO

/{ Sformatowano: Kolor czcionki: Automatyczny

W celu unikniecia watpliwosci Strony postanawiaja, ze zawarcie Umowy stanowi udokumentowane

3.2

polecenie Powierzajacego, o ktédrym mowa w art. 28 ust. 3 pkt a) RODO.

Dodatkowe polecenia dotyczace Przetwarzania Danych w trakcie realizacji Umowy bedg

3.3.

przekazywane Przetwarzajgcemu przez Powierzajgcego w formie pisemnej, elektronicznej lub
dokumentowej.

Przetwarzajacy jest zobowigzany zastosowac sie do poleceri Powierzajgcego, o ktérych mowa w ust.

3.4.

2 powyzej, w tym w szczegdlnosci dokonywac zmian w zakresie sposobu Przetwarzania Danych lub

wdrozy¢ przewidziane w poleceniach $rodki techniczne lub organizacyjne niezwtocznie, nie pdzniej

jednak niz w terminie [3] Dni Roboczych od dnia otrzymania polecenia, chyba ze Strony w danym

przypadku postanowia inaczej.

Jezeli Przetwarzajgcy uzna, ze polecenie Powierzajgcego narusza przepisy o ochronie danych

4.1.

osobowych, Przetwarzajacy niezwtocznie informuje o tym Powierzajagcego i Przetwarzajacy ma

prawo wstrzymac sie z wykonaniem takiego polecenia do chwili potwierdzenia polecenia przez
Powierzajacego.

§4 ZOBOWIAZANIA PRZETWARZAJACEGO

/{ Sformatowano: Kolor czcionki: Automatyczny

Przetwarzajgcy zobowigzuje sie do Przetwarzania Danych wytgcznie w zakresie i w ramach realizacji

4.2

celu okredlonego w Umowie, z uwzglednieniem szczegdtowych zasad Przetwarzania wynikajacych z

postanowiern Umowy, obowigzujgcych przepisdw prawa, w tym regulacji dotyczacych zasad

przetwarzania danych osobowych, a w szczegélnosci art. 32-36 RODO, a takze wszelkich kodekséw

postepowania, wytycznych oraz opiséw dobrych praktyk, nawet jesli nie stanowig powszechnie

obowigzujgcego prawa, ktére powinny mie¢ zastosowanie do Umowy i Przetwarzania Danych

realizowanego na jej podstawie.

Przetwarzajgcy zobowigzuje sie stosowacd sie do ewentualnych wskazéwek lub zalecer, wydanych

4.3.

przez organ nadzoru lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych,

dotyczacych przetwarzania danych osobowych, w szczegélnosci w zakresie stosowania RODO.

Przed rozpoczeciem Przetwarzania, Przetwarzajacy zobowiazuje sie do wdrozenia, a przez caty okres

4.4.

obowigzywania Umowy do stosowania $rodkdw technicznych i organizacyjnych stuzgcych

zabezpieczeniu Danych oraz realizowanych na podstawie umowy czynnosci Przetwarzania Danych,

co najmniej w zakresie Srodkéw opisanych w Regulaminie Ochrony Informaciji dla Wykonawcy.

Niezaleznie od obowiazku wskazanego w ust. 4.3, Przetwarzajacy zobowiazuje sie przez caty okres

Przetwarzania Danych do zapewnienia bezpieczeristwa powierzonych do przetwarzania Danych

poprzez wdrozenie, aktualizacje i stosowanie odpowiednich $rodkdw organizacyjnych oraz

technicznych w celu prawidtowego wykonania Umowy oraz zapewnienia wystarczajgcych gwarancji,

aby Przetwarzanie Danych spetniato wymogi okreslone przepisami prawa, w tym regulacjami RODO.

W_ szczegdlnosci, Przetwarzajacy zobowigzuje sie podjaé odpowiednie $rodki gwarantujgce

bezpieczenstwo Danych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,

modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem, w szczegdlnosci

wdrozy¢, przy uwzglednieniu stanu wiedzy technicznej, charakteru, zakresu, kontekstu i celdw

przetwarzania oraz ryzyka naruszenia praw lub wolnosci 0séb fizycznych o rdinym

prawdopodobieristwie wystgpienia i wadze zagrozenia, odpowiednie $rodki techniczne

iorganizacyine, w_celu zapewnienia stopnia bezpieczeristwa przetwarzania Danych
odpowiadajacego ryzyku okreslonemu przez Powierzajacego, w tym miedzy innymi w stosownym
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4.5.

przypadku:

1) Srodki polegajace na pseudonimizacii i szyfrowaniu danych osobowych,

2) Srodki gwarantujace zdolno$é do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemdw i ustug przetwarzania,

3) Srodki zapewniajgce zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i

dostepu do nich w razie incydentu fizycznego lub technicznego,

4) S$rodki zapewniajgce regularne testowanie, mierzenie i ocenianie skutecznosci $rodkow

technicznych i organizacyjnych majgcych zapewni¢ bezpieczeristwo przetwarzania.

W przypadku stwierdzenia przez Przetwarzajgcego, 7e stosowane przez niego srodki organizacyjne i

4.6.

techniczne moga by¢ nieadekwatne do rozpoznanych zagrozer ochrony Danych, Przetwarzajgcy ma
obowigzek zastosowacd srodki techniczne i organizacyjne odpowiednie do zapewnienia adekwatnego

poziomu bezpieczenstwa Przetwarzania Danych oraz niezwtocznie poinformowac o Powierzajgcego

o podijetych dziataniach, w tym o charakterze i terminie wdrozenia takich srodkéw.

Przetwarzajacy zobowiazuje sie przeszkoli¢ pracownikéw oraz wspétpracownikdw uczestniczacych

4.7.

w realizacji Umowy lub Umowy Gtéwnej w zakresie regulacji prawnych dotyczacych przetwarzania

danych osobowych i ochrony informacji, a takze stosowanych Srodkdw organizacyjnych i

technicznych stuzacych zapewnieniu bezpieczerstwa Przetwarzania Danych realizowanego na
podstawie Umowy.

Przetwarzajacy zapewni, ze kazda osoba upowazniona przez Przetwarzajgcego do Przetwarzania

4.8.

przetwarzata je wytacznie na polecenie Powierzajgcego w celach i zakresie przewidzianym w

Umowie, przy czym Powierzajgcy upowaznia Przetwarzajgcego do udzielenia indywidualnych
upowazniert do Przetwarzania Danych dla oséb dokonujgcych Przetwarzania Danych w ramach

realizacji Umowy.

Przetwarzajacy jest zobowigzany do poinformowania Powierzajgcego o wszelkich zmianach

4.9.

w zakresie 0s6b upowaznionych do Przetwarzania Danych.

Przetwarzajacy zobowiazuje sie prowadzi¢ ewidencje 0séb upowaznionych do Przetwarzania

4.10.

Danych; na zadanie Powierzajgcego w_ terminie wskazanym w takim wezwaniu Przetwarzajgcy

przekaze Powierzajagcemu kopie lub, odpowiednio, wyciag z takiej ewidencji.

Na 7zgdanie Powierzajgcego wyrazone w formie dokumentowej, a w przypadku upowaznienia do

4.11.

Przetwarzania Danych za posrednictwem zdalnego dostepu — bez zgdania przed dopuszczeniem do

Przetwarzania Danych — Przetwarzajacy zobowigzany jest do przekazania Powierzajgcemu kopii

upowaznien do przetwarzania danych osobowych i o$wiadczen o zachowaniu poufnosci.

Przetwarzajgcy jest zobowigzany prowadzi¢ rejestr kategorii czynno$ci przetwarzania

4.12.

dokonywanych w imieniu Powierzajgcego, o ktérym mowa w art. 30 ust. 2 RODO.

Przetwarzajacy jest zobowigzany do prowadzenia rejestru naruszer ochrony danych, w ktérym

4.13.

dokumentowane sg wszelkie naruszenia ochrony danych osobowych, dotyczace powierzonych

danych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete

dziatania zaradcze przez Przetwarzajgcego.

Przetwarzajacy zobowigzuje sie do niezwtocznego, jednak nie pézniej niz w terminie [3] Dni

Roboczych, informowania Powierzajgcego w formie pisemnej o:

1) kazdym postepowaniu, w szczegdlnosci administracyjinym lub sadowym, dotyczacym

Przetwarzania Danych przez Przetwarzajacego;
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2) kazdejdecyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych, skierowanych
do Przetwarzajacego;

3) wszelkich kontrolach i inspekcjach dotyczgcych Przetwarzania Danych przez Przetwarzajgcego

w szczegdlnosci prowadzonych przez organ nadzorczy;

4) wszelkich skargach 0sdb, ktérych dane dotycza, zwigzanych z Przetwarzaniem dotyczacych ich
Danych;

5) kazdym zadaniu udostepnienia powierzonych Przetwarzajgcemu Danych wtasciwemu organowi

panstwa, chyba e zakaz zawiadomienia Powierzajgcego wynika z bezwzglednie obowigzujgcych
przepisédw prawa;

6) kazdym nieupowaznionym dostepie do Danych, ktérych Przetwarzanie zostato powierzone
Przetwarzajgcemu.

§5 WSPOLPRACA PRZETWARZAJACEGO Z POWIERZAJACYM _— Sformatowano: Kolor czcionki: Automatyczny

5.1.  Przetwarzajgcy zobowigzuje sie wspotpracowaé z Powierzajgcym przez caty okres trwania

powierzenia Przetwarzania Danych w zakresie umozliwiajgcym Powierzajagcemu wywigzanie sie z

wszelkich obowigzkéw zwigzanych z przetwarzaniem Danych zgodnie obowigzujgcymi przepisami

rawa.

5.2.  Przetwarzajacy, w zakresie wskazanym przez Powierzajgcego, zobowigzuje sie zapewnic

Powierzajgcemu pomoc, w tym za posrednictwem stosowanych przez siebie odpowiednich srodkéw

technicznych i organizacyjnych, w wywigzywaniu sie przez Powierzajgcego z obowigzku
odpowiadania na zgdania osoby fizycznej, ktérej przetwarzane Dane dotyczg, w zakresie

wykonywania jej praw okreslonych w okreslonych w art. 15-22 RODO, w szczegdInosci poprzez

niezwtoczne przekazywanie Powierzajgcemu wszelkich otrzymanych zadan i wnioskdw oséb,
ktdérych Dane dotyczg, nie pdzniej jednak niz w terminie [2] Dni Roboczych od dnia ich wptyniecia.

5.3.  Przetwarzajacy nie jest upowazniony do udzielenia odpowiedzi na wniosek, o ktérym mowa w ust.

5.2, bez uprzedniej zgody lub wyraznego polecenia Powierzajgcego. Powierzajacy uprawniony jest

do wskazania sposobu realizacji zgdania osoby, ktdrej dane dotycza przez Przetwarzajacego.

5.4. Przetwarzajgcy zobowigzuje sie wspdtpracowaé z Powierzajgcym w zakresie niezbednym do

wywigzania sie przez Powierzajgcego z obowigzku dokonania oceny skutkéw dla ochrony danych

osobowych, o ktérej mowa w art. 35 RODO oraz przeprowadzenia konsultacji Powierzajgcego

zorganem nadzorczym, o ktédrych mowa w art. 36 RODO; w szczegdlnosci Przetwarzajacy jest
zobowigzany dostarczaé Powierzajgcemu na jego zgdanie, w terminie [3] Dni Roboczych od dnia

sformutowania zadania, informacji niezbednych do opisu planowanych operacji przetwarzania, a

takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje sg niezbedne oraz
proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolnosci 0séb, ktérych
dane dotycza.

5.5. Przetwarzajacy zobowigzuje sie udostepniaé Powierzajgcemu na kazde jego zadanie, w formie

okreslonej w tresci zadania, niezwtocznie, nie pdzniej niz w terminie [2] Dni Roboczych od dnia
sformutowania zadania (chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnia

dtuzszy termin), wszelkie informacje niezbedne do wykazania spetnienia przez Powierzajacego

obowigzkéw w zakresie ochrony danych osobowych okreslonych w RODO oraz innych znajdujacych
zastosowanie przepisach prawa, w tym w celu nalezytego wykonania przez Powierzajgcego

obowiagzkdw w zakresie wtasciwego opisania zaistniatych naruszern ochrony danych osobowych oraz

podjetych srodkéw w rejestrze prowadzonym przez powierzajacego (art. 33 pkt 5 RODO) oraz w celu
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przygotowania dla organu nadzorczego lub osdb, ktérych dane dotyczg informacji o naruszeniach
ochrony danych osobowych i podjetych $rodkach (art. 33 pkt 1 RODO i art. 34 RODO).

§6 NARUSZENIA /{ Sformatowano: Kolor czcionki: Automatyczny

6.1.  Przetwarzajgcy jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu
naruszen ochrony Danych oraz wdrazaniu wtasciwych Srodkdw naprawczych.

6.2.  Przetwarzajacy jest zobowigzany do udzielania Powierzajacemu informacji na temat procedur, o

ktérych mowa powyzej, na kazde zgdanie Powierzajgcego, w formie okreslonej w tresci zagdania, w

terminie [2] Dni Roboczych od dnia sformutowania zgdania.

6.3. Po stwierdzeniu naruszenia ochrony danych osobowych (takze w przypadku poinformowania o

naruszeniu przez Powierzajgcego), w rozumieniu art. 4 pkt 12) RODO, dotyczacego lub mogacego

dotyczy¢ Danych powierzonych przez Powierzajgcego w tym w szczegdlnosci w zakresie stosowania

art. 32-36 RODO, Przetwarzajacy niezwtocznie, jednak nie pdzniej niz w ciggu [24] godzin od chwili

wykrycia naruszenia, zgtasza je Powierzajgcemu w formie dokumentowej, poprzez przestanie

wiadomosci e-mail oraz w formie pisemnej.

6.4.  Zgtoszenie, o ktérym mowa w ust. 6.3, zawiera co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie oséb,

ktérych dane dotycza, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych

dotyczy naruszenie, a w razie mozliwosci, takze wskazania podmiotéw danych, ktérych
dotyczyto naruszenie;

3) systemie informatycznym, w ktérym wystapito naruszenie (jezeli naruszenie nastgpito w zwigzku

z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla 0séb, ktérych dane
dotycza;

7) S$rodkach podijetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych

dziataniach zapobiegawczych i naprawczych;

8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

6.5.  Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw

lub wolnosci _oséb fizycznych, w zgtoszeniu Przetwarzajgcy jest zobowigzany poinformowac
Powierzajacego o dokonaniu takiej oceny.

6.6. Do czasu uzyskania od Powierzajacego wytycznych dotyczacych wdrozenia odpowiednich srodkéw

naprawczych, Przetwarzajgcy bez zbednej zwtoki podejmuije wszelkie rozsadne dziatania majace na

celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

6.7. Przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszer ochrony powierzonych

mu_danych osobowych, ich skutkdw oraz podjetych dziatani zaradczych w sposdb i zakresie

wskazanym w_art. 33 ust 5 RODO; przetwarzajgcy zobowigzuje sie niezwtocznie udostepnié

Powierzajgcemu dokumentacje, o ktérej mowa w zdaniu poprzedzajgcym, na kazde zadanie
Powierzajgcego niezwtocznie, nie pdzniej niz w terminie [2] dni od dnia otrzymania zadania przez
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Przetwarzajacego, chyba ze z uwagi na charakter lub zakres zadanej informaciji strony uzgodnia
dtuzszy termin.

6.8.  Przetwarzajacy zobowiazuje sie nie powiadamiaé o stwierdzonym naruszeniu bez wyraznego

polecenia Powierzajgcego w tym zakresie innych podmiotdéw, w tym osdb, ktérych dane dotyczg, ani

organu nadzorczego, chyba Zze obowigzek taki wynika z przepiséw prawa (w takim przypadku

Przetwarzajgcy jest zobowigzany do poinformowania o przekazaniu takiej informaciji

Powierzajgcego, chyba, ze przekazanie takiej informacji stanowitoby naruszenie obowigzujgcych

przepiséw prawa).

§7 POWIERZENIE DANYCH OSOBOWYCH INNEMU PODMIOTOWI /{Sformatowanoz Kolor czcionki: Automatyczny

PRZETWARZAJACEMU

7.1.  Przetwarzajacy moze powierzy¢ powierzone mu dane osobowe do przetwarzania innym podmiotom

przetwarzajgcym jedynie w zakresie i celu zgodnym z Umowa, wytacznie po uzyskaniu pisemnej, pod
rygorem niewaznosci, zgody Powierzajgcego. Przetwarzajacy zobowiazuje sie do korzystania z ustug

wytgcznie takich innych podmiotéw przetwarzajgcych, ktdre gwarantujg wdrozenie odpowiednich

srodkdw technicznych iorganizacyjnych w celu zapewnienia wystarczajgcego poziomu

bezpieczenstwa przetwarzania danych osobowych.

7.2. W kazdym przypadku korzystania z ustug innego podmiotu przetwarzajgcego, Przetwarzajacy zawrze

z _innym podmiotem przetwarzajgcym umowe dalszego powierzenia przetwarzania danych

osobowych i zobowigZze w niej inny podmiot przetwarzajgcy do przestrzegania wszystkich

obowigzkdw natozonych na Przetwarzajgcego na podstawie niniejszej umowy, w tym w

szczegdlnosci obowigzku zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich Srodkdw

technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz zapewni

mozliwo$é przeprowadzenia przez Powierzajgcego bezposredniej kontroli zgodnosci przetwarzania

danych osobowych przez inny podmiot przetwarzajgcy z umowg oraz obowigzujgcymi przepisami

rawa.

7.3. Na kazde jego Zadanie Powierzajgcego w celu wykazania spetnienia przez Przetwarzajacego

obowigzkdw wynikajgcych z umowy Przetwarzajgcy udostepni Powierzajgcemu wszelkie informacje

dotyczace innych podmiotéw przetwarzajgcych oraz umowy zawarte z tymi podmiotami.

7.4.  Powierzajacy moze zgda¢ od Przetwarzajgcego natychmiastowego rozwigzania umowy z innym

podmiotem przetwarzajgcym w przypadku, gdy Przetwarzajacy zawart z tym podmiotem umowe
dalszego powierzenia przetwarzania danych osobowych bez uprzedniej pisemnej zgody

Powierzajacego, jak réwniez gdy dalszy podmiot przetwarzajacy nie daje gwarancji nalezytego

zabezpieczenia danych osobowych, a takze w kazdym innym przypadku, gdy Powierzajacy bedzie

miat uzasadnione podstawy do stwierdzenia, 7e dalsze przetwarzanie danych przez taki podmiot ma

negatywny wptyw na ochrone danych osobowych.

7.5. W przypadku niewywigzania sie przez inny podmiot przetwarzajacy ze spoczywajacych na nim

obowigzkéw ochrony danych osobowych, na Przetwarzajgcym spoczywa petna odpowiedzialnosé

wobec Powierzajgcego za wypetnienie obowigzkéw innego podmiotu przetwarzajgcego.

§8 OBOWIAZEK ZACHOWANIA TAJEMNICY /{ Sformatowano: Kolor czcionki: Automatyczny

8.1. Przetwarzajacy zobowigzany jest do zachowania w tajemnicy tresci Danych oraz wszelkich innych

Informacji Poufnych, w tym informacji o stosowanych $rodkach organizacyjnych itechnicznych

stuzacych zabezpieczeniu Danych lub proceséw Przetwarzania Danych — przez czas obowigzywania
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Umowy, jak réwniez w okresie [15] lat po jej rozwigzaniu, chyba ze dtuzszy okres takiego obowigzku

przewiduja obowigzujgce przepisy prawa.

8.2.  Przetwarzajacy zobowigzuje sie:

1) zachowac w tajemnicy uzyskane Informacje Poufne;

2) nie przekazywad ani nie ujawniaé bez kazdorazowej uprzedniej pisemnej zgody Powierzajgcego
jakichkolwiek Informacji Poufnych zadnej osobie z wyjatkiem:

i) pracownikéw Przetwarzajgcego wyznaczonych do realizacji Umowy Gtéwnej, ktérzy
potrzebujg takich informacji w zwigzku z realizacjg Umowy Gtéwnej, pod warunkiem
podpisania przez nich oswiadczenia stanowigcego Zatgcznik do Umowy, zawierajacego
zobowigzanie do zachowania w poufnosci oraz poinformowania takich 0oséb o prawnych
konsekwencjach naruszenia poufnosci Informacji Poufnych, w tym Danych;

ii)  przypadkéw, w ktérych Przetwarzajacy jest zobowigzany do takiego ujawnienia przez sad
lub w przypadku ustawowego obowigzku takiego ujawnienia, z zastrzezeniem, ze
Przetwarzajgcy dotozy wtasciwych staran w celu uprzedniego pisemnego poinformowania
Powierzajacego przed dokonaniem takiego ujawnienia;

iii) 0sdb trzecich zaangazowanych przez Przetwarzajgcego do realizacji Umowy Gtéwnej, pod
warunkiem podpisania przez nich Oswiadczenia stanowigcego Zatgcznik do Umowy,
zawierajgcego zobowigzanie do zachowania w poufnosci informacji;

3) ponies¢ wobec Powierzajgcego odpowiedzialno$¢ za naruszenie obowigzkéw w zakresie
zachowania w_tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie jest
dokonane przez osobe trzecia, o ktérej mowa w pkt 2) ppkt iii), za ktdrej dziatania Przetwarzajacy
odpowiada, jak za dziatania wtasne;

4) nie wykorzystywac i nie rozpowszechniaé Informacji Poufnych w ramach swojej dziatalnosci, z
wyjatkiem wykorzystywania lub rozpowszechniania wytacznie w zakresie koniecznym dla celéw
Umowy Gtéwnej;

5) dotozy¢ odpowiednich stararn w celu zapewnienia i utrzymania odpowiednich $rodkéw
zabezpieczajacych ochrone Informacji Poufnych przed dostepem i bezprawnym wykorzystaniem
przez osoby nieuprawnione;

6) spowodowad, na zadanie Powierzajgcego, aby ktérekolwiek z 0séb i organdw, o ktérych mowa
w pkt 2) ppkt ii), podpisaty przed udostepnieniem Informacji Poufnych odrebne zobowigzanie
do zachowania poufnosci, z tym, ze obowigzek okreslony powyzej ma zastosowanie w
sytuacjach, gdy jest to prawnie dopuszczalne.

8.3.  Obowigzku zachowania poufnosci, o ktérym mowa w ust. 8.2, nie stosuje sie do jakiejkolwiek czesci
Informacji Poufnych, w stosunku, do ktérych Przetwarzajgcy moze wykazaé, ze informacje takie sg
lub staty sie publicznie znane z przyczyn, za ktdre pozostajg poza kontrolg Przetwarzajacego; lub
zostaty zgodnie z prawem otrzymane od niezaleznej osoby trzeciej bez naruszenia obowigzku
zachowania poufnosci; lub w dacie ich ujawnienia przez Powierzajgcego lub otrzymania od
Powierzajgcego byty juz znane Przetwarzajgcemu bez obowigzku zachowania poufnosci.

8.4.  Przetwarzajacy moze ujawni¢ Informacje Poufne otrzymane od drugiej Strony wytacznie w celu
wykorzystania w_zwigzku z realizacijag Umowy Giédwnej, co nie uchybia ograniczeniom lub
dodatkowym obowigzkom Przetwarzajgcego zwigzanych z ujawnieniem Danych wynikajacym
zUmowy (w szczegdlnosci opisanym w §7 Umowy) oraz obowigzujacych przepisdw prawa.

8.5.  Niezaleznie od obowiazku wskazanego w ust. 8.2 _pkt 2) ppkt i), Powierzajacy zobowigzuje sie
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zapewni¢, aby osoby upowaznione do Przetwarzania Danych dodatkowo zobowigzaty sie do

zachowania tajemnicy, zaréwno w trakcie trwania upowaznienia do Przetwarzania Danych, jak i po
jego ustaniu.

8.6. Postanowienia powyzsze nie uchybiajg dalej idgcym zobowigzaniom Przetwarzajgcego wynikajgcym

z Umowy Gtéwnej, innych uméw zawartych z Powierzajgcym lub powszechnie obowigzujgcych
przepiséw prawa.

§9 KONTROLA I AUDYT /{ Sformatowano: Kolor czcionki: Automatyczny

9.1. Powierzajgcemu przystuguje prawo przeprowadzenia w kazdym momencie obowigzywania Umowy
kontroli zgodnosci przetwarzania danych osobowych przez Przetwarzajgcego z Umowa oraz

obowigzujacymi przepisami prawa, w szczegdlno$ci zgodnosci i adekwatnosci stosowanych przez

Przetwarzajacego Srodkéw technicznych i organizacyjnych stuzacych zapewnieniu bezpieczeristwa

Przetwarzanych Danych, poprzez:

1) prawo Zzadania dostepu do posiadanej przez Przetwarzajgcego dokumentacji dotyczgcej

Przetwarzania Danych;

2) prawo zadania udzielenia wszelkich informaciji dotyczacych Przetwarzania Danych;

3) prawo przeprowadzania audytéw lub inspekcji Przetwarzajgcego, w tym domagania sie dostepu

do pomieszczen, infrastruktury, nosnikdw oraz systemoéw informatycznych stuzgcych do

przetwarzania powierzonych Danych, takze prowadzonych przez osoby trzecie, dziatajgce na

zlecenie i w imieniu Powierzajacego.

9.2.  Powierzajgcy ma prawo zgdac od Przetwarzajgcego w dowolnym momencie obowigzywania Umowy

udzielenia informacji dotyczacych Przetwarzania powierzonych mu Danych. Przetwarzajacy jest

zobowigzany do udzielenia Powierzajgcemu stosownych informacji w formie okreslonej w tresci

zadania, niezwtocznie, nie pdiniej niz w terminie [2] dni od dnia otrzymania 7gdania przez

Przetwarzajacego, chyba 7e z uwagi na charakter lub zakres zgdanej informacji strony uzgodnia
dtuzszy termin.

9.3. W przypadku zamiaru przeprowadzenia audytu w miejscach Przetwarzania Danych, Powierzajacy

poinformuje Przetwarzajgcego co najmniej [5] Dni Roboczych przed planowang datg audytu o

zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Przetwarzajgcego, audyt nie

moze zosta¢ przeprowadzony we wskazanym terminie, Przetwarzajgcy zobowigzany jest

niezwiocznie poinformowac o tym fakcie Powierzajgcego, drogg mailowa, wskazujgc uzasadnienie

dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

9.4. Przetwarzajagcy ma obowigzek wspotpracowaé z Powierzajgcym i upowaznionymi przez niego

audytorami_we wszelkim wymaganym czynno$ciami audytowymi zakresie, w szczegdlnosci

zapewniac im dostep do pomieszczer i dokumentédw obejmujgcych Dane oraz informacije o sposobie

przetwarzania Danych, infrastrukturze teleinformatycznej oraz systemach IT, a takze do osdb

majacych wiedze na temat proceséw Przetwarzania Danych realizowanych przez Przetwarzajacego.

9.5. Powierzajacy lub upowaznieni przez niego audytorzy po przeprowadzeniu audytu sporzadzajg

protokdét, zawierajgcy wskazéwki i zalecenia dotyczace w szczegdlnosci poprawy bezpieczerstwa

Przetwarzania powierzonych Danych, ktéry podpisujg przedstawiciele obu Stron. Przetwarzajgcy

zobowigzuje sie, w terminie uzgodnionym z Powierzajgcym, dostosowac do zalecen pokontrolnych

zawartych w_protokole, majacych na celu usuniecie uchybied i poprawe bezpieczeristwa

Przetwarzania Danych.
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10.1.

§10 ODPOWIEDZIALNOSC PRZETWARZAJACEGO

/{ Sformatowano: Kolor czcionki: Automatyczny

Strony zgodnie postanawiaja, ze jakiekolwiek ograniczenia odpowiedzialno$ci Przetwarzajgcego

10.2.

przewidziane w Umowie Gtdwnej nie beda miaty zastosowania w odniesieniu do odpowiedzialnosci

Przetwarzajgcego z tytutu niewykonania lub nienalezytego wykonania Umowy, w szczegdlnosci

naruszenia zasad Przetwarzania Danych.

Przetwarzajgcy odpowiada za wszelkie szkody, jakie powstang wobec Powierzajgcego, oséb, ktérych

10.3.

Dane dotyczg lub innych osdb trzecich w wyniku niezgodnego z Umowa lub obowigzujgcymi

przepisami prawa przetwarzania Danych objetych powierzeniem, a w szczegdlnosci w zwigzku z

udostepnianiem Danych osobom nieupowaznionym.

Przetwarzajagcy ponosi  petng  odpowiedzialno$¢ za  dziatania swoich  pracownikéw,

10.4.

wspotpracownikdw, podwykonawcéw (w tym innych podmiotéw przetwarzajacych) oraz innych

0séb, przy pomocy ktdrych Przetwarza powierzone Dane, jak za wtasne dziatania i zaniechania.

Przetwarzajacy zobowigzany jest pokryé kazda szkode, a takze wszelkie koszty, wydatki, w tym

10.5.

koszty obstugi prawnej oraz koszty kar finansowych, ktére Powierzajgcy poniesie albo moze poniesé¢

lub za ktére moze stac¢ sie odpowiedzialny w zwiagzku z jakimkolwiek pozwem, roszczeniem, badz

postepowaniem prowadzonym przeciwko niemu w zwigzku z nienalezytym wykonywaniem przez

Przetwarzajgcego obowigzkéw wynikajgcych z Umowy oraz obowigzkédw wynikajgcych z RODO i

innych wtasciwych przepiséw.

Przetwarzajacy zobowigzany jest do niezwtocznego wezwania Powierzajgcego do przystgpienia do

10.6.

ewentualnego procesu, zwigzanego z zadaniem odszkodowania za poniesiong przez osobe fizyczng

szkode majatkowq lub niemajatkowa zwigzang z Przetwarzaniem Danych naruszajgcym przepisy

prawa i wytoczeniem powoédztwa w tym zakresie bezposrednio przeciwko Przetwarzajgcemu, oraz

prowadzenia procesu z udziatem Powierzajgcego jako interwenienta ubocznego albo w innym

charakterze stosownie do obowigzujgcych przepiséw procedury cywilne;j.

W przypadku, gdy osoba fizyczna wytoczy powddztwo bezposrednio przeciwko Powierzajgcemu,

10.7.

Powierzajacy zobowigzany jest do niezwtocznego wezwania Przetwarzajgcego do przystgpienia do

ewentualnego procesu zwigzanego z zgdaniem odszkodowania za poniesiong przez osobe fizyczng

szkode majatkowg lub niemajgtkowg zwigzang z Przetwarzaniem Danych naruszajgcym przepisy

prawa i prowadzenia procesu z udziatem Przetwarzajgcego jako interwenienta ubocznego albo w

innym charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej.

W _kazdym przypadku naruszenia przez Przetwarzajgcego zasad ochrony Danych lub obowigzku

10.8.

zachowania w tajemnicy tresci Danych oraz wszelkich innych Informacji Poufnych, w szczegéinosci

niewykonania lub nienalezytego wykonania Umowy, Powierzajgcemu przystuguje prawo

dochodzenia zaptfaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy

00/100) za kazdy przypadek naruszenia, ptatnej na podstawie noty obcigzeniowej w terminie w niej

wskazanym. Zadanie zaptaty kary umownej przystuguje niezaleznie od obowigzku naprawienia

szkody, o ktérych mowa w ust. 10.2 - 10.6_i prawa do odszkodowania uzupetniajgcego, o ktérym

mowa w ust. 10.11.

Przez nienalezyte wykonanie Umowy Strony rozumiejg w szczegdlnosci sytuacie, gdy organ

10.9.

nadzorczy stwierdzi, ze Przetwarzanie Danych w zakresie realizowanym przez Przetwarzajgcego nie
jest zgodne z zasadami ochrony danych osobowych.

W razie rozwigzania Umowy, Powierzajgcy moze dochodzié¢ kar umownych naleznych do dnia jej

rozwigzania, a w przypadku naruszenia obowigzku, o ktérym mowa w §12 ust. 12.2 Umowy, réwniez

kary umownej z tytutu naruszenia tego obowiazku.
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10.10. W przypadku zawarcia przez Przetwarzajgcego umowy podpowierzenia z innym podmiotem

przetwarzajgcym pomimo braku zgody Powierzajgcego, Powierzajgcemu przystuguje prawo

dochodzenia zaptaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy

00/100), ptatnej na podstawie noty obcigzeniowej w terminie w niej wskazanym.

10.11. Powierzajacy jest uprawniony do Zadania zaptaty przez Przetwarzajgcego odszkodowania

uzupetniajgcego na zasadach ogdlnych, przenoszacego wartos¢ zastrzezonych kar umownych.

10.12. Przetwarzajacy jest odpowiedzialny za naruszenie przepiséw prawa podczas Przetwarzania Danych,

ponoszgc odpowiedzialnos$¢ przed organem nadzorczym w postaci kar administracyjnych.

§1 1 OBOWIAZYWANIE UMOWY /{ Sformatowano: Kolor czcionki: Automatyczny

11.1. Umowa zostaje zawarta na czas wykonania zobowigzarn wynikajacych z Umowy Gtéwnej oraz

obowiagzkdw wynikajacych z Umowy.

11.2. Powierzajacy jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym, jezeli:

1) Przetwarzajacy nie stosuje odpowiednich Srodkéw technicznych i organizacyjnych

zapewniajgcych adekwatny stopied bezpieczeristwa odpowiadajacy ryzyku zwigzanym

z Przetwarzaniem powierzonych Danych

2) pomimo zobowigzania go do usuniecia uchybief stwierdzonych podczas kontroli,

Przetwarzajacy nie usunie ich w wyznaczonym terminie,

3) Przetwarzajgcy Przetwarza Dane w sposdb niezgodny z Umowa,

4) Przetwarzajacy Przetwarza Dane w sposdb niezgodny z przepisami RODO lub innymi wtasciwymi

przepisami prawa, badz instrukcjami Powierzajacego,

5) Przetwarzajgcy powierzyt Przetwarzanie Danych dalszemu podmiotowi przetwarzajgcemu bez
zgody Powierzajacego,

6) Przetwarzajgcy utracit zdolno$¢ do realizacji Umowy, w_szczegdlnodci utracit zdolno$¢ do

zagwarantowania nalezytego zabezpieczenia powierzonych danych osobowych.

11.3. Niezaleznie od przypadkéw wskazanych w ust. 11.2, Powierzajgcy moze rozwigza¢ Umowe bez

wypowiedzenia z innych waznych powoddéw, w szczegdlnosci gdy Powierzajgcy bedzie miat

uzasadnione podstawy do stwierdzenia, e dalsze przetwarzanie danych przez Przetwarzajgcego lub

inng osobe dziatajgca w jego imieniu ma negatywny wptyw na ochrone danych osobowych.

11.4. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Powierzajgcego, postanowienia

0 rozwigzaniu Umowy stosuje sie odpowiednio do danych osobowych, ktére wskutek ograniczenia

zakresu nie moga juz by¢ przetwarzane przez Przetwarzajgcego.

11.5. W przypadku zawarcia przez Powierzajgcego umowy podpowierzenia przetwarzania danych

osobowych Przetwarzajgcy zobowigzuje sie do zawarcia w _umowach z dalszymi podmiotami

przetwarzajgcymi postanowien, zgodnie z ktédrymi umowy dalszego przetwarzania danych beda

ulegaty automatycznemu rozwigzaniu w razie zakoriczenia obowigzywania Umowy.

§12 USUNIECIE LUB ZWROT DANYCH /{ Sformatowano: Kolor czcionki: Automatyczny

12.1. Stosownie do decyzji Powierzajgcego w tym zakresie, w terminie do [30] dni od dnia rozwigzania

Umowy, niezaleznie od sposobu i trybu jej rozwiazania, lub od dnia zakoriczenia Przetwarzania

Danych (w zaleznosci od tego, co nastapito wczesniej), Przetwarzajacy jest zobowigzany do usuniecia
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lub zwrotu Informacji Poufnych, w tym wszelkich powierzonych mu Danych oraz usuniecia wszelkich

ich istniejgcych kopii zapisanych w jakimkolwiek urzadzeniu lub na jakimkolwiek innym nos$niku na

ktédrym sg zapisane lub przechowywane, chyba Ze obowigzujgce przepisy prawa nakazujg

przechowywanie tych Informacji Poufnych.

12.2. Przetwarzajacy zobowigzany jest przesta¢ Powierzajgcemu pisemne potwierdzenie zwrotu lub
zniszczenia wszelkich Informacji Poufnych, w tym Danych w sposéb i w terminie uzgodnionym z
Powierzajgcym, nie dtuzszym niz [7] dni.

12.3. W przypadku gdy Przetwarzanie Danych przez Przetwarzajgcego odbywato sie wytgcznie w
systemach informatycznych Powierzajacego, Przetwarzajacy ztozy po rozwigzaniu Umowy,
niezaleznie od sposobu i trybu jej rozwigzania (w zaleznosci od tego, co nastgpito wczedniej),
pisemne oswiadczenie o nieprzechowywaniu powierzonych na podstawie Umowy Danych.

8§13 POSTANOWIENIA KONCOWE /{ Sformatowano: Kolor czcionki: Automatyczny

13.1. Zmiana Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci, z zastrzezeniem
odmiennie brzmigcych postanowiert Umowy.

13.2. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy prawa polskiego, w tym
przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145), ustawy z
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U.z 2019 r., poz. 1010) oraz przepisy
RODO.

13.3. Przetwarzajacy nie moze przenie$¢ praw lub obowigzkdw wynikajacych z Umowy bez pisemnej
zgody Powierzajacego.

13.4. Osobami upowaznionymi do kontaktu w sprawach zwigzanych z realizacijg Umowy, w tym do
przekazywania informacji o stwierdzonych naruszeniach ochrony Danych (§ 6 ust 3 Umowy), s3:

1) ze strony Powierzajgcego — Inspektor Ochrony Danych:
i) e-mail: iod@ciuwo.olsztyn.eu
i) tel: 89 75258 09

2) ze strony Przetwarzajgcego — ..cccovvieeieisiiiiiiieii
) email i
i) tel: i,

13.5. Spory zwigzane z wykonywaniem Umowy rozstrzygane beda przez sad wiasciwy dla siedziby
Powierzajgcego.

13.6. Umowe sporzadzono w dwoéch jednobrzmigcych egzemplarzach, jeden dla Powierzajacego i jeden
dla Przetwarzajagcego.

8§14 7ZALACZNIKI: /{ Sformatowano: Kolor czcionki: Automatyczny

14.1. Zatacznik nr 1 — zakres powierzenia Danych.

14.2. Zatacznik nr 2 — wzér o$wiadczenia.

POWIERZAJACY PRZETWARZAJACY
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Dyrektor Centrum Informatycznych Ustug Wspélnych Olsztyna 4___,__{ Sformatowano: Wyr()wnany do $rodka

Rafat Ruchlewicz

Zatacznik _nr 1 umowy powierzenia
przetwarzania danych osobowych oraz
o zachowaniu poufnosci informaciji

ZAKRES POWIERZENIA DANYCH

Zbidér pod nazwa

(Jezeli dane przetwarzane w systemie, doda¢ nazwe systemu)

Charakter oraz cele przetwarzania:

Operacje wykonywane na danych osobowych:

Kategorie 0soéb, ktérych dane dotyczg:

Rodzaj danych osobowych:

Obszar, na ktérym przetwarzane bedg dane

osobowe:
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Zatacznik nr 2 umowy powierzenia
przetwarzania danych osobowych oraz
o zachowaniu poufnosci informacji

/WZOR/

OSWIADCZENIE

Niniejszym o$wiadczam, Ze znana mi jest tres¢ Umowy przetwarzania danych osobowych oraz o zachowaniu
poufnosci informacji, zawarta pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna oraz Gming
Olsztyn — Centrum Informatycznych Ustug Wspéinych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn a:

Nazwa Wykonawcy

z siedzibg w
Siedziba Wykonawcy
adres:
Adres Wykonawcy
data

Data zawarcia umowy powierzenia przetwarzania danych

oraz wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych.

Niniejszym zobowiazuje sie jako pracownik/ wspdtpracownik/ zleceniobiorca/ podwykonawca* ww.
Wykonawcy do zachowania w tajemnicy wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w
zwigzku z moim uczestnictwem w realizacji prac na rzecz Centrum Informatycznych Ustug Wspdlinych
Olsztyna, na warunkach okreslonych w umowie przetwarzania danych osobowych oraz o zachowaniu
poufnosci. Jestem Swiadomy, ze naruszenie powyzszych zobowigzan moze skutkowa¢ odpowiedzialnoscig
cywilng i karng na podstawie obowigzujacych przepisdw prawa.

Imig i nazwisko oswiadczajacego

podpis
* niepotrzebne skresli¢
1 N . " . . Py ..
L4 L4 zania-danych-osobowych-oraz-o-zachowaniu-poufnosci-informacii

5
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Zatacznik nr 5

Oswiadczenie Wykonawcy o akceptacji przesytania faktur droga elektroniczng
Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (tj. Dz. U. z 2018
r., poz. 2174, z pézn. zm.) Zamawiajacy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych
Olsztyna; Pl. Jana Pawta Il 1, 10-101 Olsztyn; NIP 739-384-70-26, akceptuje przesytanie, w tym
udostepniane faktur, ich korekt oraz duplikatow w formie PDF za posrednictwem poczty elektronicznej.
Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna oswiadcza, ze:
1. Faktury VAT i korekty faktur nalezy przesyta¢ na adres email: sekretariat@ciuwo.olsztyn.eu,
2. Tytut wiadomosci email musi zawieraé wyrazenie: faktura/faktury lub korekta/korekty lub
korygujaca/korygujace lub duplikat/duplikaty
3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna
wysyta z adresu e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajgcego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018
r., poz. 2174, z pdzn. zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatéw
w formie PDF za posrednictwem poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesyta¢ do Gminy Olsztyn - Centrum Informatycznych
Ustug Wspdlnych Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wtasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn -
Centrum Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy

INFORMACJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatgcznikami muszg by¢ zapisane w formie PDF oraz zataczone
bezposrednio do wiadomosci e-mail.

2. Faktury i zataczniki nie moga by¢ kompresowane i zaszyfrowane.
Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong w
momencie wptywu na skrzynke odbiorczg Gminy Olsztyn - Centrum Informatycznych Ustug
Wspdlnych Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajacego i Wykonawcy sg jedynymi
wiasciwymi adresami stanowigcymi gwarancje pochodzenia faktury.
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Zatacznik nr 6

WZOR - RAPORT SLA

do umowy nr z dnia

okres rozliczeniowy od do

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych

Ustug Wspdlnych Olsztyna, Pl. Jana Pawta II
1, 10-101 Olsztyn, NIP 739-384-70-26

(Zamawiajacy)
(Wykonawca)

Minimalny, zadeklarowany przez Wykonawce poziom dostepnosci Portalu w kazdym miesigcu w okresie obowigzywania umowy

zgodnie z ust. 4.2 UMOWY WYNOSi ......... 16

Rzeczywisty poziom dostepnosci Portalu w okresie pomiarowym 1 miesigca wyliczany zgodnie z wzorem wskazanym w ust. 4.2

WYNosi .

Niedostepnos¢ Portalu w okresie pomiarowym 1 miesigca wynika z'7:

tp Data i godzina niedostepnosci Typ niedostgpnoscl Uwagi . Gxe L.
niedostepnosci

1

2.

3.

4.

taczny czas niedostepnosci wynosi

Poziom niedostepnosci Portalu w %

Lista zgtoszen realizowanych w okresie rozliczeniowym. Obejmuje zgtoszenia z biezacego okresu rozliczeniowego oraz

poprzednich okreséw rozliczeniowych, jezeli nie doszto do ich rozwigzania w okresie poprzednim.

Rodzaj Czas
Lp Numer zgtoszenia 2gtoszenia Czas zgtoszenia e Dtugos¢ czasu realizacji
1.
2.
3.
4.

Informacja w zakresie prac zwigzanych z udzielaniem pomocy przez Wykonawce w korzystaniu z Portalu

Prace zwigzane z Konfiguracja Portalu,

Dostosowanie Portalu do kryteriow ustawowych i kryteridw wskazanych przez Zamawiajacego,

Tworzenie i udostepnianie przez Wykonawce kopii zapasowych Portalu, Sformatowano: Czcionka: 10 pkt
Sformatowano: Czcionka: 10 pkt

16 Do uzupetnienia zgodnie z oferta wybranego Wykonawcy. / Sformatowano: Czcionka: 10 pkt
.Do uzupetniania w przypadku, gdy niedostepnos$¢ wystepuje. /{ Sformatowano: Czcionka: 10 pkt
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Dodatkowe uwagi:

Przekazujacy (Wykonawca):

0Odbidr raportu miesiecznego przez Zamawiajgcego.

Imig i nazwisko

Data
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