UMOWA nr

(zamowienie publiczne)

Zawarta w dniu r. w Olsztynie pomiedzy:

Gming Olsztyn - Centrum Informatycznych Ustug Wspodlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn, NIP 739-384-
70-26, reprezentowang przez Pana Piotra Grzymowicza - Prezydenta Olsztyna, w imieniu ktorego dziata Pan Pawet
Witkowski — p.o. Dyrektora Centrum Informatycznych Ustug Wspdlnych Olsztyna,

zwang dalej ,Zamawiajacym”,

a:

zwang/ym dalej ,Wykonawcg”,

w wyniku przeprowadzenia przez Zamawiajgcego postepowania o udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego zgodnie z ustawg z dnia 29.01.2004 r. - Prawo zamdwien publicznych (t.j. Dz.U. z 2019 r. poz. 1843,
z pdzniejszymi zmianami), w ktérym oferta Wykonawcy uznana zostata za najkorzystniejszg, zawarta zostata umowa
0 nastepujacej tresci:

§ 1 Definicje

1. W niniejszej umowie, nastepujgce wyrazenia i okreslenia, beda miaty znaczenie zgodnie z podanymi ponizej

definicjami:

1)

2)

6)

Producent ESRI — producent Oprogramowania ESRI — ESRI Inc. USA;

Oprogramowanie ESRI — oprogramowanie, ktérego licencje zostaty nabyte przez Zamawiajgcego od

Wykonawcy na podstawie odrebnych uméw (Umow Licencyjnych);

Serwis Oprogramowania ESRI (wsparcia licencji) — ustuga pomocy technicznej, aktualizacji, upgrade licencji
Oprogramowania oraz usuwanie Btedéw w Oprogramowaniu, ktérej warunki zostaty opisane w zatgczniku nr

2 do niniejszej umowy;

Dzien roboczy — okres w godzinach 8.30 — 16.30 z wytaczeniem dni ustawowo wolnych od pracy oraz dni

wolnych od pracy Zamawiajgcego;

Bfad — oznacza wystgpienie w Oprogramowaniu ESRI wady, powodujgcej utrudnienie w uzywaniu
Oprogramowania ESRI lub uniemozliwienie uzywania Oprogramowania ESRI lub naktadajace na

Zamawiajgcego ograniczenia w uzywaniu Oprogramowania ESRI;

Aktualizacja Oprogramowania — aktualizacja Oprogramowania ESRI do wersji najnowsze;j.

2. Pozostatym pojeciom niezdefiniowanym w ust. 1 nadaje sie znaczenie okreslone w zatgczniku nr 2 do niniejszej umowy.

§ 2 Przedmiot umowy

1 Przedmiotem umowy jest zakup Serwisu Oprogramowania ESRI dla Oprogramowania ESRI zgodnie z ponizszg tabela:

L.p. Nr. licencji Nazwa .Ilosc" Okres serwisu
licencji
Serwis licencji komercyjnej ArcGIS for Desktop od 01-01-2021 do
1 2009MLA3573 1
Advanced sieciowej pierwszej 31-12-2021




) >009MLA3573 Serwis Ilcehq! kom.er.cyjnej A.rcGIS for Desktop 1 od 01-01-2021 do
Standard sieciowej pierwszej 31-12-2021
Serwis licencji komercyjnej ArcGIS for Desktop od 01-01-2021 do
3 2009MLA3573 S ) 3
Standard sieciowej dodatkowej 31-12-2021
4 2009MLA3573 Sel’\.NIS.|IC.enCJI .ko.mercyjr?ej ArcGlIS for Desktop 1 od 01-01-2021 do
Basic sieciowej pierwszej 31-12-2021
Serwis licencji komercyjnej ArcGIS for Desktop od 01-01-2021 do
2009MLA3573
> Basic sieciowej dodatkowe;j 3 31-12-2021
Serwis licencji komercyjnej ArcGIS Spatial od 01-01-2021 do
2009MLA3573 1
6 Analyst for Desktop sieciowej pierwszej 31-12-2021
7 >009MLA3573 Serwis Ilce.:nc_p kor.ne_rcyjnej ArcGIS 3D Analyst for 1 od 01-01-2021 do
Desktop sieciowej pierwszej 31-12-2021
3 5009MLA3573 Serwis Ilcen_q_| komercyjnej Ar.cG.IS Da.ta. . 1 od 01-01-2021 do
Interoperability for Desktop sieciowej pierwszej 31-12-2021
Serwis licencji komercyjnej ArcGIS Network od 01-01-2021 do
2009MLA3573 1
9 Analyst for Desktop sieciowej pierwszej 31-12-2021
Serwis licencji komercyjnej ArcGIS for Desktop od 01-01-2021 do
1 2009MLA3573 1
0 Basic pojedynczej pierwszej 31-12-2021
Serwis licencji komercyjnej ArcGlIS for Server od 01-01-2021 do
11 2009MLA3573 2
Enterprise Standard na serwer o max. 4 rdzeniach 31-12-2021
od 01-01-2021 do
2009MLA357 - " L
12 009 3573 | Serwis licencji komercyjnej ArcPad 1 31-12-2021
13 | 2009MLA3573 Serwis licencji komercyjnej ArcGIS Image Exten.5|on 1 od 01-01-2021 do
for Server Enterprise na serwer o max. 4 rdzeniach 31-12-2021

Serwis Oprogramowania ESRI swiadczony bedzie w godzinach 8.30 — 16.30 z wytgczeniem dni ustawowo wolnych
od pracy w odniesieniu do licencji ujetych w §2 ust.1, zgodnie z oferta Wykonawcy, stanowigca zatacznik nr 1 do

umowy oraz zgodnie z warunkami Serwisu Oprogramowania ESRI stanowigcymi zatgcznik nr 2 do umowy.
Serwis Oprogramowania ESRI bedzie swiadczony od dnia 01.01.2021 roku do 31.12.2021 roku.

Wykonawca zobowigzuje sie zapewni¢ mozliwo$¢ pobrania Aktualizacji oprogramowania do najnowszej wersji
w terminie 14 dni od daty podpisania umowy. Aktualizacja oprogramowania ma forme protokotu z numerami

rejestracyjnymi do najnowszej wersji Oprogramowania ESRI.

§& 3 Wymagania dotyczace wykonywania umowy
Wykonawca oswiadcza, ze:

1) jest autoryzowanym przedstawicielem Producenta Oprogramowania ESRI, uprawnionym do $wiadczenia

Serwisu Oprogramowania ESRI;

2) posiada konieczne doswiadczenie i profesjonalne kwalifikacje niezbedne do prawidtowego wykonania

przedmiotu umowy;

3) zobowigzuje sie do wykonania umowy przy zachowaniu nalezytej starannosci okreslonej w art. 355 §2

Kodeksu Cywilnego.

Strony zobowigzujg sie do wzajemnego przekazywania sobie niezwtocznie wszelkich informacji moggcych miec

wptyw na realizacje umowy.

Osobami upowaznionymi przez Strony do podpisania protokotéw okreslonych w umowie oraz do rozpatrywania
biezacych spraw zwigzanych z realizacjag umowy, przy zachowaniu okreslonych w niej warunkdow, w tym terminow,
sq:

1) ze strony Zamawiajgcego : Bartosz Bietto, Wydziat Geodezji i Gospodarki Nieruchomosciami Urzedu



Miasta Olsztyna, mail: biello.bartosz@olsztyn.eu, tel.: 895 273 111 wew.436

2) ze strony Wykonawcy:

Zmiana oséb wymienionych w ust. 3 powyzej w trakcie realizacji umowy wymaga poinformowania drugiej Strony

w formie dokumentowej i nie stanowi zmiany umowy.

Strony zobowigzujg sie do kierowania wszelkiej korespondencji i oswiadczen, co do ktérych umowa nie dopuszcza
zachowania formy dokumentowej, na adresy stron wymienione w komparycji umowy, a w przypadku zmiany

adresu, do niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej Strony.

W przypadku braku powiadomienia, o ktdrym mowa w ust. 5 niniejszego paragrafu doreczenie korespondencji na

adres, o ktdrym mowa w ust. 5 niniejszego paragrafu, wywiera przewidziane prawem skutki.

§ 4 Ustuga asysty technicznej i konserwacji

. W ramach Aktualizacji oprogramowania i $wiadczenia ustugi asysty technicznej i konserwacji dla Oprogramowania

ESRI, Zamawiajacy bedzie miat prawo do:

1) otrzymania nowych wersji Oprogramowania ESRI i udoskonalert do wersji biezgcych Oprogramowania ESRI
(otrzymanie nowych edycji Oprogramowania ESRI, wydan uzupetniajgcych, poprawek programistycznych)

wraz z licencjami bez dodatkowych optat licencyjnych;

2) otrzymania Oprogramowania ESRI, w tym jego aktualizacji, na inng platforme systemowg wspierang przez

Producenta ESRI oraz wsparcia technicznego Zamawiajgcego w tym zakresie;

3) asysty technicznej w zakresie Btedow oraz zgtaszania Btedoéw do Wykonawcy pod numer telefonu lub przez

system supportowy Wykonawcy pod adresem wskazanym w zatgczniku nr 2 do niniejszej umowy,

4) 72 godzinnego czasu reakcji w Dni robocze na zgtoszone drogg telefoniczng lub przez system supportowy

Wykonawcy Btedy zwigzane z eksploatacjg Oprogramowania ESRI.

Wykonawca gwarantuje, ze Serwis Oprogramowania ESRI dla Oprogramowania ESRI bedzie swiadczony w sposdb
profesjonalny zgodnie ze standardami obowigzujgcymi w branzy informatycznej, a gwarancja niniejsza jest wazna
przez okres 90 dni od daty zakoniczenia wykonania ustug wchodzacych w zakres asysty technicznej i konserwacji,

o ktérej mowa w § 2 ust. 3 niniejszej umowy.
Niniejsza umowa stanowi dokument gwarancji, o ktérej mowa w ust. 2.

Wykonawca zapewnia, ze ustuga serwisu oprogramowania ESRI bedzie $wiadczona przez Producenta
Oprogramowania ESRI na warunkach zgodnych z umowg, w szczegdlnosci zatgcznikiem nr 2 oraz nie gorszych niz

wskazane w niniejszym paragrafie oraz ofertg Wykonawcy.

§ 5 Wady prawne

Wykonawca gwarantuje, ze realizacja postanowien umowy nie narusza praw wtasnosci intelektualnej ani innych

praw osdb trzecich.

W przypadku wystgpienia oséb trzecich wobec Zamawiajgcego z roszczeniami opartymi na twierdzeniu, iz uzywane
przez Zamawiajacego Oprogramowanie ESRI lub Aktualizacja Oprogramowania ESRI narusza jakiekolwiek prawa,
o ktérych mowa w ust. 1, Zamawiajgcemu przystugujg wszystkie nizej wymienione uprawnienia, ktére ma prawo

zrealizowa¢ wedtug swojego wyboru (facznie lub osobno):

1) Prawo wypowiedzenia umowy bez zachowania termindw wypowiedzenia,



2) Prawo zadania zaptaty przez Wykonawce kary umownej w wysokosci 20% facznego wynagrodzenia brutto
okreslonego w §7 Umowy oraz prawo zgdania odszkodowania uzupetniajagcego na zasadach ogdlnych Kodeksu
Cywilnego.

§ 6 Ochrona danych i informacje poufne

1. Wykonawca zobowigzuje sie do przestrzegania Regulaminu Ochrony Informacji dla wykonawcy Centrum
Informatycznych Ustug Wspdlnych Olsztyna, ktory stanowi zatgcznik nr 3.

2. Wykonawca zobowigzuje sie do zapewnienia przestrzegania przepiséw o ochronie danych osobowych. Wobec
faktu, ze w ramach wykonywania niniejszej Umowy Wykonawca bedzie miat dostep do danych osobowych
przetwarzanych przez Zamawiajgcego, Strony zawarty umowe powierzenia przetwarzania danych osobowych oraz
o zachowaniu poufnosci informacji, ktéra stanowi zatgcznik nr 4.

3. Wykonywanie przez Wykonawce obowigzkéw wynikajacych z umowy powierzenia przetwarzania danych
osobowych oraz o zachowaniu poufnosci informacji odbywac sie bedzie w ramach wynagrodzenia naleznego
Wykonawcy z tytutu wykonania umowy i Wykonawca nie bedzie uprawniony do zgdania od Zamawiajacego
dodatkowego wynagrodzenia z tego tytutu.

4. Wykonawca pozostaje w posiadaniu Informacji Poufnych, przekazanych przez Zamawiajacego, przez okres trwania
umowy oraz zobowigzuje sie do nieujawniania, nieprzekazywania, ani do niewykorzystywania we wtasnej
dziatalnosci, w zakresie szerszym niz niezbedny do realizacji umowy, informacji uzyskanych w zwigzku z wykonaniem
umowy niezaleznie od formy przekazania tych informacji, ich Zrédtfa i sposobu przetwarzania oraz bezzwtocznego
trwatego ich usuniecia natychmiast po jej wygasnieciu. Zasady poufnosci znajdujg sie w umowie powierzenia
przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji stanowigcej zatacznik nr 4.

§ 7 Wynagrodzenie

1. Za realizacje przedmiotu umowy, o ktdorym mowa w § 2., Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy cene

w facznej wysokosci netto (stownie: ), powiekszong o wartos¢ podatku VAT w wysokosci:
(stownie: ), co daje kwote brutto: (stownie: ).

2. Jezeli Wykonawca posiada firmowy rachunek bankowy zwigzany z prowadzong dziatalnoscig gospodarczg,

ptatnosé ceny zostanie dokonana z wykorzystaniem metody podzielonej ptatnosci (split payment). Wykonawca
oswiadcza, ze na wystawionej fakturze zostanie wskazany jego rachunek bankowy zwigzany / niezwigzany?
z prowadzong dziatalnoscig gospodarcza.

3. Zapfata ceny nastgpi w formie przelewu na rachunek bankowy Wykonawcy wskazany na fakturze. Zaptata nastgpi
w terminie 30 (trzydziestu) dni od dnia wystawienia faktury pod warunkiem doreczenia faktury w terminie 7
(siedmiu) dni od dnia jej wystawienia. W przypadku doreczenia faktury po terminie 7 (siedmiu) dni od dnia jej
wystawienia, termin zaptaty ulega wydtuzeniu o ilos¢ dni przekroczenia wskazanego wyzej 7 (siedmio) dniowego

terminu.
4, Faktura bedzie wystawiona na:
NABYWCA: ODBIORCA:
Gmina Olsztyn, Centrum Informatycznych Ustug Wspdlnych Olsztyna
Plac Jana Pawta Il 1 Plac Jana Pawfa Il 1
10-101 Olsztyn 10-101 Olsztyn
NIP: 739-38-47-026
5. Faktura powinna by¢ dostarczona Zamawiajgcemu w nastepujgcy sposob:

1) naadres Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn, lub

2) na adres e-mail: sekretariat@ciuwo.olsztyn.eu wedtug os$wiadczenia ztozonego przez Strony zgodne

1Niepotrzebne skresli¢



z zatacznikiem nr 5, lub
3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw. ustrukturyzowane;j
faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o czym mowa w ust. 5 pkt. 3)przy
uzyciu Platformy Elektronicznego Fakturowania (PEF)., numer PEPPOL Zamawiajgcego to 7393921082. Oprdcz
danych zawartych w ust. 4 w opisie ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do
wskazania numeru i daty zawarcia niniejszej umowy.

Korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane dokumenty elektroniczne) mogg by¢ wysytane przy
uzyciu Platformy Elektronicznego Fakturowania, z uwzglednieniem postanowien ust. 6.

Za dzien zaptaty ceny Strony uznajg date obcigzenia rachunku bankowego Zamawiajacego.

W przypadku nieterminowe] zaptaty naleznosci wynikajacej z umowy Zamawiajgcy zaptaci Wykonawcy odsetki
w ustawowe]j wysokosci z tytutu opdznienia.

10.Cena obejmuje wszelkie koszty i optaty zwigzane z realizacja umowy z uwzglednieniem kosztéw dostarczenia

Systemu, udzielenia gwarancji, a takze naleznego podatku VAT.

11. Wykonawca o$wiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia 11 marca 2004

3)

1)

2)

r. o podatku od towardw i ustug (t.j. Dz. U. z 2018 r., poz. 2174 z pdzn. zm.) znajduje sie w wykazie podmiotow
zarejestrowanych jako podatnicy VAT (tzw. biata lista podatnikow VAT), w ktérym m.in. ujawniony zostat numer
rachunku bankowego zwigzany z prowadzong przez Wykonawce dziatalnos$cig gospodarczg, stuzacy do rozliczenia
transakcji w ramach tej dziatalnosci i ktéry zostanie wskazany na fakturze VAT wystawionej Zamawiajgcemu
zgodnie z postanowieniami niniejszego paragrafu. Wykonawca oswiadcza, ze teraz i na przysztos¢ zrzeka sie
wszelkich roszczen wobec Zamawiajacego, w szczegdlnosci z tytutu braku terminowej zaptaty wynagrodzenia
i wstrzymania sie przez Zamawiajgcego z zaptata wynagrodzenia w ramach niniejszej umowy w przypadku, gdy
okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku bankowego nie bedzie w dniu
dokonania zaptaty przez Zamawiajgcego kwoty tytutem wynagrodzenia w ramach niniejszej umowy tozsamy
z numerem rachunku bankowego ujawnionym na tzw. biatej liscie podatnikéw VAT albo nie bedzie ujawniony na
tzw. biatej liscie podatnikdw VAT — jezeli zaptata wynagrodzenia na rachunek Wykonawcy nie ujety na tzw. biatej
lisScie podatnikéw VAT tgczytoby sie dla Zamawiajacego z jakimikolwiek negatywnymi konsekwencjami prawnymi
- do czasu wskazania przez Wykonawce rachunku bankowego ujawnionego na tzw. biatej liscie podatnikéw VAT
lub ujecia na tej liscie wskazanego wczesniej rachunku bankowego Wykonawcy.

§ 8 Kary umowne

W razie niewykonania lub nienalezytego wykonania umowy Wykonawca zobowigzuje sie zaptaci¢ kary umowne

w nastepujacych wypadkach i wysokosciach:

w wysokosci 20% wynagrodzenia brutto, gdy Zamawiajacy wypowie umowe z powodu okolicznosci, za ktére

odpowiada Wykonawca lub Producent Oprogramowania ESRI;

w wysokosci 0,1% wynagrodzenia brutto za kazdy rozpoczety dzien zwioki w dostarczeniu Aktualizacji

oprogramowania ESRI, o ktérej mowa w §2 ust.4 Umowy;

w wysokosci 0,01% wynagrodzenia brutto za kazdg godzine przekroczenia czasu reakcji naprawy Btedu, o ktérym

mowa w § 4 ust. 1 pkt 4 umowy.

Zamawiajacy zastrzega sobie prawo do odszkodowania uzupetniajgcego-przenoszgcego wysokos¢ kar

umownych do wysokosci poniesionej szkody.



1
2

3.

§ 9 Czas trwania i wypowiedzenie umowy
Umowa obowigzuje do uptywu okresu gwarancji, o ktérej mowa w § 4 ust. 2.

Kazda ze Stron jest uprawniona do wypowiedzenia umowy ze skutkiem natychmiastowym wytgcznie
w wypadku wystgpienia waznych powoddw uzasadniajacych to wypowiedzenie. Przez wazne powody Strony
rozumiejg m.in. niewykonanie lub nienalezyte wykonanie przez drugq ze Stron zobowigzan umownych, ktérego

skutki nie zostaty usuniete w ciggu 30 dni od daty pisemnego wezwania.
Wypowiedzenie umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

Wypowiedzenie uwaza sie za skutecznie doreczone w dniu, w ktédrym zostato doreczone do siedziby Wykonawcy

lub Zamawiajgcego listem poleconym za pisemnym potwierdzeniem odbioru.

§ 10 Postanowienia koncowe

. Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy kodeksu cywilnego

oraz inne odpowiednie przepisy powszechnie obowigzujgcego prawa.

Ewentualne spory Strony poddajg pod rozstrzygniecie sgdu powszechnego wiasciwego dla siedziby

Zamawiajacego.
Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Zataczniki do niniejszej umowy stanowig:

1) Zatacznik nr 1 — Oferta Wykonawcy;

2) Zatacznik nr 2 — Warunki asysty technicznej i konserwacji;

3) Zzatacznik nr 3 - Regulamin ochrony informacji dla Wykonawcy Centrum Informatycznych

Ustug Wspdlnych;

4) Zatacznik nr 4 — Umowa powierzenia przetwarzania danych osobowych oraz o zachowaniu

poufnosci informacji;

5) Zzatacznik nr 5 — Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie

elektroniczne;j.

ZAMAWIAJACY: WYKONAWCA:



Zatgcznik nr 1 do umowy

OFERTA WYKONAWCY

Strona 7z 33



Zatacznik nr 2 do umowy

WARUNKI ASYSTY TECHNICZNEJ | KONSERWACII

Strona 8z 33



Zatacznik nr 3 do umowy

Regulamin Ochrony Informacji dla
Wykonawcy

Centrum Informatycznych Ustug Wspadlnych
Olsztyna

Strona 9z 33



1.1

2.1.

2.2,

2.3.

3.1.

4.1.

§1 CEL
Celem dokumentu w Centrum Informatycznych Ustug Wspdlnych Olsztyna jest:
1) Okreslenie minimalnych $rodkéw technicznych i organizacyjnych stuzgcych zabezpieczeniu danych.
2) Okreslenie minimalnych wymagan w zakresie bezpieczeristwa informacji dla podmiotéw zewnetrznych.

3) Okreslenie minimalnych wymagan w zakresie zabezpieczen systeméw teleinformatycznych.

§2 ZAKRES

Niniejszy dokument stosujg wszystkie podmioty zewnetrzne wykonujgce prace na rzecz Centrum
Informatycznych Ustug Wspdlnych Olsztyna (zwanego dalej CIUWO), zwigzane z przetwarzaniem Aktywow
informacyjnych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

Niniejszy dokument nalezy stosowaé we wszystkich umowach z podmiotami zewnetrznymi, ktérych przedmiot
jest zwigzany z ochrong informacji.

Stosowanie niniejszego dokumentu okreslajgcego minimalne $rodki techniczne i organizacyjne nie zwalnia
podmiotéw zewnetrznych ze stosowania srodkéw adekwatnych, tj. dostosowanych do rodzaju przetwarzanych
danych i sposobu ich przetwarzania tak, zeby zapewnié¢ bezpieczenstwo przetwarzania stosownie do ryzyka
naruszenia praw i wolnosci osob, ktérych dane dotyczg, a ktére w konkretnych przypadkach moga by¢ dalej
idace.

§3 TERMINOLOGIA
Pojecia uzywane w Regulaminie:

1) Aktywo i zaséb informacyjny — wszelkie informacje w formie papierowej, elektronicznej i innej,
przetwarzane (zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane i
usuwane) w sposob tradycyjny lub w systemach informatycznych, bedace wtasnosciag CIUWO Ilub
wykorzystywane badz administrowane badz zarzadzane przez CIUWO.

2) Gtéwny Administrator Bezpieczenstwa Systemow (GABS) — nadzoruje bezpieczenstwo wszystkich
systemoéw teleinformatycznych. Jest odpowiedzialny za dopuszczanie systeméw teleinformatycznych do
eksploataciji.

3) System informatyczny, System — zespét wspodtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

4) System Teleinformatyczny — zespdt wspodtpracujacych ze sobg urzadzen informatycznych i
oprogramowania, zapewniajgcy przetwarzanie i przechowywanie, a takze wysyfanie i odbieranie danych
poprzez sieci telekomunikacyjne za pomoca witasciwego dla danego rodzaju sieci urzadzenia koricowego.

5) System Zarzadzania Bezpieczeristwem Informacji (SZBI) - cze$¢ cato$ciowego systemu zarzgdzania, oparta
na podejsciu wynikajacym z ryzyka biznesowego, odnoszaca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczeristwa informacji.

§4 POSTANOWIENIA OGOLNE

Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna (zwany
dalej Regulaminem) okresla zakres obowigzkéow i odpowiedzialnosci podmiotow zewnetrznych w zakresie
bezpieczenstwa informacji. Regulamin obejmuje swym zakresem wszystkich uzytkownikéw podmiotow
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4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

6.1.

6.2.

zewnetrznych, majgcych dostep do systemow teleinformatycznych Centrum Informatycznych Ustug Wspdlnych
Olsztyna.

Podmiot zewnetrzny spetnia wymagania niniejszego Regulaminu przed uzyskaniem dostepu do Systemu
Teleinformatycznego CIUWO.

Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych
przetwarzanych przez CIUWO, podmiot zewnetrzny powinien spetni¢ nastepujace warunki:

1) w przypadku przetwarzania Informacji Poufnych — podpisa¢ zobowigzanie do zachowania poufnosci
przetwarzanych danych na wzorze obowigzujgcym w CIUWO, bedacym zatgcznikiem nr 1 do Regulaminu.

2) w przypadku przetwarzania Informacji Poufnych i Danych — podpisa¢ umowe powierzenia przetwarzania
danych osobowych oraz o zachowaniu poufnosci informacji na wzorze obowigzujgcym w CIUWO, bedacym
zatgcznikiem nr 2 do Regulaminu.

§5 NADAWANIE, ZMIANA BADZ ODEBRANIE UPRAWNIEN

W przypadku podmiotéw zewnetrznych, zakres uprawnien w poszczegdlnych systemach i aplikacjach ustawia
sie adekwatnie do przedmiotu umowy i zakresu powierzonych danych osobowych.

Lista uzytkownikéw podmiotu zewnetrznego powinna byé dostarczona przez osoby ze strony podmiotu
zewnetrznego wskazane w umowie jako odpowiedzialne za jej realizacje.

Po kazdej zmianie uzytkownikow ze strony podmiotu zewnetrznego, jest on zobowigzany do przekazania listy
uzytkownikoéw ze wskazaniem zmian w ich zakresie uprawnien.

Rejestrowanie/wyrejestrowanie uzytkownikdw zewnetrznych Systemu Teleinformatycznego CIUWO oraz
nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikéw CIUWO:

1) Podczas rejestracji uzytkownika zewnetrznego nadawany jest przez administratora systemu unikalny
identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz pierwszy
do Systemu (zgodne zzasadami opisanymi w niniejszej procedurze) dla uzytkownika zewnetrznego
Systemu Teleinformatycznego.

2) O nadaniu/zmianie/odebraniu uprawnienn wtasciwych identyfikatoréow w odpowiednich systemach i
aplikacjach i nadaniu witasciwych uprawnien administrator systemu informuje GABS oraz przedstawiciela
podmiotu zewnetrznego.

§6 METODY | SRODKI UWIERZYTELNIANIA

Dostep do poszczegdlnych czesci systemu informatycznego jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania uprawnien do
Systemu Teleinformatycznego.

Hasta uzytkownikéw do systemoéw powinny podlegaé nastepujgcym zasadom:
1) hasto sktada sie z minimum 8 znakdw,

2) hasto musi spetniaé¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej litery, oraz
cyfry lub znaku specjalnego (np. |@#),

3) hasto musi by¢ zmieniane minimum co 30 dni,
4) kolejne hasta muszg by¢ rézne,

5) hasta nalezy przechowywac w sposdb gwarantujgcy ich poufnosc,
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

7.1.

7.2.

7.3.

Zabrania sie udostepniania haset innym osobom.

Zabrania sie tworzenia haset na podstawie:

1) cech i numerdw osobistych (np. dat urodzenia, imion itp.),

2) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),

3) identyfikatora uzytkownika

Zabrania sie tworzenia haset tatwych do odgadniecia.

Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikow.
Uwierzytelnienie nastepuje wyfacznie po podaniu zgodnego hasta i powigzanego z nim identyfikatora.

W przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy, uzytkownik ma
obowigzek zmiany hasta tymczasowego na witasciwe, na znane tylko uzytkownikowi.

W przypadku systemow, ktdre nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie kontrolujg jego
znakdw, obowigzkiem uzytkownika jest zmiana hasta zgodnie z zasadami okreslonymi w punktach poprzednich.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Hasta nie mogg by¢ ujawniane w sposdb celowy lub przypadkowy i powinny by¢é znane wytgcznie
uzytkownikowi.

Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

1) w plikach,

2) na kartkach papieru w miejscach dostepnych dla oséb trzecich,

3) w skryptach,

4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg zosta¢ natychmiast
zmienione przez uzytkownika lub Administratora Systemu.

Hasto uzytkownika sytemu umozliwiajgce dostep do Systemu Teleinformatycznego utrzymuje sie w tajemnicy
réowniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik. W przypadku gdy uzytkownik zapomniat hasta, wtasciwy Administrator
Systemu ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania.

Hasta przez uzytkownikéw nie powinny byé przekazywane przesytane za pomocg telefonu, faksu, badz poczty
e-mail w formie jawne;.

W przypadku grupowego tworzenia kont uzytkownikdw generowane hasta powinny by¢ unikalne.

§7 DOSTEP ZDALNY

CIUWO prowadzi pisemny wykaz oséb i podmiotéw zewnetrznych posiadajgcych dostep zdalny do zasobdéw
Systemu Teleinformatycznego CIUWO.

Dostep zdalny podmiotéw zewnetrznych mozliwy jest tylko po spetnieniu warunkdédw wymienionych
W niniejszym Regulaminie.

Dla kazdej umowy z podmiotem zewnetrznym Dyrektor CIUWO wyznacza Koordynatora Prac Zdalnych CIUWO
(dalej zwany KPZ) zgodnie z wzorem okreslonym w zatgczniku nr 4.
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7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

Podmiot zewnetrzny powierzajac prace swoim pracownikom we wiasnym zakresie udziela im niezbednych
petnomocnictw.

Dostepu udziela sie na czas obowigzywania umowy na podstawie pisemnego wniosku przekazanego przez
podmiot zewnetrzny do KPZ o podanie potrzebnych identyfikatoréow i haset dostepu.

W ramach dostepu zabrania sie podmiotowi zewnetrznemu trwale usuwacé dane, przeprowadzaé jakiekolwiek
operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty danych, w szczegélnosci ich
formatowania. Przedstawiciel podmiotu zewnetrznego wykonujacy prace, przystepujac do czynnosci, o ktorych
wie, ze w konsekwencji doprowadzi¢ one moga do zniszczenia danych, musi poinformowac przedstawiciela
Zamawiajgcego i dopiero po jego akceptacji podjgé moze te czynnosci.

W przypadku koniecznosci realizacji prac na srodowisku produkcyjnym, podmiot zewnetrzny uzgadnia z KPZ
termin prowadzenia prac obarczonych ryzykiem, o ktérym mowa w §8, przed przystgpieniem do prac,
przedstawia scenariusz planowanych prac wraz zoceng ryzyka podejmowanych czynnosci. Podmiot
zewnetrzny odpowiada za odstepstwa od przedstawionego scenariusza. Scenariusz powinien obejmowac:

1) Czas (moment) podjecia planowanych prac, przewidywany czas trwania prac.
2) Zakres wykonywanych prac.

3) Informacje, czy wymagana jest przerwa w pracy uzytkownikéw.

4) Potencjalne ryzyka podejmowanych czynnosci.

Pracownik lub przedstawiciel podmiotu zewnetrznego wykonujgcy prace, przystepujgc do czynnosci, co do
ktorych istnieje wysokie ryzyko utraty danych lub przerwy w dziataniu systemu, informuje o ryzyku KPZ.

KPZ w przypadku otrzymania informacji o wysokim ryzyku utraty danych ustala mozliwosé rozpoczecia prac z
bezposrednim przetozonym, Gtéwnym Administratorem Bezpieczeristwa Systemoéw, a w przypadku takiej
potrzeby — z innymi administratorami, w tym z administratorem systemu sesji zdalnych. Po akceptacji ryzyka
przez KPZ w formie dokumentowej, pracownik podmiotu zewnetrznego moze rozpocza¢ realizacje czynnosci
objetej wskazanym ryzykiem. W przypadku braku akceptacji ryzyka, strony podejmujg dziatania w celu
usuniecia potencjalnych podatnosci dla ryzyka, a nastepnie przedstawiciel podmiotu zewnetrznego postepuje
zgodnie z §7 i §8 powyzej.

Wykonywanie prac polegajacych na standardowej obstudze serwisowej, prac nad rozwojem programu
bedacego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkéw realizacji czynnosci, bedacej ich
czescig. W ramach wykonywania tych czynnosci obowigzujg warunki uzgodnione wczes$niej. W szczegdlnosci
nie wymagajg kazdorazowego ustalenia warunkow realizacji te czynnosci, ktére wynikajg z przedmiotu umowy
i nie s3 objete ryzykami opisanymi w pkt. 6-8. Wykonywanie czynnosci niestandardowych wymaga
kazdorazowo okreslenia warunkow.

Zabrania sie podejmowania czynnosci zmierzajacych do penetrowania zasobéw sieci CIUWO.

Zabrania sie dostepu zdalnego z komputeréw dostepnych publicznie np. kafejki internetowe, dworce PKP,
restauracje, bezprzewodowe sieci miejskie.

Dostep zdalny jest przez CIUWO monitorowany.
Monitorowanie odbywa sie poprzez:
1) Logowanie ruchu w zakresie wszystkich sesji potgczen.

2) Nadzér nad wykonawcami za pomocg systemu monitorowania zdalnych sesji w zakresie prac
wykonywanych zdalnie w sieci Urzedu,

3) Centralny system korelacji logow (SIEM) zbiera informacje ze wszystkich systemdw i ocenia stopien

zagrozenia sieci LAN.
Strona 13z 33



7.15.

8.1.

8.2.

8.3.

8.4.

8.5.

W przypadku realizacji umowy gtdwnej w trybie Saa$, laaS lub DaaS, zapewnienie realizacji obowigzkéw
okreslonych w §7 realizuje podmiot zewnetrzny.

§8 WYMAGANIA ZABEZPIECZEN
Zasady zabezpieczen zasobow serwerowych i stacji roboczych

Do systemu informatycznego moga by¢ podtgczane wytgcznie komputery i urzgdzenia zgodne z minimalnymi
wymaganiami bezpieczenstwa, w szczegdlnosci:

1) System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne.
2) System operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen.

3) Firewall jest uruchomiony w systemie operacyjnym i posiada wtasciwg konfiguracje, odpowiadajaca
wykonywanym obowigzkom pracowniczym przez uzytkownikéw komputera.

4) Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania zrdédet.
5) Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta oprogramowania.

6) Oprogramowanie nie tamie i nie narusza w zadnym stopniu przepiséw ustawy o prawie autorskim i
prawach pokrewnych z dnia 4 lutego 1994 r. z pdzniejszymi zmianami.

W przypadku realizacji umowy gtéwnej w trybie SaaS Podmiot zewnetrzny zobowigzuje sie dodatkowo do:

1) W zakresie realizacji polityki Antywirusowej — do aktualizacji bazy definicji wiruséw i przeprowadzania co
najmniej cotygodniowego skanu Antywirusowego wszystkich serwerdéw, na ktérych sg zlokalizowane
zasoby CIUWO. Skanowanie bedzie przeprowadzane w godzinach nocnych/rannych. Ponadto Podmiot
zewnetrzny zobowigzuje sie do uruchomienia skanowania Antywirusowego na zgdanie Zamawiajacego w
przypadku pozyskania przez niego informacji o zagrozeniu.

2) Celem potwierdzenia wywigzania sie z realizacji zadan, przekazania do CIUWO pisemnego raportu 1 (jeden)
raz na kwartat, zawierajacego:

i) planowang ilos¢ wykonanych kopii zapasowych i rzeczywistg ilos¢ wykonanych kopii zapasowych,

ii) potwierdzenie przeprowadzenia skanu Antywirusowego wszystkich serwerdw, na ktorych sg
zlokalizowane zasoby Zamawiajgcego wraz z wynikami skanu.

Stosowanie zabezpieczen kryptograficznych

W celu ochrony poufnosci przesytanych oraz przechowywanych danych, stosuje sie zabezpieczenia
kryptograficzne. Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi oraz
regulacjami wewnetrznymi. Zabezpieczenia kryptograficzne nalezy stosowac w szczegélnosci:

1) Na dyskach twardych komputeréw przenosnych.
2) Na pendrive’ach.
3) Na nosnikach kopii zapasowych przechowywanych poza Systemem Teleinformatycznym Urzedu.

4) Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktdére przechowujg dane objete ochrong np. dane
osobowe.

5) Tunelach VPN.

Wiadomosciach poczty elektronicznej, w ktérych przesytane sg dane objete ochrong, w szczegdlnosci dane
osobowe.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowac¢ minimum dane znajdujgce sie na
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8.6.

9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

10.1.

10.2.

11.1.

11.2.

12.1.

nosnikach, ktére objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego poziomu poufnosci.

Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES o dtugosci klucza min. 256 bit.

§9 REAGOWANIE NA INCYDENTY

O ile zawarte miedzy CIUWO a podmiotem zewnetrznym umowy nie przewidujg dalej idgcych zobowigzan,
kazde naruszenie bezpieczerstwa informacji nalezy w ciggu [24] godziny od powziecia informacji o jego
wystgpieniu zgtaszaé Inspektorowi Ochrony Danych telefonicznie pod numer 89 7525809 lub w formie e-mail
za potwierdzeniem odbioru na adres iod@ciuwo.olsztyn.eu z tematem wiadomosci ,Naruszenie
bezpieczenstwa informacji”.

Inspektor Ochrony Danych w porozumieniu z Dyrektorem CIUWO, jesli zdarzenie jest ewidentnym naruszeniem
bezpieczenstwa, moze zdecydowaé o natychmiastowym odebraniu uprawnien w systemach uzytkownikom
podmiotu zewnetrznego, przy czym w takiej sytuacji bez zbednej zwtoki przekazuje on informacje o blokadzie
dostepu osobie upowaznionej ze strony podmiotu zewnetrznego.

Upowaznione osoby z podmiotu zewnetrznego zabezpieczajg $lady (np. logi systemowe) naruszenia
bezpieczeristwa.

W stosownych przypadkach Administrator Danych informuje o wystgpieniu incydentu bezpieczeristwa organ
nadzorczy ds. ochrony danych osobowych oraz Podmiot danych.

W szczegdlnych przypadkach Administrator Danych informuje organy $cigania o zaistniatej sytuacji.

Sposdb zgtaszania incydentdéw bezpieczenstwa przez Podmioty Zewnetrzne, postepowanie i odpowiedzialnos¢
dla naruszen bezpieczenistwa okresla umowa powierzenia przetwarzania danych osobowych oraz o zachowaniu
poufnosci informacji.

§10 POSTANOWIENIA KONCOWE
Za nadzér nad przestrzeganiem postanowien Regulaminu odpowiada:
1) Ze strony podmiotu zewnetrznego — uprawniony przedstawiciel tego podmiotu.
2) Ze strony CIUWO — Inspektor Ochrony Danych oraz Gtéwny Administrator Bezpieczeristwa Systemow.

Naruszajac Regulamin, podmiot zewnetrzny moze podlegac sankcjom karnym, cywilnym oraz wynikajgcym z
przepiséw RODO.

§11 LISTA DOKUMENTOW ZWIAZANYCH
W?zér zobowigzania do zachowania poufnosci przetwarzanych danych;

Wzdér umowy powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji.

§12 ZAtACZNIKI

Wzér — wyznaczenie Koordynatora Prac Zdalnych CIUWO.
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Zatacznik nr 1 do Regulaminu Ochrony
Informacji dla Wykonawcy CIUWO — Wz6r —
wyznaczenie Koordynatora Prac Zdalnych
Cluwo

Wyznaczenie Koordynatora Prac Zdalnych

Centrum Informatycznych Ustug Wspdlnych Olsztyna

Na podstawnie zapiséw zawartych w pkt. 8.3 Regulaminu, wyznaczam Panig /Pana*

na stanowisku

adres e’mail: tel.:

po stronie Centrum Informatycznych Ustug Wspdlnych Olsztyna na Koordynatora Prac Zdalnych w ramach umowy
zawartej pomiedzy Centrum Informatycznych Ustug Wspélnych Olsztyna a:

z siedzibg w

adres:

data Nr

Dotyczgcej

Obowigzujacej w okresie od do

Dostep zdalny odbywac sie bedzie na zasadach okreslonych w §7 wyzej powotanego Regulaminu, ktérego kopia
zostata dostarczona Wykonawcy.
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Wyznaczam: Zatwierdzam: Przyjatem do stosowania:
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Zatacznik nr 4
/WZOR/
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ O ZACHOWANIU POUFNOSCI INFORMACII
zawarta w Olsztynie, w dniu roku, pomiedzy:

Centrum Informatycznych Ustug Wspdinych Olsztyna oraz Gming Olsztyn — Centrum Informatycznych Ustug
Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn, reprezentowang przez Prezydenta Olsztyna - Pana Piotra
Grzymowicza, w imieniu ktdrego dziata Centrum Informatycznych Ustug Wspdlnych

Olsztyna
(zwanym dalej Powierzajacym)
a

Technika IT sp. z 0.0. z siedzibg w Gliwicach, ul. Toszecka 2, 44-102 Gliwice, wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy w Gliwicach, X Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod numerem 0000737518, NIP: 631-259-22-84, REGON: 241235653, o kapitale zaktadowym
500.025,00 zt,

reprezentowana przez:

(zwang dalej Przetwarzajacym),

zwanymi dalej tacznie Stronami, a kazda z osobna Strong,
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2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

§1 DEFINICIE
Dla potrzeb Umowy, Strony ustalajg nastepujace znaczenie nizej wymienionych pojeé:
1) Dane - dane osobowe w rozumieniu art. 4 pkt 1) RODO.

2) Dni Robocze — dni w Pn 8:00 — 16:00, Wt-Pt 7:30 — 15:30, z wytaczeniem dni ustawowo wolnych od pracy
w Polsce;

3) Przetwarzanie Danych — przetwarzanie Danych w rozumieniu art. 4 pkt 2) RODO;
4) Umowa — niniejsza umowa;
5) Umowa Gtéwna — umowa .......ceceeueees zawarta W dniu ....ceceeeeeeeecinieenens ;

6) RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. U. UE. L. 22016 . Nr 119, str. 1).

7) Informacje Poufne — oznaczajg Dane oraz wszelkie inne materiaty i/lub informacje dotyczace
Powierzajacego lub oséb trzecich, zarowno handlowe, finansowe, techniczne, technologiczne i inne,
ujawnione Przetwarzajgcemu w zwigzku z realizacjg przez Przetwarzajgcego dla Powierzajgcego Umowy
Gtéwnej, w tym stanowigce tajemnice przedsiebiorstwa, przekazane w postaci ustnej, pisemnej,
elektronicznej lub w jakikolwiek inny sposéb (w tym w formie dokumentéw, prezentacji, rysunkdw, filmow,
nagran audio).

§2 PRZEDMIOT UMOWY

Przetwarzajacy oswiadcza, ze dysponuje odpowiednimi doswiadczeniem, wiedzg oraz personelem, a takze, ze
wdrozyt i stosuje odpowiednie $rodki organizacyjne i techniczne w celu zapewnienia prawidtowego
wykonywania Umowy oraz zapewnienia wystarczajgcych gwarancji, aby Przetwarzanie Danych spetniato
wymogi okreslone przepisami prawa, w tym regulacjami RODO.

Na podstawie art. 28 ust. 3 RODO oraz na zasadach okre$lonych postanowieniami Umowy, Powierzajacy
powierza Przetwarzajacemu przetwarzanie Danych, a Przetwarzajgcy zobowigzuje sie przetwarzac Dane:

1) w zakresie obejmujgcym kategorie osdb, ktérych dane dotycza, rodzaje informacji (Danych) oraz operacje
lub zestawy operacji na Danych (czynnosci Przetwarzania Danych) wymienione w Zatgczniku nr [1] do
Umowy oraz

2) wyltacznie w celu wykonania zobowigzan Przetwarzajgcego wynikajgcych z Umowy Gtowne;.

Przetwarzajgcy w zakresie realizacji celu okreslonego w ust. 2.2 pkt 2) jest uprawniony do wykonywania
wytgcznie takich czynnosci Przetwarzania niezbednych do realizacji tego celu.

Powierzenie Przetwarzania Danych nastepuje z chwilg zawarcia przez Strony Umowy.

Przetwarzanie Danych moze odbywad sie wytgcznie na terenie panstwa cztonkowskiego Unii Europejskiej lub
w innym panstwie bedgcym sygnatariuszem Porozumienia o Europejskim Obszarze Gospodarczym (EOG),
chyba ze zachodzi wyjatek opisany w art. 49 RODO.

Z tytutu wykonywania Swiadczen okreslonych w Umowie, Przetwarzajgcemu nie przystuguje odrebne
wynagrodzenie. Wykonywanie przez Przetwarzajagcego obowigzkdéw okreslonych w Umowie nastepuje w
ramach wynagrodzenia Przetwarzajacego okreslonego w Umowie Gtéwne;.
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3.1.

3.2.

3.3.

3.4.

4.1.

4.2.

4.3.

4.4,

§3 POLECENIA POWIERZAJACEGO

W celu unikniecia watpliwosci Strony postanawiajg, ze zawarcie Umowy stanowi udokumentowane polecenie
Powierzajacego, o ktérym mowa w art. 28 ust. 3 pkt a) RODO.

Dodatkowe polecenia dotyczace Przetwarzania Danych w trakcie realizacji Umowy bedg przekazywane
Przetwarzajacemu przez Powierzajgcego w formie pisemnej, elektronicznej lub dokumentowe;j.

Przetwarzajacy jest zobowigzany zastosowac sie do polecen Powierzajgcego, o ktérych mowa w ust. 2 powyzej,
w tym w szczegdlnosci dokonywac zmian w zakresie sposobu Przetwarzania Danych lub wdrozy¢ przewidziane
w poleceniach s$rodki techniczne lub organizacyjne niezwtocznie, nie pdzniej jednak niz w terminie [3] Dni
Roboczych od dnia otrzymania polecenia, chyba ze Strony w danym przypadku postanowig inaczej.

Jezeli Przetwarzajacy uzna, ze polecenie Powierzajgcego narusza przepisy o ochronie danych osobowych,
Przetwarzajacy niezwiocznie informuje o tym Powierzajgcego i Przetwarzajacy ma prawo wstrzymac sie z
wykonaniem takiego polecenia do chwili potwierdzenia polecenia przez Powierzajgcego.

§4 ZOBOWIAZANIA PRZETWARZAJACEGO

Przetwarzajacy zobowigzuje sie do Przetwarzania Danych wytgcznie w zakresie i w ramach realizacji celu
okreslonego w Umowie, z uwzglednieniem szczegétowych zasad Przetwarzania wynikajgcych z postanowien
Umowy, obowigzujgcych przepisow prawa, w tym regulacji dotyczacych zasad przetwarzania danych
osobowych, a w szczegdlnosci art. 32-36 RODO, a takze wszelkich kodekséw postepowania, wytycznych oraz
opiséw dobrych praktyk, nawet jesli nie stanowig powszechnie obowigzujgcego prawa, ktére powinny miec
zastosowanie do Umowy i Przetwarzania Danych realizowanego na jej podstawie.

Przetwarzajacy zobowigzuje sie stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych przetwarzania
danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

Przed rozpoczeciem Przetwarzania, Przetwarzajacy zobowigzuje sie do wdrozenia, a przez caty okres
obowigzywania Umowy do stosowania srodkdw technicznych i organizacyjnych stuzgcych zabezpieczeniu
Danych oraz realizowanych na podstawie umowy czynnosci Przetwarzania Danych, co najmniej w zakresie
srodkéw opisanych w Regulaminie Ochrony Informacji dla Wykonawcy.

Niezaleznie od obowigzku wskazanego w ust. 4.3, Przetwarzajgcy zobowigzuje sie przez caty okres
Przetwarzania Danych do zapewnienia bezpieczenstwa powierzonych do przetwarzania Danych poprzez
wdrozenie, aktualizacje i stosowanie odpowiednich $rodkdéw organizacyjnych oraz technicznych w celu
prawidtowego wykonania Umowy oraz zapewnienia wystarczajgcych gwarancji, aby Przetwarzanie Danych
spetniato wymogi okreslone przepisami prawa, w tym regulacjami RODO. W szczegdlnosci, Przetwarzajacy
zobowiazuje sie podjgé odpowiednie srodki gwarantujgce bezpieczeristwo Danych przed ich przypadkowym
lub niezgodnym =z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem, w szczegdlnosci wdrozyé, przy uwzglednieniu stanu wiedzy technicznej,
charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych
oréznym prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednie srodki techniczne
i organizacyjne, w celu zapewnienia stopnia bezpieczeistwa przetwarzania Danych odpowiadajacego ryzyku
okreslonemu przez Powierzajgcego, w tym miedzy innymi w stosownym przypadku:

1) S$rodki polegajgce na pseudonimizacji i szyfrowaniu danych osobowych,

2) srodki gwarantujgce zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw i ustug przetwarzania,
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

3) S$rodkizapewniajace zdolnosé do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

4) Srodki zapewniajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych i
organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.

W przypadku stwierdzenia przez Przetwarzajgcego, ze stosowane przez niego srodki organizacyjne i techniczne
moga by¢ nieadekwatne do rozpoznanych zagrozern ochrony Danych, Przetwarzajgcy ma obowigzek zastosowac
Srodki techniczne i organizacyjne odpowiednie do zapewnienia adekwatnego poziomu bezpieczenstwa
Przetwarzania Danych oraz niezwtocznie poinformowaé o Powierzajgcego o podjetych dziataniach, w tym o
charakterze i terminie wdrozenia takich srodkow.

Przetwarzajacy zobowigzuje sie przeszkoli¢ pracownikéw oraz wspétpracownikdéw uczestniczacych w realizacji
Umowy lub Umowy Gtéwnej w zakresie regulacji prawnych dotyczacych przetwarzania danych osobowych i
ochrony informacji, a takze stosowanych srodkéw organizacyjnych i technicznych stuzacych zapewnieniu
bezpieczenstwa Przetwarzania Danych realizowanego na podstawie Umowy.

Przetwarzajacy zapewni, ze kazda osoba upowazniona przez Przetwarzajgcego do Przetwarzania, przetwarzata
je wytgcznie na polecenie Powierzajagcego w celach i zakresie przewidzianym w Umowie, przy czym
Powierzajacy upowaznia Przetwarzajgcego do udzielenia indywidualnych upowaznien do Przetwarzania
Danych dla oséb dokonujgcych Przetwarzania Danych w ramach realizacji Umowy.

Przetwarzajacy jest zobowigzany do poinformowania Powierzajacego o wszelkich zmianach w zakresie oséb
upowaznionych do Przetwarzania Danych.

Przetwarzajacy zobowigzuje sie prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych; na
zadanie Powierzajgcego w terminie wskazanym w takim wezwaniu Przetwarzajacy przekaze Powierzajagcemu
kopie lub, odpowiednio, wyciag z takiej ewidencji.

Na zadanie Powierzajacego wyrazone w formie dokumentowej, a w przypadku upowaznienia do Przetwarzania
Danych za posrednictwem zdalnego dostepu — bez zgdania przed dopuszczeniem do Przetwarzania Danych —
Przetwarzajacy zobowigzany jest do przekazania Powierzajgcemu kopii upowaznien do przetwarzania danych
osobowych i oswiadczen o zachowaniu poufnosci.

Przetwarzajacy jest zobowigzany prowadzié rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu
Powierzajacego, o ktdrym mowa w art. 30 ust. 2 RODO.

Przetwarzajacy jest zobowigzany do prowadzenia rejestru naruszen ochrony danych, w ktérym
dokumentowane sg wszelkie naruszenia ochrony danych osobowych, dotyczace powierzonych danych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze przez
Przetwarzajgcego.

Przetwarzajacy zobowigzuje sie do niezwtocznego, jednak nie pdzniej niz w terminie [3] Dni Roboczych,
informowania Powierzajgcego w formie pisemnej o:

1) kazdym postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym Przetwarzania
Danych przez Przetwarzajgcego;

2) kazdej decyzji administracyjnej lub orzeczeniu dotyczagcym Przetwarzania Danych, skierowanych do
Przetwarzajacego;

3) wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania Danych przez Przetwarzajgcego, w
szczegolnosci prowadzonych przez organ nadzorczy;

4) wszelkich skargach osob, ktérych dane dotyczg, zwigzanych z Przetwarzaniem dotyczgcych ich Danych;

5) kazdym zadaniu udostepnienia powierzonych Przetwarzajgcemu Danych wtasciwemu organowi parnstwa,
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5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

chyba ze zakaz zawiadomienia Powierzajgcego wynika z bezwzglednie obowigzujgcych przepiséw prawa;

6) kazdym nieupowaznionym dostepie do Danych, ktérych Przetwarzanie zostatlo powierzone
Przetwarzajgcemu.

§5 WSPOLPRACA PRZETWARZAJACEGO Z POWIERZAJACYM

Przetwarzajacy zobowigzuje sie wspodtpracowa z Powierzajgcym przez caty okres trwania powierzenia
Przetwarzania Danych w zakresie umozliwiajgcym Powierzajgcemu wywigzanie sie z wszelkich obowigzkow
zwigzanych z przetwarzaniem Danych zgodnie obowigzujgcymi przepisami prawa.

Przetwarzajacy, w zakresie wskazanym przez Powierzajgcego, zobowigzuje sie zapewni¢ Powierzajgcemu
pomoc, w tym za posrednictwem stosowanych przez siebie odpowiednich s$rodkéw technicznych i
organizacyjnych, w wywigzywaniu sie przez Powierzajgcego z obowigzku odpowiadania na zadania osoby
fizycznej, ktérej przetwarzane Dane dotyczg, w zakresie wykonywania jej praw okreslonych w okreslonych w
art. 15-22 RODO, w szczegdlnosci poprzez niezwtoczne przekazywanie Powierzajgcemu wszelkich otrzymanych
zadan i wnioskdéw 0séb, ktérych Dane dotyczg, nie pdzniej jednak niz w terminie [2] Dni Roboczych od dnia ich
wplyniecia.

Przetwarzajacy nie jest upowazniony do udzielenia odpowiedzi na wniosek, o ktérym mowa w ust. 5.2, bez
uprzedniej zgody lub wyraznego polecenia Powierzajacego. Powierzajacy uprawniony jest do wskazania
sposobu realizacji zgdania osoby, ktérej dane dotyczg przez Przetwarzajgcego.

Przetwarzajacy zobowiazuje sie wspoétpracowacé z Powierzajgcym w zakresie niezbednym do wywigzania sie
przez Powierzajacego z obowigzku dokonania oceny skutkéw dla ochrony danych osobowych, o ktérej mowa
w art. 35 RODO oraz przeprowadzenia konsultacji Powierzajacego z organem nadzorczym, o ktérych mowa w
art. 36 RODO; w szczegdlnosci Przetwarzajgcy jest zobowigzany dostarcza¢ Powierzajgcemu na jego zadanie,
w terminie [3] Dni Roboczych od dnia sformutowania zgdania, informacji niezbednych do opisu planowanych
operacji przetwarzania, a takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje s3
niezbedne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolnosci osdéb,
ktérych dane dotycza.

Przetwarzajacy zobowigzuje sie udostepnia¢ Powierzajgcemu na kazde jego zadanie, w formie okreslonej w
tresci zadania, niezwtocznie, nie pdzniej niz w terminie [2] Dni Roboczych od dnia sformutowania zadania
(chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnig dtuzszy termin), wszelkie
informacje niezbedne do wykazania spetnienia przez Powierzajgcego obowigzkéw w zakresie ochrony danych
osobowych okreslonych w RODO oraz innych znajdujacych zastosowanie przepisach prawa, w tym w celu
nalezytego wykonania przez Powierzajgcego obowigzkéw w zakresie wiasciwego opisania zaistniatych
naruszen ochrony danych osobowych oraz podjetych srodkdéw w rejestrze prowadzonym przez powierzajgcego
(art. 33 pkt 5 RODO) oraz w celu przygotowania dla organu nadzorczego lub osdb, ktérych dane dotycza
informacji o naruszeniach ochrony danych osobowych i podjetych srodkach (art. 33 pkt 1 RODO i art. 34 RODO).

§6 NARUSZENIA

Przetwarzajacy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu naruszen ochrony
Danych oraz wdrazaniu wtasciwych srodkédw naprawczych.

Przetwarzajacy jest zobowigzany do udzielania Powierzajgcemu informacji na temat procedur, o ktérych mowa
powyzej, na kazde zagdanie Powierzajgcego, w formie okreslonej w tresci zadania, w terminie [2] Dni Roboczych
od dnia sformutowania zgdania.

Po stwierdzeniu naruszenia ochrony danych osobowych (takze w przypadku poinformowania o naruszeniu
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6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

przez Powierzajgcego), w rozumieniu art. 4 pkt 12) RODO, dotyczacego lub moggcego dotyczy¢é Danych
powierzonych przez Powierzajgcego w tym w szczegdlnosci w zakresie stosowania art. 32-36 RODO,
Przetwarzajacy niezwtocznie, jednak nie pdzniej niz w ciggu [24] godzin od chwili wykrycia naruszenia, zgtasza
je Powierzajgcemu w formie dokumentowej, poprzez przestanie wiadomosci e-mail oraz w formie pisemnej.

Zgtoszenie, o ktérym mowa w ust. 6.3, zawiera co najmniej informacje o:
1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie oséb, ktérych dane
dotycza, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych dotyczy naruszenie, a
w razie mozliwosci, takze wskazania podmiotéw danych, ktérych dotyczyto naruszenie;

3) systemie informatycznym, w ktédrym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku z
przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;
6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych dane dotycza;

7) srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach
zapobiegawczych i naprawczych;

8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, w zgtoszeniu Przetwarzajacy jest zobowigzany poinformowac Powierzajgcego o dokonaniu
takiej oceny.

Do czasu uzyskania od Powierzajgcego wytycznych dotyczacych wdrozenia odpowiednich s$rodkéw
naprawczych, Przetwarzajagcy bez zbednej zwioki podejmuje wszelkie rozsgdne dziatania majgce na celu
ograniczenie i naprawienie negatywnych skutkow naruszenia.

Przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu danych
osobowych, ich skutkéw oraz podjetych dziatan zaradczych w sposdb i zakresie wskazanym w art. 33 ust 5
RODO; przetwarzajgcy zobowigzuje sie niezwtocznie udostepni¢ Powierzajgcemu dokumentacje, o ktorej
mowa w zdaniu poprzedzajacym, na kazde zgdanie Powierzajgcego niezwtocznie, nie pdzniej niz w terminie [2]
dni od dnia otrzymania zadania przez Przetwarzajgcego, chyba ze z uwagi na charakter lub zakres zgdanej
informacji strony uzgodnig dtuzszy termin.

Przetwarzajacy zobowigzuje sie nie powiadamia¢ o stwierdzonym naruszeniu bez wyraznego polecenia
Powierzajacego w tym zakresie innych podmiotédw, w tym oséb, ktérych dane dotyczg, ani organu nadzorczego,
chyba ze obowigzek taki wynika z przepiséw prawa (w takim przypadku Przetwarzajacy jest zobowigzany do
poinformowania o przekazaniu takiej informacji Powierzajacego, chyba, ze przekazanie takiej informacji
stanowitoby naruszenie obowigzujgcych przepiséw prawa).

§7 POWIERZENIE DANYCH OSOBOWYCH INNEMU PODMIOTOWI PRZETWARZAJACEMU

Przetwarzajagcy moze powierzyé powierzone mu dane osobowe do przetwarzania innym podmiotom
przetwarzajgcym jedynie w zakresie i celu zgodnym z Umowag, wytgcznie po uzyskaniu pisemnej, pod rygorem
niewaznosci, zgody Powierzajgcego. Przetwarzajgcy zobowigzuje sie do korzystania z ustug wytgcznie takich
innych podmiotéw przetwarzajgcych, ktore gwarantujg wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych w celu zapewnienia wystarczajgcego poziomu bezpieczenstwa przetwarzania danych
osobowych.
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W kazdym przypadku korzystania z ustug innego podmiotu przetwarzajgcego, Przetwarzajacy zawrze z innym
podmiotem przetwarzajgcym umowe dalszego powierzenia przetwarzania danych osobowych i zobowigze w
niej inny podmiot przetwarzajgcy do przestrzegania wszystkich obowigzkdédw natozonych na Przetwarzajgcego
na podstawie niniejszej umowy, w tym w szczegdlnosci obowigzku zapewnienia wystarczajacych gwarancji
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
RODO oraz zapewni mozliwos$é przeprowadzenia przez Powierzajgcego bezposredniej kontroli zgodnosci
przetwarzania danych osobowych przez inny podmiot przetwarzajgcy z umowa oraz obowigzujgcymi
przepisami prawa.

Na kazde jego zgdanie Powierzajgcego w celu wykazania spetnienia przez Przetwarzajgcego obowigzkow
wynikajgcych z umowy Przetwarzajgcy udostepni Powierzajgcemu wszelkie informacje dotyczgce innych
podmiotdw przetwarzajgcych oraz umowy zawarte z tymi podmiotami.

Powierzajacy moze zgda¢ od Przetwarzajgcego natychmiastowego rozwigzania umowy z innym podmiotem
przetwarzajgcym w przypadku, gdy Przetwarzajacy zawart z tym podmiotem umowe dalszego powierzenia
przetwarzania danych osobowych bez uprzedniej pisemnej zgody Powierzajacego, jak réwniez gdy dalszy
podmiot przetwarzajacy nie daje gwarancji nalezytego zabezpieczenia danych osobowych, a takze w kazdym
innym przypadku, gdy Powierzajacy bedzie miat uzasadnione podstawy do stwierdzenia, ze dalsze
przetwarzanie danych przez taki podmiot ma negatywny wptyw na ochrone danych osobowych.

W przypadku niewywigzania sie przez inny podmiot przetwarzajgcy ze spoczywajgcych na nim obowigzkéw
ochrony danych osobowych, na Przetwarzajgcym spoczywa petna odpowiedzialnos¢ wobec Powierzajgcego za
wypetnienie obowigzkéw innego podmiotu przetwarzajgcego.

§8 OBOWIAZEK ZACHOWANIA TAJEMNICY

Przetwarzajacy zobowigzany jest do zachowania w tajemnicy tresci Danych oraz wszelkich innych Informacji
Poufnych, w tym informacji o stosowanych srodkach organizacyjnych i technicznych stuzacych zabezpieczeniu
Danych lub proceséw Przetwarzania Danych — przez czas obowigzywania Umowy, jak réwniez w okresie [15]
lat po jej rozwigzaniu, chyba ze dtuzszy okres takiego obowigzku przewidujg obowigzujace przepisy prawa.

Przetwarzajacy zobowiazuje sie:
1) zachowad w tajemnicy uzyskane Informacje Poufne;

2) nie przekazywaé ani nie ujawnia¢ bez kazdorazowej uprzedniej pisemnej zgody Powierzajgcego,
jakichkolwiek Informacji Poufnych zadnej osobie z wyjatkiem:

i pracownikéw Przetwarzajgcego wyznaczonych do realizacji Umowy Gtéwnej, ktérzy potrzebuja takich
informacji w zwigzku z realizacjia Umowy Gtéwnej, pod warunkiem podpisania przez nich
oswiadczenia stanowigcego Zafacznik do Umowy, zawierajgcego zobowigzanie do zachowania w
poufnosci oraz poinformowania takich oséb o prawnych konsekwencjach naruszenia poufnosci
Informacji Poufnych, w tym Danych;

ii. przypadkéw, w ktdrych Przetwarzajacy jest zobowigzany do takiego ujawnienia przez sad lub w
przypadku ustawowego obowigzku takiego ujawnienia, z zastrzezeniem, ze Przetwarzajgcy dotozy
wtasciwych staran w celu uprzedniego pisemnego poinformowania Powierzajacego przed
dokonaniem takiego ujawnienia;

iii. 0s6b trzecich zaangazowanych przez Przetwarzajgcego do realizacji Umowy Gtéwnej, pod warunkiem
podpisania przez nich O$wiadczenia stanowigcego Zatgcznik do Umowy, zawierajgcego zobowigzanie
do zachowania w poufnosci informacji;

3) ponies¢ wobec Powierzajgcego odpowiedzialno$¢ za naruszenie obowigzkéw w zakresie zachowania w
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tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie jest dokonane przez osobe trzecig, o
ktérej mowa w pkt 2) ppkt iii, za ktérej dziatania Przetwarzajgcy odpowiada, jak za dziatania wtasne;

4) nie wykorzystywac i nie rozpowszechniaé Informacji Poufnych w ramach swojej dziatalnosci, z wyjatkiem
wykorzystywania lub rozpowszechniania wytgcznie w zakresie koniecznym dla celéw Umowy Gtédwnej;

5) dotozy¢ odpowiednich staran w celu zapewnienia i utrzymania odpowiednich $rodkow zabezpieczajgcych
ochrone Informacji Poufnych przed dostepem i bezprawnym wykorzystaniem przez osoby nieuprawnione;

6) spowodowacd, na zgdanie Powierzajgcego, aby ktérekolwiek z osdb i organdw, o ktorych mowa w pkt 2)
ppkt ii, podpisaty przed udostepnieniem Informacji Poufnych odrebne zobowigzanie do zachowania
poufnosci, z tym, ze obowigzek okreslony powyzej ma zastosowanie w sytuacjach, gdy jest to prawnie
dopuszczalne.

Obowigzku zachowania poufnosci, o ktérym mowa w ust. 8.2, nie stosuje sie do jakiejkolwiek czesci Informacji
Poufnych, w stosunku, do ktérych Przetwarzajgcy moze wykazaé, ze informacje takie sg lub staty sie publicznie
znane z przyczyn, za ktére pozostajg poza kontrolg Przetwarzajgcego; lub zostaty zgodnie z prawem otrzymane
od niezaleznej osoby trzeciej bez naruszenia obowigzku zachowania poufnosci; lub w dacie ich ujawnienia
przez Powierzajacego lub otrzymania od Powierzajacego byly juz znane Przetwarzajagcemu bez obowigzku
zachowania poufnosci.

Przetwarzajacy moze ujawni¢ Informacje Poufne otrzymane od drugiej Strony wytgcznie w celu wykorzystania
w zwigzku z realizacja Umowy Gtédwnej, co nie uchybia ograniczeniom lub dodatkowym obowigzkom
Przetwarzajgcego zwigzanych z ujawnieniem Danych wynikajagcym z Umowy (w szczegdlnosci opisanym w §7
Umowy) oraz obowigzujgcych przepisdw prawa.

Niezaleznie od obowigzku wskazanego w ust. 8.2 pkt 2) ppkt i, Powierzajgcy zobowigzuje sie zapewnic, aby
osoby upowaznione do Przetwarzania Danych dodatkowo zobowigzaty sie do zachowania tajemnicy, zaréwno
w trakcie trwania upowaznienia do Przetwarzania Danych, jak i po jego ustaniu.

Postanowienia powyzsze nie uchybiaja dalej idacym zobowigzaniom Przetwarzajgcego wynikajagcym z Umowy
Gtéwnej, innych umoéw zawartych z Powierzajgcym lub powszechnie obowigzujgcych przepiséw prawa.

§9 KONTROLA | AUDYT

Powierzajacemu przystuguje prawo przeprowadzenia w kazdym momencie obowigzywania Umowy kontroli
zgodnosci przetwarzania danych osobowych przez Przetwarzajagcego z Umowg oraz obowigzujgcymi
przepisami prawa, w szczegdlnosci zgodnosci i adekwatnosci stosowanych przez Przetwarzajgcego Srodkow
technicznych i organizacyjnych stuzacych zapewnieniu bezpieczenstwa Przetwarzanych Danych, poprzez:

1) prawo zadania dostepu do posiadanej przez Przetwarzajacego dokumentacji dotyczacej Przetwarzania
Danych;

2) prawo zgdania udzielenia wszelkich informacji dotyczgcych Przetwarzania Danych;

3) prawo przeprowadzania audytéw lub inspekcji Przetwarzajgcego, w tym domagania sie dostepu do
pomieszczen, infrastruktury, nosnikdw oraz systeméw informatycznych stuzgcych do przetwarzania
powierzonych Danych, takze prowadzonych przez osoby trzecie, dziatajagce na zlecenie i w imieniu
Powierzajgcego.

Powierzajacy ma prawo zgdac od Przetwarzajgcego w dowolnym momencie obowigzywania Umowy udzielenia
informacji dotyczacych Przetwarzania powierzonych mu Danych. Przetwarzajgcy jest zobowigzany do
udzielenia Powierzajgcemu stosownych informacji w formie okreslonej w tresci zadania, niezwtocznie, nie
pozniej niz w terminie [2] dni od dnia otrzymania zadania przez Przetwarzajgcego, chyba ze z uwagi na
charakter lub zakres zgdanej informacji strony uzgodnig dtuzszy termin.
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W przypadku zamiaru przeprowadzenia audytu w miejscach Przetwarzania Danych, Powierzajgcy poinformuje
Przetwarzajacego co najmniej [5] Dni Roboczych przed planowang datg audytu o zamiarze jego
przeprowadzenia. Jezeli z wainych powoddw, w ocenie Przetwarzajagcego, audyt nie moze zostac
przeprowadzony we wskazanym terminie, Przetwarzajacy zobowigzany jest niezwtocznie poinformowac o tym
fakcie Powierzajgcego, drogg mailowg, wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony
wspdlnie ustalg pdzniejszy termin audytu.

Przetwarzajacy ma obowigzek wspdtpracowac z Powierzajgcym i upowaznionymi przez niego audytorami we
wszelkim wymaganym czynnosciami audytowymi zakresie, w szczegdlnosci zapewnia¢ im dostep do
pomieszczenn i dokumentéw obejmujgcych Dane oraz informacje o sposobie przetwarzania Danych,
infrastrukturze teleinformatycznej oraz systemach IT, a takze do oséb majgcych wiedze na temat procesow
Przetwarzania Danych realizowanych przez Przetwarzajgcego.

Powierzajacy lub upowaznieni przez niego audytorzy po przeprowadzeniu audytu sporzgdzajg protokét,
zawierajagcy wskazowki i zalecenia dotyczace w szczegdlnosci poprawy bezpieczenstwa Przetwarzania
powierzonych Danych, ktéry podpisujg przedstawiciele obu Stron. Przetwarzajgcy zobowigzuje sie, w terminie
uzgodnionym z Powierzajgcym, dostosowac do zalecert pokontrolnych zawartych w protokole, majgcych na
celu usuniecie uchybien i poprawe bezpieczeristwa Przetwarzania Danych.

§10 ODPOWIEDZIALNOSC PRZETWARZAJACEGO

Strony zgodnie postanawiaja, ze jakiekolwiek ograniczenia odpowiedzialnosci Przetwarzajacego przewidziane
w Umowie Gtéwnej nie bedg miaty zastosowania w odniesieniu do odpowiedzialnosci Przetwarzajacego z
tytutu niewykonania lub nienalezytego wykonania Umowy, w szczegdlnosci naruszenia zasad Przetwarzania
Danych.

Przetwarzajacy odpowiada za wszelkie szkody, jakie powstang wobec Powierzajgcego, oséb, ktérych Dane
dotycza lub innych oséb trzecich w wyniku niezgodnego z Umowa lub obowigzujacymi przepisami prawa
przetwarzania Danych objetych powierzeniem, a w szczegdlnosci w zwigzku z udostepnianiem Danych osobom
nieupowaznionym.

Przetwarzajacy ponosi petng odpowiedzialnos¢ za dziatania swoich pracownikéw, wspdtpracownikow,
podwykonawcéw (w tym innych podmiotdow przetwarzajacych) oraz innych osdb, przy pomocy ktdrych
Przetwarza powierzone Dane, jak za wtasne dziatania i zaniechania.

Przetwarzajacy zobowigzany jest pokry¢ kazdg szkode, a takze wszelkie koszty, wydatki, w tym koszty obstugi
prawnej oraz koszty kar finansowych, ktére Powierzajacy poniesie albo moze poniesé lub za ktére moze staé
sie odpowiedzialny w zwigzku z jakimkolwiek pozwem, roszczeniem, badz postepowaniem prowadzonym
przeciwko niemu w zwigzku z nienalezytym wykonywaniem przez Przetwarzajacego obowigzkdéw wynikajgcych
z Umowy oraz obowigzkow wynikajgcych z RODO i innych wtasciwych przepiséw.

Przetwarzajacy zobowigzany jest do niezwilocznego wezwania Powierzajacego do przystagpienia do
ewentualnego procesu, zwigzanego z zagdaniem odszkodowania za poniesiong przez osobe fizyczng szkode
majatkowa lub niemajgtkowa zwigzang z Przetwarzaniem Danych naruszajacym przepisy prawa i wytoczeniem
powoddztwa w tym zakresie bezposrednio przeciwko Przetwarzajgcemu, oraz prowadzenia procesu z udziatem
Powierzajacego jako interwenienta ubocznego albo w innym charakterze stosownie do obowigzujgcych
przepisow procedury cywilne;j.

W przypadku, gdy osoba fizyczna wytoczy powddztwo bezposrednio przeciwko Powierzajgcemu, Powierzajacy
zobowigzany jest do niezwtocznego wezwania Przetwarzajgcego do przystgpienia do ewentualnego procesu
zwigzanego z zgdaniem odszkodowania za poniesiong przez osobe fizyczng szkode majatkowa lub
niemajatkowa zwigzang z Przetwarzaniem Danych naruszajgcym przepisy prawa i prowadzenia procesu z
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udziatem Przetwarzajgcego jako interwenienta ubocznego albo w innym charakterze stosownie do
obowigzujacych przepiséw procedury cywilnej.

W kazdym przypadku naruszenia przez Przetwarzajgcego zasad ochrony Danych lub obowigzku zachowania w
tajemnicy tresci Danych oraz wszelkich innych Informacji Poufnych, w szczegdlnosci niewykonania lub
nienalezytego wykonania Umowy, Powierzajgcemu przystuguje prawo dochodzenia zaptaty kary umownej
w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy 00/100) za kazdy przypadek naruszenia, ptatnej na
podstawie noty obcigzeniowej w terminie w niej wskazanym. Zadanie zaptaty kary umownej przystuguje
niezaleznie od obowigzku naprawienia szkody, o ktérych mowa w ust. 10.2 - 10.6 i prawa do odszkodowania
uzupetniajgcego, o ktérym mowa w ust. 10.11.

Przez nienalezyte wykonanie Umowy Strony rozumiejg w szczegdlnosci sytuacje, gdy organ nadzorczy stwierdzi,
ze Przetwarzanie Danych w zakresie realizowanym przez Przetwarzajgcego nie jest zgodne z zasadami ochrony
danych osobowych.

W razie rozwigzania Umowy, Powierzajgcy moze dochodzi¢ kar umownych naleznych do dnia jej rozwigzania,
a w przypadku naruszenia obowigzku, o ktérym mowa w §12 ust. 12.2 Umowy, rowniez kary umownej z tytutu
naruszenia tego obowiazku.

W przypadku zawarcia przez Przetwarzajacego umowy podpowierzenia z innym podmiotem przetwarzajgcym
pomimo braku zgody Powierzajacego, Powierzajgcemu przystuguje prawo dochodzenia zaptaty kary umownej
w wysokosci 10.000,00 ztotych (stownie: dziesiec tysiecy 00/100), ptatnej na podstawie noty obcigzeniowej w
terminie w niej wskazanym.

Powierzajacy jest uprawniony do zgdania zapfaty przez Przetwarzajgcego odszkodowania uzupetniajgcego na
zasadach ogdlnych, przenoszacego wartos¢ zastrzezonych kar umownych.

Przetwarzajacy jest odpowiedzialny za naruszenie przepiséw prawa podczas Przetwarzania Danych, ponoszac
odpowiedzialno$é przed organem nadzorczym w postaci kar administracyjnych.

§11 OBOWIAZYWANIE UMOWY

Umowa zostaje zawarta na czas wykonania zobowigzan wynikajgcych z Umowy Gtéwnej oraz obowigzkéw
wynikajgcych z Umowy.

Powierzajacy jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym, jezeli:

1) Przetwarzajacy nie stosuje odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych

adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z Przetwarzaniem powierzonych
Danych,

2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli, Przetwarzajacy nie
usunie ich w wyznaczonym terminie,

3) Przetwarzajacy Przetwarza Dane w sposdb niezgodny z Umowg,

4) Przetwarzajgcy Przetwarza Dane w sposdb niezgodny z przepisami RODO lub innymi wiasciwymi
przepisami prawa, badz instrukcjami Powierzajgcego,

5) Przetwarzajgcy powierzyt Przetwarzanie Danych dalszemu podmiotowi przetwarzajgcemu bez zgody
Powierzajgcego,

6) Przetwarzajacy utracit zdolnos¢ do realizacji Umowy, w szczegdlnosci utracit zdolno$¢ do zagwarantowania
nalezytego zabezpieczenia powierzonych danych osobowych.

Niezaleznie od przypadkéw wskazanych w ust. 11.2, Powierzajgcy moze rozwigza¢ Umowe bez wypowiedzenia

z innych waznych powoddw, w szczegdlnosci gdy Powierzajgcy bedzie miat uzasadnione podstawy do
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stwierdzenia, ze dalsze przetwarzanie danych przez Przetwarzajgcego lub inng osobe dziatajgcg w jego imieniu
ma negatywny wptyw na ochrone danych osobowych.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Powierzajgcego, postanowienia o
rozwigzaniu Umowy stosuje sie odpowiednio do danych osobowych, ktére wskutek ograniczenia zakresu nie
moga juz by¢ przetwarzane przez Przetwarzajgcego.

W przypadku zawarcia przez Powierzajgcego umowy podpowierzenia przetwarzania danych osobowych
Przetwarzajacy zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi
postanowien, zgodnie z ktérymi umowy dalszego przetwarzania danych beda ulegaty automatycznemu
rozwigzaniu w razie zakoriczenia obowigzywania Umowy.

§12 USUNIECIE LUB ZWROT DANYCH

Stosownie do decyzji Powierzajgcego w tym zakresie, w terminie do [30] dni od dnia rozwigzania Umowy,
niezaleznie od sposobu i trybu jej rozwigzania, lub od dnia zakonczenia Przetwarzania Danych (w zaleznosci od
tego, co nastgpito wczesniej), Przetwarzajacy jest zobowigzany do usuniecia lub zwrotu Informacji Poufnych, w
tym wszelkich powierzonych mu Danych oraz usuniecia wszelkich ich istniejacych kopii zapisanych w
jakimkolwiek urzadzeniu lub na jakimkolwiek innym nosniku na ktérym sg zapisane lub przechowywane, chyba
ze obowigzujgce przepisy prawa nakazujg przechowywanie tych Informacji Poufnych.

Przetwarzajacy zobowigzany jest przesta¢ Powierzajgcemu pisemne potwierdzenie zwrotu lub zniszczenia
wszelkich Informacji Poufnych, w tym Danych w sposéb i w terminie uzgodnionym z Powierzajacym, nie
dtuzszym niz [7] dni.

W przypadku gdy Przetwarzanie Danych przez Przetwarzajacego odbywato sie wytgcznie w systemach
informatycznych Powierzajgcego, Przetwarzajacy ztozy po rozwigzaniu Umowy, niezaleznie od sposobu i trybu
jej rozwigzania (w zaleznosci od tego, co nastgpito wczesniej), pisemne oswiadczenie o nieprzechowywaniu
powierzonych na podstawie Umowy Danych.

§13 POSTANOWIENIA KONCOWE

Zmiana Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci, z zastrzezeniem odmiennie
brzmigcych postanowiern Umowy.

W sprawach nieuregulowanych Umowa majg zastosowanie przepisy prawa polskiego, w tym przepisy ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145), ustawy z 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2019 r., poz. 1010) oraz przepisy RODO.

Przetwarzajacy nie moze przenies¢ praw lub obowigzkdw wynikajacych z Umowy bez pisemnej zgody
Powierzajacego.

Osobami upowaznionymi do kontaktu w sprawach zwigzanych z realizacjg Umowy, w tym do przekazywania
informacji o stwierdzonych naruszeniach ochrony Danych (§ 6 ust 3 Umowy), s3:

1) ze strony Powierzajgcego — Inspektor Ochrony Danych:
i e-mail: iod@ciuwo.olsztyn.eu
ii. tel: 897525809

2) ze strony Przetwarzajgcego — ......ccceeveeverenene :
i. e-Mail: o,

ii. tel: e,
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13.5.

13.6.

14.1.

14.2.

Spory zwigzane z wykonywaniem Umowy rozstrzygane bedg przez sad witasciwy dla siedziby Powierzajgcego.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Powierzajacego ijeden dla

Przetwarzajgcego.

§14 ZALACZNIKI:
Zatgcznik nr 1 — zakres powierzenia Danych.

Zatgcznik nr 2 — wzér oswiadczenia.

POWIERZAJACY

Centrum Informatycznych Ustug Wspdlnych Olsztyna

PRZETWARZAJACY
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Zatacznik nr 1 umowy powierzenia
przetwarzania danych osobowych oraz o
zachowaniu poufnosci informac;ji

ZAKRES POWIERZENIA DANYCH

Zbidr pod nazwa:

Charakter oraz cele przetwarzania:

Operacje wykonywane na danych osobowych:
Kategorie osdb, ktérych dane dotycza:

Rodzaj danych osobowych:

Obszar, na ktédrym przetwarzane bedg dane
osobowe:
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Zatacznik nr 2 umowy powierzenia
przetwarzania danych osobowych oraz o
zachowaniu poufnosci informacji

JWzOR/

OSWIADCZENIE

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy przetwarzania danych osobowych oraz o zachowaniu poufnosci
informacji, zawarta pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna oraz Gming Olsztyn — Centrum
Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn a:

z siedzibg w

adres:

data

oraz wynikajgce z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych.

Niniejszym zobowiazuje sie jako pracownik/ wspotpracownik/ zleceniobiorca/ podwykonawca* ww. Wykonawcy do
zachowania w tajemnicy wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w zwigzku z moim uczestnictwem
w realizacji prac na rzecz Centrum Informatycznych Ustug Wspdlnych Olsztyna, na warunkach okreslonych w umowie
przetwarzania danych osobowych oraz o zachowaniu poufnosci. Jestem Swiadomy, ze naruszenie powyzszych
zobowigzan moze skutkowa¢ odpowiedzialnoscig cywilng i karng na podstawie obowigzujacych przepiséw prawa.
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Zatacznik nr 5 do umowy

Oswiadczenie Wykonawcy o akceptacji przesytania faktur drogg elektroniczng

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (tj. Dz. U. z 2018 r., poz.
2174, z pdin. zm.) Zamawiajacy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspélnych Olsztyna; PI.
Jana Pawtfa Il 1, 10-101 Olsztyn; NIP 739-384-70-26, akceptuje przesytanie, w tym udostepniane faktur, ich
korekt oraz duplikatow w formie PDF za posrednictwem poczty elektroniczne;j.

Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna oswiadcza, ze:

1. Faktury VAT i korekty faktur nalezy przesytac¢ na adres email: sekretariat@ciuwo.olsztyn.eu,
2. Tytut wiadomosci email musi zawiera¢ wyrazenie: faktura/faktury lub korekta/korekty Iub
korygujaca/korygujace lub duplikat/duplikaty

3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna
wysyta z adresu e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajgcego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (tj. Dz. U.z 2018 r., poz.
2174, z pdin. zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatow w formie
PDF za posrednictwem poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesyta¢ do Gminy Olsztyn - Centrum Informatycznych Ustug
Wspdlnych Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wtasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn - Centrum
Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy

INFORMACJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatgcznikami muszg by¢ zapisane w formie PDF oraz zatgczone bezposrednio
do wiadomosci e-mail.
Faktury i zatgczniki nie mogg by¢ kompresowane i zaszyfrowane.

3. Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong
w momencie wptywu na skrzynke odbiorczg Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych
Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajgcego i Wykonawcy sg jedynymi wiasciwymi
adresami stanowigcymi gwarancje pochodzenia faktury.
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