Zatgcznik nr 2 do Zarzadzenia nr  24/2019
Dyrektora Centrum Informatycznych Ustug Wspdinych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu ochrony informacji dla Wykonawcy,
Wzoru umowy powierzenia przetwarzania danych oraz o
zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

[/wzér/

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ O ZACHOWANIU POUFNOSCI INFORMACJI

dotyCzaca UMOWY: ....ccucvervreeeceete e eeeeaereeenes
zawarta w Olsztynie, W dniu ......ccceevvevecvecieevennnnne. roku, pomiedzy:

Centrum Informatycznych Ustug Wspdlnych Olsztyna oraz Gming Olsztyn — Centrum Informatycznych
Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn, reprezentowang przez Prezydenta Olsztyna
- Pana Piotra Grzymowicza, w imieniu ktérego dziata Dyrektor Centrum Informatycznych Ustug Wspdinych
Olsztyna - Pan Rafat Ruchlewicz

(zwanym dalej Powierzajacym)

................................................................. z siedzibg w ..., przy ul. ..., ..., wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Sgdowego, ktdrej akta rejestrowe sg prowadzone przez Sad Rejonowy
W oo R Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr KRS: ...... , NIP: ...... , 0 kapitale
zaktadowym w wysokosci ...... zt, wptaconym w catosci,

reprezentowang przez
(zwang dalej Przetwarzajacym),

zwanymi dalej tacznie Stronami, a kazda z osobna Strong,
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81 DEFINICJE
Dla potrzeb Umowy, Strony ustalajg nastepujace znaczenie nizej wymienionych pojeé:
1) Dane - dane osobowe w rozumieniu art. 4 pkt 1) RODO.

2) Dni Robocze —dniw Pn 8:00 — 16:00, Wt-Pt 7:30 — 15:30, z wytgczeniem dni ustawowo wolnych
od pracy w Polsce;

3) Przetwarzanie Danych — przetwarzanie Danych w rozumieniu art. 4 pkt 2) RODO;
4) Umowa — niniejsza umowa;
5) Umowa Gtéwna — umowa .................... zawarta W dniu ....eoceeeeeeervevenennen. ;

6) RODO -rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

7) Informacje Poufne — oznaczajg Dane oraz wszelkie inne materiaty i/lub informacje dotyczace
Powierzajgcego lub oséb trzecich, zaréwno handlowe, finansowe, techniczne, technologiczne i
inne, ujawnione Przetwarzajgcemu w zwigzku z realizacjg przez Przetwarzajgcego dla
Powierzajgcego Umowy Gtédwnej, w tym stanowigce tajemnice przedsiebiorstwa, przekazane w
postaci ustnej, pisemnej, elektronicznej lub w jakikolwiek inny sposéb (w tym w formie
dokumentoéw, prezentacji, rysunkow, filméw, nagran audio).

§2 PRZEDMIOT UMOWY

Przetwarzajgcy oswiadcza, ze dysponuje odpowiednimi doswiadczeniem, wiedzg oraz personelem,
a takze, ze wdrozyt i stosuje odpowiednie Srodki organizacyjne i techniczne w celu zapewnienia
prawidtowego wykonywania Umowy oraz zapewnienia wystarczajgcych gwarancji, aby
Przetwarzanie Danych spetniato wymogi okreslone przepisami prawa, w tym regulacjami RODO.

Na podstawie art. 28 ust. 3 RODO oraz na zasadach okreslonych postanowieniami Umowy,
Powierzajgcy powierza Przetwarzajagcemu przetwarzanie Danych, a Przetwarzajacy zobowigzuje sie
przetwarzac¢ Dane:

1) w zakresie obejmujgcym kategorie osdb, ktorych dane dotyczg, rodzaje informacji (Danych) oraz
operacje lub zestawy operacji na Danych (czynnosci Przetwarzania Danych) wymienione w
Zatgczniku nr [1] do Umowy oraz

2) wytgcznie w celu wykonania zobowigzan Przetwarzajgcego wynikajgcych z Umowy Gtéwnej.

Przetwarzajgcy w zakresie realizacji celu okreslonego w ust. 2.2 pkt 2) jest uprawniony do
wykonywania wytgcznie takich czynnosci Przetwarzania niezbednych do realizacji tego celu.

Powierzenie Przetwarzania Danych nastepuje z chwilg zawarcia przez Strony Umowy.

Przetwarzanie Danych moze odbywaé sie wytgcznie na terenie panstwa cztonkowskiego Unii
Europejskiej lub w innym panistwie bedgcym sygnatariuszem Porozumienia o Europejskim Obszarze
Gospodarczym (EOG), chyba ze zachodzi wyjagtek opisany w art. 49 RODO.

Z tytutu wykonywania $wiadczern okreslonych w Umowie, Przetwarzajgcemu nie przystuguje

Strona 3z 16



3.1

3.2

3.3.

3.4.

4.1.

4.2.

4.3.

4.4,

odrebne wynagrodzenie. Wykonywanie przez Przetwarzajacego obowigzkéw okreslonych w
Umowie nastepuje w ramach wynagrodzenia Przetwarzajgcego okreslonego w Umowie Gtownej.

§3 POLECENIA POWIERZAJACEGO

W celu unikniecia watpliwosci Strony postanawiaja, ze zawarcie Umowy stanowi udokumentowane
polecenie Powierzajgcego, o ktérym mowa w art. 28 ust. 3 pkt a) RODO.

Dodatkowe polecenia dotyczgce Przetwarzania Danych w trakcie realizacji Umowy beda
przekazywane Przetwarzajgcemu przez Powierzajgcego w formie pisemnej, elektronicznej lub
dokumentowe;.

Przetwarzajacy jest zobowigzany zastosowac sie do polecen Powierzajgcego, o ktérych mowa w ust.
2 powyzej, w tym w szczegdlnosci dokonywac zmian w zakresie sposobu Przetwarzania Danych lub
wdrozy¢ przewidziane w poleceniach srodki techniczne lub organizacyjne niezwtocznie, nie pdzniej
jednak niz w terminie [3] Dni Roboczych od dnia otrzymania polecenia, chyba ze Strony w danym
przypadku postanowig inaczej.

Jezeli Przetwarzajacy uzna, ze polecenie Powierzajgcego narusza przepisy o ochronie danych
osobowych, Przetwarzajgcy niezwtocznie informuje o tym Powierzajgcego i Przetwarzajagcy ma
prawo wstrzymac sie z wykonaniem takiego polecenia do chwili potwierdzenia polecenia przez
Powierzajgcego.

84 ZOBOWIAZANIA PRZETWARZAJACEGO

Przetwarzajgcy zobowigzuje sie do Przetwarzania Danych wytgcznie w zakresie i w ramach realizacji
celu okreslonego w Umowie, z uwzglednieniem szczegdétowych zasad Przetwarzania wynikajacych z
postanowiedn Umowy, obowigzujacych przepiséw prawa, w tym regulacji dotyczacych zasad
przetwarzania danych osobowych, a w szczegdlnosci art. 32-36 RODO, a takze wszelkich kodeksow
postepowania, wytycznych oraz opiséw dobrych praktyk, nawet jesli nie stanowig powszechnie
obowigzujgcego prawa, ktére powinny miec zastosowanie do Umowy i Przetwarzania Danych
realizowanego na jej podstawie.

Przetwarzajgcy zobowigzuje sie stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych,
dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

Przed rozpoczeciem Przetwarzania, Przetwarzajacy zobowigzuje sie do wdrozenia, a przez caty okres
obowigzywania Umowy do stosowania $rodkow technicznych i organizacyjnych stuzacych
zabezpieczeniu Danych oraz realizowanych na podstawie umowy czynnosci Przetwarzania Danych,
co najmniej w zakresie srodkow opisanych w Regulaminie Ochrony Informacji dla Wykonawcy.

Niezaleznie od obowigzku wskazanego w ust. 4.3, Przetwarzajgcy zobowigzuje sie przez caty okres
Przetwarzania Danych do zapewnienia bezpieczenstwa powierzonych do przetwarzania Danych
poprzez wdrozenie, aktualizacje i stosowanie odpowiednich srodkéw organizacyjnych oraz
technicznych w celu prawidtowego wykonania Umowy oraz zapewnienia wystarczajgcych gwarancji,
aby Przetwarzanie Danych spetniato wymogi okreslone przepisami prawa, w tym regulacjami RODO.
W szczegdlnosci, Przetwarzajgcy zobowigzuje sie podjg¢ odpowiednie $rodki gwarantujgce
bezpieczenstwo Danych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
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modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem, w szczegdlnosci
wdrozyé, przy uwzglednieniu stanu wiedzy technicznej, charakteru, zakresu, kontekstu i celéw
przetwarzania oraz ryzyka naruszenia praw lub wolnosci o0séb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednie $rodki techniczne
i organizacyjne, w celu zapewnienia stopnia bezpieczedstwa przetwarzania Danych
odpowiadajgcego ryzyku okreslonemu przez Powierzajgcego, w tym miedzy innymi w stosownym
przypadku:

1) Ssrodki polegajgce na pseudonimizacji i szyfrowaniu danych osobowych,

2) srodki gwarantujgce zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemdw i ustug przetwarzania,

3) Srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

4) srodki zapewniajgce regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

W przypadku stwierdzenia przez Przetwarzajgcego, ze stosowane przez niego Srodki organizacyjne i
techniczne mogg by¢ nieadekwatne do rozpoznanych zagrozen ochrony Danych, Przetwarzajgcy ma
obowigzek zastosowac srodki techniczne i organizacyjne odpowiednie do zapewnienia adekwatnego
poziomu bezpieczenstwa Przetwarzania Danych oraz niezwtocznie poinformowac o Powierzajgcego
o podjetych dziataniach, w tym o charakterze i terminie wdrozenia takich srodkéw.

Przetwarzajgcy zobowigzuje sie przeszkoli¢ pracownikdéw oraz wspotpracownikow uczestniczgcych
w realizacji Umowy lub Umowy Gtéwnej w zakresie regulacji prawnych dotyczacych przetwarzania
danych osobowych i ochrony informacji, a takie stosowanych s$rodkéw organizacyjnych i
technicznych stuzgcych zapewnieniu bezpieczenstwa Przetwarzania Danych realizowanego na
podstawie Umowy.

Przetwarzajgcy zapewni, ze kazda osoba upowazniona przez Przetwarzajacego do Przetwarzania,
przetwarzata je wylgcznie na polecenie Powierzajacego w celach i zakresie przewidzianym w
Umowie, przy czym Powierzajacy upowaznia Przetwarzajgcego do udzielenia indywidualnych
upowaznien do Przetwarzania Danych dla oséb dokonujgcych Przetwarzania Danych w ramach
realizacji Umowy.

Przetwarzajgcy jest zobowigzany do poinformowania Powierzajgcego o wszelkich zmianach
w zakresie 0sdb upowaznionych do Przetwarzania Danych.

Przetwarzajgcy zobowigzuje sie prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania
Danych; na zadanie Powierzajagcego w terminie wskazanym w takim wezwaniu Przetwarzajacy
przekaze Powierzajgcemu kopie lub, odpowiednio, wyciag z takiej ewidenc;ji.

Na zgdanie Powierzajgcego wyrazone w formie dokumentowej, a w przypadku upowaznienia do
Przetwarzania Danych za posrednictwem zdalnego dostepu — bez zgdania przed dopuszczeniem do
Przetwarzania Danych — Przetwarzajacy zobowigzany jest do przekazania Powierzajgcemu kopii
upowaznien do przetwarzania danych osobowych i oswiadczen o zachowaniu poufnosci.

Przetwarzajgcy jest zobowigzany prowadzi¢ rejestr kategorii czynnosci przetwarzania
dokonywanych w imieniu Powierzajgcego, o ktérym mowa w art. 30 ust. 2 RODO.

Przetwarzajacy jest zobowigzany do prowadzenia rejestru naruszed ochrony danych, w ktérym
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dokumentowane sg wszelkie naruszenia ochrony danych osobowych, dotyczace powierzonych
danych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze przez Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie do niezwtocznego, jednak nie pdzniej niz w terminie [3] Dni
Roboczych, informowania Powierzajgcego w formie pisemnej o:

1) kazdym postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
Przetwarzania Danych przez Przetwarzajgcego;

2) kazdej decyzji administracyjnej lub orzeczeniu dotyczgcym Przetwarzania Danych, skierowanych
do Przetwarzajacego;

3) wszelkich kontrolach i inspekcjach dotyczgcych Przetwarzania Danych przez Przetwarzajacego,
w szczegdlnosci prowadzonych przez organ nadzorczy;

4) wszelkich skargach oséb, ktérych dane dotycza, zwigzanych z Przetwarzaniem dotyczacych ich
Danych;

5) kazdym zadaniu udostepnienia powierzonych Przetwarzajgcemu Danych wtasciwemu organowi
panstwa, chyba ze zakaz zawiadomienia Powierzajacego wynika z bezwzglednie obowigzujacych
przepiséw prawa;

6) kazdym nieupowaznionym dostepie do Danych, ktérych Przetwarzanie zostato powierzone
Przetwarzajacemu.

§5 WSPOLPRACA PRZETWARZAJACEGO Z POWIERZAJACYM

Przetwarzajgcy zobowigzuje sie wspdtpracowaé z Powierzajgcym przez caty okres trwania
powierzenia Przetwarzania Danych w zakresie umozliwiajgcym Powierzajgcemu wywigzanie sie z
wszelkich obowigzkéw zwigzanych z przetwarzaniem Danych zgodnie obowigzujgcymi przepisami
prawa.

Przetwarzajgcy, w zakresie wskazanym przez Powierzajagcego, zobowigzuje sie zapewnic
Powierzajgcemu pomoc, w tym za posrednictwem stosowanych przez siebie odpowiednich srodkow
technicznych i organizacyjnych, w wywigzywaniu sie przez Powierzajgcego z obowigzku
odpowiadania na Zzadania osoby fizycznej, ktérej przetwarzane Dane dotyczg, w zakresie
wykonywania jej praw okreslonych w okreslonych w art. 15-22 RODO, w szczegdlnosci poprzez
niezwtoczne przekazywanie Powierzajgcemu wszelkich otrzymanych zadan i wnioskow o0sdb,
ktorych Dane dotyczg, nie pdzniej jednak niz w terminie [2] Dni Roboczych od dnia ich wptyniecia.

Przetwarzajacy nie jest upowazniony do udzielenia odpowiedzi na wniosek, o ktorym mowa w ust.
5.2, bez uprzedniej zgody lub wyraznego polecenia Powierzajgcego. Powierzajacy uprawniony jest
do wskazania sposobu realizacji zgdania osoby, ktérej dane dotyczg przez Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie wspotpracowaé z Powierzajgcym w zakresie niezbednym do
wywigzania sie przez Powierzajgcego z obowigzku dokonania oceny skutkow dla ochrony danych
osobowych, o ktérej mowa w art. 35 RODO oraz przeprowadzenia konsultacji Powierzajgcego
z organem nadzorczym, o ktorych mowa w art. 36 RODO; w szczegdlnosci Przetwarzajacy jest
zobowigzany dostarczaé¢ Powierzajgcemu na jego zadanie, w terminie [3] Dni Roboczych od dnia
sformutowania zadania, informacji niezbednych do opisu planowanych operacji przetwarzania, a
takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje s niezbedne oraz
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6.1.

6.2.

6.3.
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proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotycza.

Przetwarzajgcy zobowigzuje sie udostepnia¢ Powierzajgcemu na kazde jego zgdanie, w formie
okreslonej w tresci zadania, niezwtocznie, nie pdzniej niz w terminie [2] Dni Roboczych od dnia
sformutowania zgdania (chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnig
dtuzszy termin), wszelkie informacje niezbedne do wykazania spetnienia przez Powierzajgcego
obowigzkéw w zakresie ochrony danych osobowych okreslonych w RODO oraz innych znajdujacych
zastosowanie przepisach prawa, w tym w celu nalezytego wykonania przez Powierzajgcego
obowigzkdéw w zakresie wtasciwego opisania zaistniatych naruszen ochrony danych osobowych oraz
podjetych srodkow w rejestrze prowadzonym przez powierzajgcego (art. 33 pkt 5 RODO) oraz w celu
przygotowania dla organu nadzorczego lub osdb, ktérych dane dotycza informacji o naruszeniach
ochrony danych osobowych i podjetych srodkach (art. 33 pkt 1 RODO i art. 34 RODO).

§6 NARUSZENIA

Przetwarzajgcy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu
naruszen ochrony Danych oraz wdrazaniu wtasciwych srodkéw naprawczych.

Przetwarzajgcy jest zobowigzany do udzielania Powierzajgcemu informacji na temat procedur, o
ktorych mowa powyzej, na kazde zgdanie Powierzajgcego, w formie okreslonej w tresci zadania, w
terminie [2] Dni Roboczych od dnia sformutowania zadania.

Po stwierdzeniu naruszenia ochrony danych osobowych (takie w przypadku poinformowania o
naruszeniu przez Powierzajgcego), w rozumieniu art. 4 pkt 12) RODO, dotyczgcego lub moggacego
dotyczy¢ Danych powierzonych przez Powierzajgcego w tym w szczegdlnosci w zakresie stosowania
art. 32-36 RODO, Przetwarzajacy niezwtocznie, jednak nie pdzniej niz w ciggu [24] godzin od chwili
wykrycia naruszenia, zgtasza je Powierzajgcemu w formie dokumentowej, poprzez przestanie
wiadomosci e-mail oraz w formie pisemnej.

Zgtoszenie, o ktdrym mowa w ust. 6.3, zawiera co najmniej informacje o:
1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie osdb,
ktorych dane dotycza, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych
dotyczy naruszenie, a w razie mozliwosci, takze wskazania podmiotéw danych, ktdrych
dotyczyto naruszenie;

3) systemie informatycznym, w ktorym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku
z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktorych dane
dotycza;

7) srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.
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6.6.

6.7.

6.8.

7.1.

7.2.

7.3.

7.4.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, w zgtoszeniu Przetwarzajacy jest zobowigzany poinformowad
Powierzajgcego o dokonaniu takiej oceny.

Do czasu uzyskania od Powierzajgcego wytycznych dotyczacych wdrozenia odpowiednich srodkow
naprawczych, Przetwarzajacy bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce na
celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Przetwarzajgcy jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych
mu danych osobowych, ich skutkdw oraz podjetych dziatann zaradczych w sposob i zakresie
wskazanym w art. 33 ust 5 RODO; przetwarzajacy zobowigzuje sie niezwtocznie udostepnié
Powierzajgcemu dokumentacje, o ktérej mowa w zdaniu poprzedzajagcym, na kazde zgdanie
Powierzajgcego niezwtocznie, nie pdzniej niz w terminie [2] dni od dnia otrzymania zgdania przez
Przetwarzajgcego, chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnig
dtuzszy termin.

Przetwarzajgcy zobowigzuje sie nie powiadamia¢ o stwierdzonym naruszeniu bez wyraznego
polecenia Powierzajgcego w tym zakresie innych podmiotéw, w tym oséb, ktérych dane dotyczg, ani
organu nadzorczego, chyba ze obowigzek taki wynika z przepiséw prawa (w takim przypadku
Przetwarzajgcy jest zobowigzany do poinformowania o przekazaniu takiej informacji
Powierzajgcego, chyba, ze przekazanie takiej informacji stanowitoby naruszenie obowigzujgcych
przepiséw prawa).

§7 POWIERZENIE DANYCH OSOBOWYCH INNEMU PODMIOTOWI PRZETWARZAJACEMU

Przetwarzajgcy moze powierzy¢ powierzone mu dane osobowe do przetwarzania innym podmiotom
przetwarzajgcym jedynie w zakresie i celu zgodnym z Umowa, wytgcznie po uzyskaniu pisemnej, pod
rygorem niewaznosci, zgody Powierzajgcego. Przetwarzajgcy zobowigzuje sie do korzystania z ustug
wylacznie takich innych podmiotéw przetwarzajacych, ktére gwarantujg wdrozenie odpowiednich
Srodkow technicznych iorganizacyjnych w celu zapewnienia wystarczajgcego poziomu
bezpieczenstwa przetwarzania danych osobowych.

W kazdym przypadku korzystania z ustug innego podmiotu przetwarzajgcego, Przetwarzajgcy zawrze
z innym podmiotem przetwarzajgcym umowe dalszego powierzenia przetwarzania danych
osobowych i zobowigze w niej inny podmiot przetwarzajacy do przestrzegania wszystkich
obowigzkéw natozonych na Przetwarzajgcego na podstawie niniejszej umowy, w tym w
szczegblnosci obowigzku zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz zapewni
mozliwo$¢ przeprowadzenia przez Powierzajgcego bezposredniej kontroli zgodnosci przetwarzania
danych osobowych przez inny podmiot przetwarzajacy z umowa oraz obowigzujacymi przepisami
prawa.

Na kazde jego zadanie Powierzajgcego w celu wykazania spetnienia przez Przetwarzajacego
obowigzkdw wynikajgcych zumowy Przetwarzajgcy udostepni Powierzajgcemu wszelkie informacje
dotyczace innych podmiotdéw przetwarzajgcych oraz umowy zawarte z tymi podmiotami.

Powierzajgcy moze zgdaé od Przetwarzajgcego natychmiastowego rozwigzania umowy z innym
podmiotem przetwarzajagcym w przypadku, gdy Przetwarzajacy zawart z tym podmiotem umowe
dalszego powierzenia przetwarzania danych osobowych bez uprzedniej pisemnej zgody
Powierzajgcego, jak réwniez gdy dalszy podmiot przetwarzajacy nie daje gwarancji nalezytego
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7.5.

8.1.

8.2.

zabezpieczenia danych osobowych, a takze w kazdym innym przypadku, gdy Powierzajacy bedzie
miat uzasadnione podstawy do stwierdzenia, ze dalsze przetwarzanie danych przez taki podmiot ma
negatywny wptyw na ochrone danych osobowych.

W przypadku niewywigzania sie przez inny podmiot przetwarzajgcy ze spoczywajacych na nim
obowigzkédw ochrony danych osobowych, na Przetwarzajgcym spoczywa petna odpowiedzialnosé
wobec Powierzajgcego za wypetnienie obowigzkéw innego podmiotu przetwarzajgcego.

§8 OBOWIAZEK ZACHOWANIA TAJEMNICY

Przetwarzajgcy zobowigzany jest do zachowania w tajemnicy tresci Danych oraz wszelkich innych
Informacji Poufnych, w tym informacji o stosowanych $rodkach organizacyjnych itechnicznych
stuzgcych zabezpieczeniu Danych lub proceséw Przetwarzania Danych — przez czas obowigzywania
Umowy, jak réwniez w okresie [15] lat po jej rozwigzaniu, chyba ze dtuzszy okres takiego obowigzku
przewidujg obowigzujgce przepisy prawa.

Przetwarzajgcy zobowigzuje sie:
1) zachowad w tajemnicy uzyskane Informacje Poufne;

2) nie przekazywac ani nie ujawnia¢ bez kazdorazowej uprzedniej pisemnej zgody Powierzajacego,
jakichkolwiek Informacji Poufnych zadnej osobie z wyjgtkiem:

i) pracownikdw Przetwarzajgcego wyznaczonych do realizacji Umowy Gtdwnej, ktdrzy
potrzebuja takich informacji w zwigzku z realizacja Umowy Gtéwnej, pod warunkiem
podpisania przez nich oswiadczenia stanowigcego Zatgcznik do Umowy, zawierajgcego
zobowigzanie do zachowania w poufnosci oraz poinformowania takich oséb o prawnych
konsekwencjach naruszenia poufnosci Informacji Poufnych, w tym Danych;

ii) przypadkdw, w ktorych Przetwarzajgcy jest zobowigzany do takiego ujawnienia przez sad
lub w przypadku ustawowego obowigzku takiego ujawnienia, zzastrzezeniem, ze
Przetwarzajgcy dotozy wtasciwych staran w celu uprzedniego pisemnego poinformowania
Powierzajgcego przed dokonaniem takiego ujawnienia;

iii) 0sOb trzecich zaangazowanych przez Przetwarzajgcego do realizacji Umowy Gtéwnej, pod
warunkiem podpisania przez nich Oswiadczenia stanowigcego Zatgcznik do Umowy,
zawierajgcego zobowigzanie do zachowania w poufnosci informacji;

3) ponies¢ wobec Powierzajgcego odpowiedzialno$¢ za naruszenie obowigzkéw w zakresie
zachowania w tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie jest
dokonane przez osobe trzecig, o ktérej mowa w pkt 2) ppkt iii), za ktorej dziatania Przetwarzajacy
odpowiada, jak za dziatania wtasne;

4) nie wykorzystywac i nie rozpowszechnia¢ Informacji Poufnych w ramach swojej dziatalnosci, z
wyjatkiem wykorzystywania lub rozpowszechniania wytgcznie w zakresie koniecznym dla celéw
Umowy Gtéwnej;

5) dotozy¢ odpowiednich staran w celu zapewnienia i utrzymania odpowiednich s$rodkow
zabezpieczajacych ochrone Informacji Poufnych przed dostepem i bezprawnym wykorzystaniem
przez osoby nieuprawnione;

6) spowodowac, na zgdanie Powierzajgcego, aby ktérekolwiek z osdb i organdw, o ktérych mowa
w pkt 2) ppkt ii), podpisaty przed udostepnieniem Informacji Poufnych odrebne zobowigzanie
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8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

do zachowania poufnosci, z tym, ze obowigzek okreslony powyzej ma zastosowanie w
sytuacjach, gdy jest to prawnie dopuszczalne.

Obowiazku zachowania poufnosci, o ktérym mowa w ust. 8.2, nie stosuje sie do jakiejkolwiek czesci
Informacji Poufnych, w stosunku, do ktdrych Przetwarzajacy moze wykaza¢, ze informacje takie sg
lub staty sie publicznie znane z przyczyn, za ktére pozostajg poza kontrolg Przetwarzajacego; lub
zostaty zgodnie z prawem otrzymane od niezaleinej osoby trzeciej bez naruszenia obowigzku
zachowania poufnosci; lub w dacie ich ujawnienia przez Powierzajgcego lub otrzymania od
Powierzajgcego byly juz znane Przetwarzajgcemu bez obowigzku zachowania poufnosci.

Przetwarzajgcy moze ujawni¢ Informacje Poufne otrzymane od drugiej Strony wyfacznie w celu
wykorzystania w zwigzku z realizacja Umowy Gtdwnej, co nie uchybia ograniczeniom lub
dodatkowym obowigzkom Przetwarzajgcego zwigzanych z ujawnieniem Danych wynikajgcym
z Umowy (w szczegdlnosci opisanym w §7 Umowy) oraz obowigzujgcych przepiséw prawa.

Niezaleznie od obowigzku wskazanego w ust. 8.2 pkt 2) ppkt i), Powierzajacy zobowigzuje sie
zapewnié¢, aby osoby upowaznione do Przetwarzania Danych dodatkowo zobowigzaty sie do
zachowania tajemnicy, zaréwno w trakcie trwania upowaznienia do Przetwarzania Danych, jak i po
jego ustaniu.

Postanowienia powyzsze nie uchybiajg dalej idgcym zobowigzaniom Przetwarzajgcego wynikajgcym
z Umowy Gtéwnej, innych uméw zawartych z Powierzajgcym lub powszechnie obowigzujacych
przepiséw prawa.

§9 KONTROLA | AUDYT

Powierzajgcemu przystuguje prawo przeprowadzenia w kazdym momencie obowigzywania Umowy
kontroli zgodnosci przetwarzania danych osobowych przez Przetwarzajgcego z Umowaq oraz
obowigzujgcymi przepisami prawa, w szczegdlnosci zgodnosci i adekwatnosci stosowanych przez
Przetwarzajgcego srodkéw technicznych i organizacyjnych stuzacych zapewnieniu bezpieczeristwa
Przetwarzanych Danych, poprzez:

1) prawo zgdania dostepu do posiadanej przez Przetwarzajgcego dokumentacji dotyczacej
Przetwarzania Danych;

2) prawo zadania udzielenia wszelkich informacji dotyczgcych Przetwarzania Danych;

3) prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego, w tym domagania sie dostepu
do pomieszczen, infrastruktury, nosnikéw oraz systemoéw informatycznych stuzacych do
przetwarzania powierzonych Danych, takze prowadzonych przez osoby trzecie, dziatajgce na
zlecenie i w imieniu Powierzajacego.

Powierzajgcy ma prawo zgdac od Przetwarzajgcego w dowolnym momencie obowigzywania Umowy
udzielenia informacji dotyczacych Przetwarzania powierzonych mu Danych. Przetwarzajacy jest
zobowigzany do udzielenia Powierzajgcemu stosownych informacji w formie okreslonej w tresci
zadania, niezwfocznie, nie pdiniej niz w terminie [2] dni od dnia otrzymania zgdania przez
Przetwarzajgcego, chyba ze z uwagi na charakter lub zakres zgdanej informacji strony uzgodnig
dtuzszy termin.

W przypadku zamiaru przeprowadzenia audytu w miejscach Przetwarzania Danych, Powierzajgcy
poinformuje Przetwarzajgcego co najmniej [5] Dni Roboczych przed planowang daty audytu o
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9.4.

9.5.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Przetwarzajgcego, audyt nie
moze zosta¢ przeprowadzony we wskazanym terminie, Przetwarzajgcy zobowigzany jest
niezwtocznie poinformowaé o tym fakcie Powierzajgcego, drogg mailowa, wskazujgc uzasadnienie
dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

Przetwarzajgcy ma obowigzek wspodtpracowaé z Powierzajagcym i upowaznionymi przez niego
audytorami we wszelkim wymaganym czynnosciami audytowymi zakresie, w szczegdlnosci
zapewniac im dostep do pomieszczen i dokumentdéw obejmujacych Dane oraz informacje o sposobie
przetwarzania Danych, infrastrukturze teleinformatycznej oraz systemach IT, a takze do osdb
majacych wiedze na temat proceséw Przetwarzania Danych realizowanych przez Przetwarzajgcego.

Powierzajgcy lub upowaznieni przez niego audytorzy po przeprowadzeniu audytu sporzadzajg
protokot, zawierajacy wskazéwki i zalecenia dotyczace w szczegdlnosci poprawy bezpieczerstwa
Przetwarzania powierzonych Danych, ktéry podpisujg przedstawiciele obu Stron. Przetwarzajgcy
zobowiazuje sie, w terminie uzgodnionym z Powierzajgcym, dostosowaé do zalecen pokontrolnych
zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa
Przetwarzania Danych.

§10 ODPOWIEDZIALNOSC PRZETWARZAJACEGO

Strony zgodnie postanawiajg, ze jakiekolwiek ograniczenia odpowiedzialnosci Przetwarzajgcego
przewidziane w Umowie Gtéwnej nie beda miaty zastosowania w odniesieniu do odpowiedzialnosci
Przetwarzajgcego z tytutu niewykonania lub nienalezytego wykonania Umowy, w szczegdlnosci
naruszenia zasad Przetwarzania Danych.

Przetwarzajgcy odpowiada za wszelkie szkody, jakie powstang wobec Powierzajgcego, osdb, ktorych
Dane dotycza lub innych oséb trzecich w wyniku niezgodnego z Umowa lub obowigzujgcymi
przepisami prawa przetwarzania Danych objetych powierzeniem, a w szczegdlnosci w zwigzku z
udostepnianiem Danych osobom nieupowaznionym.

Przetwarzajgcy ponosi petng odpowiedzialnos¢ za dziatania swoich  pracownikow,
wspodtpracownikéw, podwykonawcow (w tym innych podmiotéw przetwarzajgcych) oraz innych
0sbb, przy pomocy ktdrych Przetwarza powierzone Dane, jak za wtasne dziatania i zaniechania.

Przetwarzajgcy zobowigzany jest pokry¢ kazdg szkode, a takze wszelkie koszty, wydatki, w tym
koszty obstugi prawnej oraz koszty kar finansowych, ktére Powierzajgcy poniesie albo moze poniesé
lub za ktére moze staé sie odpowiedzialny w zwigzku z jakimkolwiek pozwem, roszczeniem, badz
postepowaniem prowadzonym przeciwko niemu w zwigzku z nienalezytym wykonywaniem przez
Przetwarzajgcego obowigzkéw wynikajacych z Umowy oraz obowigzkéw wynikajgcych z RODO i
innych wtasciwych przepiséw.

Przetwarzajgcy zobowigzany jest do niezwtocznego wezwania Powierzajgcego do przystgpienia do
ewentualnego procesu, zwigzanego z zagdaniem odszkodowania za poniesiong przez osobe fizyczng
szkode majatkowa lub niemajatkowg zwigzang z Przetwarzaniem Danych naruszajgcym przepisy
prawa i wytoczeniem powddztwa w tym zakresie bezposrednio przeciwko Przetwarzajgcemu, oraz
prowadzenia procesu z udziatem Powierzajgcego jako interwenienta ubocznego albo w innym
charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej.

W przypadku, gdy osoba fizyczna wytoczy powddztwo bezposrednio przeciwko Powierzajgcemu,
Powierzajgcy zobowigzany jest do niezwfocznego wezwania Przetwarzajgcego do przystgpienia do
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10.8.

10.9.

10.10.

10.11.

10.12.

11.1.

11.2.

ewentualnego procesu zwigzanego z zgdaniem odszkodowania za poniesiong przez osobe fizyczng
szkode majgtkowg lub niemajatkowa zwigzang z Przetwarzaniem Danych naruszajgcym przepisy
prawa i prowadzenia procesu z udziatem Przetwarzajgcego jako interwenienta ubocznego albo w
innym charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej.

W kazdym przypadku naruszenia przez Przetwarzajacego zasad ochrony Danych lub obowigzku
zachowania w tajemnicy tresci Danych oraz wszelkich innych Informacji Poufnych, w szczegdlnosci
niewykonania lub nienalezytego wykonania Umowy, Powierzajgcemu przystuguje prawo
dochodzenia zaptaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy
00/100) za kazdy przypadek naruszenia, ptatnej na podstawie noty obcigzeniowej w terminie w niej
wskazanym. Zadanie zaptaty kary umownej przystuguje niezaleznie od obowigzku naprawienia
szkody, o ktérych mowa w ust. 10.2 - 10.6 i prawa do odszkodowania uzupetniajgcego, o ktérym
mowa w ust. 10.11.

Przez nienalezyte wykonanie Umowy Strony rozumiejag w szczegdlnosci sytuacje, gdy organ
nadzorczy stwierdzi, ze Przetwarzanie Danych w zakresie realizowanym przez Przetwarzajgcego nie
jest zgodne z zasadami ochrony danych osobowych.

W razie rozwigzania Umowy, Powierzajagcy moze dochodzi¢ kar umownych naleznych do dnia jej
rozwigzania, a w przypadku naruszenia obowigzku, o ktérym mowa w §12 ust. 12.2 Umowy, réwniez
kary umownej z tytutu naruszenia tego obowigzku.

W przypadku zawarcia przez Przetwarzajgcego umowy podpowierzenia z innym podmiotem
przetwarzajagcym pomimo braku zgody Powierzajgcego, Powierzajgcemu przystuguje prawo
dochodzenia zaptaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy
00/100), ptatnej na podstawie noty obcigzeniowej w terminie w niej wskazanym.

Powierzajgcy jest uprawniony do zadania zaptaty przez Przetwarzajgcego odszkodowania
uzupetniajgcego na zasadach ogdlnych, przenoszgcego wartosc¢ zastrzezonych kar umownych.

Przetwarzajgcy jest odpowiedzialny za naruszenie przepisdw prawa podczas Przetwarzania Danych,
ponoszgc odpowiedzialnos¢ przed organem nadzorczym w postaci kar administracyjnych.

§11 OBOWIAZYWANIE UMOWY

Umowa zostaje zawarta na czas wykonania zobowigzan wynikajgcych z Umowy Gtéwnej oraz
obowigzkdw wynikajgcych z Umowy.

Powierzajacy jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym, jezeli:

1) Przetwarzajacy niestosuje odpowiednich Srodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczedstwa odpowiadajgcy ryzyku zwigzanym
z Przetwarzaniem powierzonych Danych,

2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli,
Przetwarzajgcy nie usunie ich w wyznaczonym terminie,

3) Przetwarzajacy Przetwarza Dane w sposdb niezgodny z Umowag,

4) Przetwarzajacy Przetwarza Dane w sposob niezgodny z przepisami RODO lub innymi wtasciwymi
przepisami prawa, badz instrukcjami Powierzajacego,

5) Przetwarzajgcy powierzyt Przetwarzanie Danych dalszemu podmiotowi przetwarzajgcemu bez
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12.1.

12.2.

12.3.

13.1.

13.2.

13.3.

zgody Powierzajgcego,

6) Przetwarzajgcy utracit zdolnos¢ do realizacji Umowy, w szczegdlnosci utracit zdolnosé¢ do
zagwarantowania nalezytego zabezpieczenia powierzonych danych osobowych.

Niezaleznie od przypadkéw wskazanych w ust. 11.2, Powierzajgcy moze rozwigza¢ Umowe bez
wypowiedzenia z innych waznych powoddéw, w szczegdlnosci gdy Powierzajagcy bedzie miat
uzasadnione podstawy do stwierdzenia, ze dalsze przetwarzanie danych przez Przetwarzajgcego lub
inng osobe dziatajgcg w jego imieniu ma negatywny wptyw na ochrone danych osobowych.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Powierzajgcego, postanowienia
0 rozwigzaniu Umowy stosuje sie odpowiednio do danych osobowych, ktére wskutek ograniczenia
zakresu nie mogag juz by¢ przetwarzane przez Przetwarzajgcego.

W przypadku zawarcia przez Powierzajgcego umowy podpowierzenia przetwarzania danych
osobowych Przetwarzajacy zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami
przetwarzajacymi postanowien, zgodnie z ktérymi umowy dalszego przetwarzania danych beda
ulegaty automatycznemu rozwigzaniu w razie zakonczenia obowigzywania Umowy.

§12 USUNIECIE LUB ZWROT DANYCH

Stosownie do decyzji Powierzajgcego w tym zakresie, w terminie do [30] dni od dnia rozwigzania
Umowy, niezaleznie od sposobu i trybu jej rozwigzania, lub od dnia zakonczenia Przetwarzania
Danych (w zaleznosci od tego, co nastgpito wczesniej), Przetwarzajacy jest zobowigzany do usuniecia
lub zwrotu Informacji Poufnych, w tym wszelkich powierzonych mu Danych oraz usuniecia wszelkich
ich istniejgcych kopii zapisanych w jakimkolwiek urzadzeniu lub na jakimkolwiek innym nosniku na
ktorym s3g zapisane lub przechowywane, chyba ze obowigzujgce przepisy prawa nakazujg
przechowywanie tych Informacji Poufnych.

Przetwarzajgcy zobowigzany jest przesta¢ Powierzajgcemu pisemne potwierdzenie zwrotu lub
zniszczenia wszelkich Informacji Poufnych, w tym Danych w sposéb i w terminie uzgodnionym z
Powierzajgcym, nie dtuzszym niz [7] dni.

W przypadku gdy Przetwarzanie Danych przez Przetwarzajgcego odbywato sie wytgcznie w
systemach informatycznych Powierzajgcego, Przetwarzajgcy ztozy po rozwigzaniu Umowy,
niezaleznie od sposobu i trybu jej rozwigzania (w zaleznosci od tego, co nastgpito wczesniej),
pisemne o$wiadczenie o nieprzechowywaniu powierzonych na podstawie Umowy Danych.

§13 POSTANOWIENIA KONCOWE

Zmiana Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci, z zastrzezeniem
odmiennie brzmigcych postanowien Umowy.

W sprawach nieuregulowanych Umowa majg zastosowanie przepisy prawa polskiego, w tym
przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145), ustawy z
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. 22019 ., poz. 1010) oraz przepisy
RODO.

Przetwarzajgcy nie moze przeniesé¢ praw lub obowigzkéw wynikajgcych z Umowy bez pisemnej
zgody Powierzajgcego.
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13.4.

13.5.

13.6.

14.1.

14.2.

Osobami upowaznionymi do kontaktu w sprawach zwigzanych z realizacja Umowy, w tym do
przekazywania informacji o stwierdzonych naruszeniach ochrony Danych (§ 6 ust 3 Umowy), s3:

1) ze strony Powierzajgcego — Inspektor Ochrony Danych:
i) e-mail: iod@ciuwo.olsztyn.eu
i) tel 897525809

2) ze strony PrzetwarzajgCego — .....ccceeeeveerecrereeeererensennennens’
i) e-maili e
i) tel:

Spory zwigzane z wykonywaniem Umowy rozstrzygane bedg przez sad witasciwy dla siedziby
Powierzajgcego.

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, jeden dla Powierzajgcego i jeden
dla Przetwarzajacego.

§14 ZALACZNIKI:
Zatgcznik nr 1 — zakres powierzenia Danych.

Zatgcznik nr 2 — wzdér oswiadczenia.

POWIERZAJACY PRZETWARZAJACY

Dyrektor Centrum Informatycznych Ustug Wspdlnych Olsztyna
Rafat Ruchlewicz
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Zatacznik nr 1 umowy powierzenia
przetwarzania danych osobowych oraz
o zachowaniu poufnosci informacji

ZAKRES POWIERZENIA DANYCH

Zbiér pod nazwg

Charakter oraz cele przetwarzania:

Operacje wykonywane na danych osobowych:
Kategorie oséb, ktorych dane dotycza:

Rodzaj danych osobowych:

Obszar, na ktérym przetwarzane bedg dane
osobowe:
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Zatacznik nr 2 umowy powierzenia
przetwarzania danych osobowych oraz
o zachowaniu poufnosci informacji

/WZOR/

OSWIADCZENIE

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy przetwarzania danych osobowych oraz o zachowaniu
poufnosci informacji, zawarta pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna oraz Gming
Olsztyn — Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn a:

z siedzibg w
adres:
data
oraz wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych.

Niniejszym zobowigzuje sie jako pracownik/ wspotpracownik/ zleceniobiorca/ podwykonawca* ww.
Wykonawcy do zachowania w tajemnicy wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w
zwigzku z moim uczestnictwem w realizacji prac na rzecz Centrum Informatycznych Ustug Wspdlnych
Olsztyna, na warunkach okreslonych w umowie przetwarzania danych osobowych oraz o zachowaniu
poufnosci. Jestem swiadomy, ze naruszenie powyzszych zobowigzan moze skutkowac odpowiedzialnoscia
cywilng i karng na podstawie obowigzujgcych przepisow prawa.

* niepotrzebne skresli¢
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