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WZOR UMOWY
Zatgcznik nr __
/WZOR/
UMOWA NR

zawarta w dniu 2021 r. pomiedzy:

Gming Olsztyn — Centrum Informatycznych Ustug Wspélnych Olsztyna, ul. 1 Maja 18/19 lok. 21, 10-118
Olsztyn,  reprezentowang  przez: Prezydenta Olsztyna - Pana  Piotra  Grzymowicza,
w imieniu, ktorego dziata p.o. Dyrektor Centrum Informatycznych Ustug Wspdlnych Olsztyna — Pan Pawet
Witkowski,

zwang dalej ,Zamawiajacym”

a

zwang/zwanym,
dalej ,,Wykonawcg”

w wyniku przeprowadzenia przez Zamawiajgcego postepowania, zgodnie z Zarzadzeniem nr 3/2021
Dyrektora Centrum Informatycznych Ustug Wspdlnych Olsztyna z dnia 14 stycznia 2021 r. w sprawie
ustalenia Regulaminu udzielania zaméwien w Centrum Informatycznych Ustug Wspdlnych Olsztyna, do
ktdrych nie stosuje sie ustawy Prawo zamdwien publicznych, w trybie przetargu z ogtoszeniem, w ktérym
oferta Wykonawcy uznana zostata za najkorzystniejszg, zawarta zostata umowa o nastepujacej tresci:

§1 PRZEDMIOT UMOWY

1.1. Przedmiotem umowy jest sprzedaz wraz z dostarczeniem 15 punktéw dostepowych WiFi wraz z
zapewnieniem prawa do korzystania z oprogramowania umozliwiajacego podtgczenie punktéw
dostepowych do centralnego kontrolera oraz oprogramowania zapewniajgcego ochrone typu
firewall na punktach dostepowych, zwanego dalej ,Prawem do korzystania”, zgodnie z warunkami
przedstawionymi w opisie przedmiotu zamowienia, ktory stanowi zatgcznik nr 1 do umowy i ofercie
Wykonawcy, stanowigce] zatgcznik nr 2 oraz warunkami okres$lonymi w umowie — zwanych dalej
tacznie ,Sprzetem”.

1.2.  Punkty dostepowe wskazane w ust. 1.1 muszg by¢ nowe, nieuzywane, pochodzace z legalnego
kanatu dystrybucyjnego oraz dopuszczone do dystrybucji i uzywania w Polsce. Prawo do korzystania
nie moze by¢ wczeséniej wykorzystane na innych urzagdzeniach, musi pochodzi¢ z legalnego kanatu
dystrybucyjnego.
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Sprzet zostanie dostarczony do Centrum Informatycznych Ustug Wspdlnych Olsztyna mieszczgcego
sie przy ul. 1 Maja 18/19 lok. 21, 10-118 Olsztyn, na koszt i ryzyko Wykonawcy.

Jezeli wynika to z zasad dystrybucji oprogramowania Prawo do korzystania zostanie udostepnione
lub przypisane Zamawiajgcemu przez konto na portalu internetowym, przypisane do Zamawiajgcego
(do adresu licencje@olsztyn.eu). Jezeli Zamawiajgcy nie posiada konta na stosowanym portalu
internetowym, Wykonawca zobowigzany jest zapewni¢ utworzenie takiego konta.

Zapewnienie Zamawiajagcemu Prawa do korzystania mozliwe jest w drodze udzielania licencji,
sublicencji, posredniczenia przy udzieleniu licencji, przeniesienia licencji, a takze na podstawie innej
formy prawnej korzystania z oprogramowania, w szczegdlnosci w oparciu o tzw. prawa legalnego
nabywcy egzemplarza oprogramowania, z wyjatkiem rozwigzania Software-as-a-Service (SaaS) lub
podobnego, o ile rozwigzanie to pozwoli na uzyskanie przez Zamawiajgcego Prawa do korzystania z
oprogramowania, w zakresie wymaganym umowa.

Wykonawca oswiadcza, ze jest uprawniony do zapewnienia Zamawiajagcemu Prawa do korzystania
na warunkach wskazanych w ofercie Wykonawcy i niniejszej umowie. Zgodnie z przyjetym modelem
dystrybucji Systemu, zobowigzanie okreslone w zdaniu poprzedzajagcym zostanie zrealizowane
poprzez !, Wykonawca oswiadcza takze, ze brak jest jakichkolwiek innych

okolicznosci mogacych ograniczyé prawa Zamawiajgcego wynikajace z niniejszej umowy.

Wykonawca oswiadcza, ze niniejsza umowa nie narusza prawem chronionych débr osobistych, jak i
majatkowych osoéb trzecich, ani tez praw na dobrach niematerialnych, w szczegélnosci: praw
autorskich, pokrewnych, itp.

Podmiotem uprawnionym do korzystania z oprogramowania sg Jednostki Gminy Olsztyn, tj. obecne
i przyszte jednostki organizacyjne Gminy Olsztyn, a takze inne podmioty swiadczace ustugi lub prace
na rzecz Gminy Olsztyn (w celu realizacji tych prac lub ustug), ktérym Zamawiajgcy udostepni
oprogramowanie lub jego okreslone czesci (elementy, funkcjonalnosci) i inne rezultaty umowy jak
rowniez inne osoby, ktére z uwagi na funkcjonalno$¢ oprogramowania beda uprawnione do
korzystania z niego (np. pracownicy Jednostek Gminy Olsztyn, osoby przebywajgce na terenie
Jednostek Gminy Olsztyn, pracownicy podmiotéow obstugujgcych Gmine Olsztyn). Wykonawca
zobowiazuje sie nie wprowadzaé¢ zadnych ograniczed prawnych ani technicznych, ktére by
uniemozliwiaty albo utrudniaty realizacje tego celu.

W przypadku stwierdzenia braku dostepnosci na rynku punktéw dostepowych wskazanych w ofercie
z przyczyn od Wykonawcy niezaleznych, w szczegdlnosci wycofania oferowanego modelu z produkgji
lub wprowadzenia zakazu importu lub eksportu danego modelu dopuszcza sie, bez zmiany terminu
realizacji niniejszej umowy, dostarczenie Sprzetu o cechach i parametrach nie gorszych niz
zaproponowane w ofercie oraz zgodnych z parametrami technicznymi i uzytkowymi okreslonymi w
umowie. Zmiana nie wptywa na wysoko$¢ wynagrodzenia Wykonawcy z tytutu realizacji niniejszej
umowy.

Wykonawca zapewnia, ze dostarczony Sprzet jest odpowiedniej jakosci oraz wolny od wad
fizycznych i prawnych i nie jest przedmiotem praw lub roszczen oséb trzecich.

1 do opisania przed zawarciem umowy model dystrybucji Systemu na podstawie oferty — przy wykorzystaniu mechanizméw wskazanych w ust. 1.4.
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1.11. W ramach gwarancji Wykonawca w szczegdlnosci zapewnia wsparcie techniczne dla Sprzetu na
okres wskazany w ofercie Wykonawcy nie krétszy niz 60 miesiecy.

§2 TERMIN | REALIZACJA UMOWY

2.1. Dostarczenie Sprzetu i Prawa do korzystania nastgpi po zawarciu umowy, w terminie do 29
pazdziernika 2021 r. Wykonawca w terminie, o ktérym mowa w zd. 1, dostarczy Zamawiajgcemu
dokumenty potwierdzajgce fakt uzyskania przez Zamawiajgcego uprawnied gwarancyjnych oraz
wsparcia technicznego.

2.2. Wykonawca zobowigzany jest uzgodni¢ z Zamawiajacym, z odpowiednim wyprzedzeniem, termin
dostarczenia przedmiotu umowy.

2.3.  Podostarczeniu przedmiotu umowy, Zamawiajgcy dokona weryfikacji zgodnosci przedmiotu umowy
z wymaganiami okreslonymi w umowie oraz pod katem wystepowania wad przedmiotu umowy.

2.4. W przypadku zgodnosci przedmiotu umowy z wymaganiami okreslonymi w umowie i braku wad,
Zamawiajgcy dokona ich odbioru i podpisze protokét odbioru, ktérego wzor stanowi zatacznik nr 3
do umowy. Za date realizacji przedmiotu umowy uwaza sie date wskazang w podpisanym protokole
odbioru przedmiotu umowy bez uwag.

2.5. Zamawiajacy ma prawo zgtosi¢ wady lub zastrzezenia co do zgodnosci przedmiotu umowy z
wymaganiami wynikajagcymi z umowy. W takim wypadku Wykonawca nie pdzniej niz w terminie 3
dni od dnia zgtoszenia wad lub zastrzezen wymieni wadliwy przedmiot umowy lub jego czes¢ i
dostarczy Zamawiajgcemu przedmiot umowy niewadliwy, zgodnie z wymaganiami okreslonymi w
umowie.

2.6. Wykonawca zobowigzuje sie udziela¢ Zamawiajagcemu wszelkich informacji oraz udostepniac
wszelkie dokumenty niezbedne do realizacji umowy, w ktérych jest w posiadaniu lub powstatych w
zwigzku z jej realizacja.

2.7.  Wykonawca zobowigzany jest informowacé niezwtocznie Zamawiajgcego o wszelkich okolicznosciach
mogacych mieé¢ wptyw na niewykonanie przez niego obowigzkéw lub mogacych mie¢ wptyw na
niedotrzymanie przez niego termindw okreslonych w umowie, co nie zwalnia go z odpowiedzialnosci
za terminowe i nalezyte wykonanie umowy. Informacje, o ktérych mowa w zdaniu poprzednim, beda
przekazywanie Zamawiajacemu w formie dokumentowe;j.

§3 WYNAGRODZENIE

3.1. Catkowita cena za wykonanie umowy stanowi kwote: zt netto (stownie: ),
powiekszong o warto$¢ podatku VAT w wysokosSci: _ zt (stownie: ), co daje kwote
brutto: ___ zt (stownie: ).

3.2.  Zaptata ceny nastgpi w formie przelewu na rachunek bankowy Wykonawcy wskazany na fakturze.
Zaptata nastgpi w terminie 30 dni od dnia wystawienia faktury pod warunkiem doreczenia faktury
w terminie 7 (siedmiu) dni od dnia jej wystawienia. W przypadku doreczenia faktury po terminie 7
(siedmiu) dni od dnia jej wystawienia, termin zaptaty ulega wydtuzeniu o ilos¢ dni przekroczenia
wskazanego wyzej 7 (siedmio) dniowego terminu.
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3.3.  Na fakturze winny znajdowad sie nastepujgce dane:

NABYWCA: ODBIORCA:
Gmina Olsztyn, Plac Jana Centrum Informatycznych Ustug
Pawta Il 1 10-101 Olsztyn NIP: ~ Wspdlnych Olsztyna, ul. 1 Maja
739-38-47-026 18/19 lok. 21, 10-118 Olsztyn
3.4. Faktura powinna by¢ dostarczona Zamawiajgcemu w jeden z nastepujgcych sposobdw:

1) naadres Centrum Informatycznych Ustug Wspdlnych Olsztyna, ul. 1 Maja 18/19 lok. 21, 10-118
Olsztyn, lub

2) na adres e-mail: sekretariat@ciuwo.olsztyn.eu, wedtug oswiadczenia ztozonego przez Strony
zgodne z zatacznikiem nr 6, lub

3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

3.5. W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw.
ustrukturyzowanej faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o
czym mowa w pkt 3.4.3), numer PEPPOL Zamawiajacego to 7393921082. Oprocz danych zawartych
w ust. 3.3 w opisie ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do
wskazania numeru i daty zawarcia niniejszej umowy.

3.6. Strony zgodnie postanawiajg, ze korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane
dokumenty elektroniczne) mogg by¢ wysytane przy uzyciu Platformy Elektronicznego Fakturowania,
z uwzglednieniem postanowien ust. 3.5.

3.7. Zadzien zaptaty Strony uznajg date obcigzenia rachunku bankowego Zamawiajacego.

3.8. W przypadku nieterminowej zaptaty naleznosci wynikajacej z umowy Zamawiajacy zaptaci
Wykonawcy odsetki za opdZnienie w ustawowej wysokosci.

3.9. Cena, okreslona w ust. 3.1, obejmuje wszelkie koszty i obcigzenia zwigzane z realizacjg umowy oraz
wynikajgce z przepisow prawa, w tym koszty dostarczenia i podatek od towardw i ustug (VAT), jesli
jest nalezny oraz zapewnienie Prawa do korzystania.

3.10. Podstawg do wystawienia faktury jest podpisany przez Zamawiajacego protokét odbioru bez uwag,
o ktérym mowa w ust. 2.4,

3.11. Wykonawca o$wiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2020 r., poz. 106 z pdzn. zm.) znajduje
sie w wykazie podmiotdw zrejestrowanych jako podatnicy VAT (tzw. biata lista podatnikow VAT), w
ktorym m.in. ujawniony zostat numer rachunku bankowego zwigzany z prowadzong przez
Wykonawce dziatalnoscig gospodarczg, stuzacy do rozliczenia transakcji w ramach tej dziatalnosci i
ktory zostanie wskazany na fakturze VAT wystawionej Zamawiajgcemu zgodnie z postanowieniami
niniejszego paragrafu. Wykonawca o$wiadcza, ze teraz i na przysztosé zrzeka sie wszelkich roszczen
wobec Zamawiajgcego, w szczegdlnosci z tytutu braku terminowej zaptaty wynagrodzenia i
wstrzymania sie przez Zamawiajgcego z zaptata wynagrodzenia w ramach niniejszej umowy w
przypadku, gdy okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku
bankowego nie bedzie w dniu dokonania zaptaty przez Zamawiajacego kwoty tytutem
wynagrodzenia w ramach niniejszej umowy tozsamy z numerem rachunku bankowego ujawnionym
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na tzw. biatej liscie podatnikéw VAT albo nie bedzie ujawniony na tzw. biatej liscie podatnikéw VAT
— jezeli zaptata wynagrodzenia na rachunek Wykonawcy nie ujety na tzw. biatej liscie podatnikéw
VAT taczytoby sie dla Zamawiajgcego z jakimikolwiek negatywnymi konsekwencjami prawnymi - do
czasu wskazania przez Wykonawce rachunku bankowego ujawnionego na tzw. biatej liscie
podatnikédw VAT lub ujecia na tej liscie wskazanego wczeséniej rachunku bankowego Wykonawcy.

84 GWARANCIA | REKOJMIA ORAZ WSPARCIE TECHNICZNE

4.1. Przedmiot umowy (kazdy z punktow dostepowych jak i oprogramowanie) objety jest gwarancjg
producenta, jak réwniez wsparciem technicznym, realizowanymi przez producenta lub autoryzowany
serwis producenta, przez okres wskazany w ofercie Wykonawcy nie krétszy niz 60 miesiecy, na
warunkach nie gorszych niz wskazane ponizej i w Opisie Przedmiotu Zamdwienia, stanowigcym
zatacznik nr 1.

4.2.  Okres gwarancji, rekojmi i wsparcia technicznego biegnie osobno dla kazdego elementu Sprzetu.

4.3. Poczatkiem okresu gwarancyjnego dla kazdego elementu Sprzetu jest dzien podpisania protokotu
odbioru bez uwag, o ktérym mowa w ust. 2.4, w stosunku do kazdego Sprzetu.

4.4. Zamawiajagcy moze wykonywaé uprawnienia wynikajgce z rekojmi, niezaleznie od uprawnien
wynikajgcych z gwarancji. Okres rekojmi jest rowny okresowi gwarancji, o ktérym mowa w ust. 4.1 i
biegnie od dnia podpisania przez Strony protokofu odbioru bez uwag, o ktérym mowa w ust. 2.4, w
stosunku do kazdego Sprzetu.

4.5. W przypadku realizacji uprawnien z tytutu rekojmi za wady, niezaleznie od uprawnien przewidzianych
w przepisach prawa, Zamawiajacy ma prawo zadac realizacji przez Wykonawce naprawy lub wymiany
w terminie do 7 dni od zgtoszenia.

4.6. Okres gwarancji oraz rekojmi ulega kazdorazowo przedtuzeniu o czas od momentu zgtoszenia
jednego ze Sprzetéw do naprawy lub wymiany do momentu uzyskania mozliwosci ponownego
korzystania ze Sprzetu.

4.7. W przypadku nie przystgpienia producenta, podmiotu majgcego status autoryzowanego serwisu
producenta na podstawie gwarancji lub Wykonawcy na podstawie rekojmi do usuniecia wad lub
nieusuniecia ich w terminie, o ktérym mowa w ust. 4.5 w ramach gwarancji badz rekojmi,
Zamawiajgcy bedzie miat prawo zleci¢ wykonanie prac objetych rekojmig lub gwarancja innemu
wykonawcy, w tym innemu autoryzowanemu przez producenta Sprzetu serwisowi, na koszt
(obcigzajagc Wykonawce kosztami takiego zastepczego wykonania) i na ryzyko Wykonawcy, na co
Wykonaweca niniejszym wyraza zgode.

4.8. Wszelkie koszty zwigzane z zapewnieniem obstugi gwarancyjnej oraz rekojmi, a w szczegdlnosci
koszty dojazdu, transportu, montazu, demontazu, instalacji i konfiguracji ponosi podmiot swiadczacy
odpowiednio obstuge gwarancyjng badz rekojmie.

4.9. Wykonawca kazdorazowo bedzie potwierdzat Zamawiajgcemu fakt usuniecia wady Sprzetu na adres
e-mail: sekretariat.ciuwo@olsztyn.eu
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§5 ODPOWIEDZIALNOSC

5.1. W razie zwtoki w dostarczeniu przedmiotu umowy w terminie okreslonym w ust. 2.1. Wykonawca
zaptaci Zamawiajgcemu za kazdy dzierh zwtoki kare umowng w wysokosci 0,5 % catkowitego
wynagrodzenia brutto Wykonawcy okreslonego w ust. 3.1., przy czym tgczna wysokos¢ kar
umownych z tego tytutu nie moze przekroczy¢ 40 % catkowitego wynagrodzenia brutto okreslonego
w ust. 3.1.

5.2. W razie zwtoki w dostarczeniu sprawnego sprzetu na wymiane w terminie, o ktérym mowa w pkt 38
opisu przedmiotu zamowienia, stanowigcego zatgcznik nr 1, Wykonawca zaptaci Zamawiajgcemu za
kazdy dzier zwtoki kare umowng w wysokosci 0,5 % catkowitego wynagrodzenia brutto Wykonawcy
okreslonego w ust. 3.1., przy czym tgczna wysokos¢é kar umownych z tego tytutu nie moze
przekroczy¢ 40 % catkowitego wynagrodzenia brutto okreslonego w ust. 3.1.

5.3. Wykonawca zapfaci Zamawiajgcemu kare umowng w wysokosci 20 % wartosci catkowitego
wynagrodzenia brutto okreslonego w ust. 3.1. w przypadku odstgpienia przez Zamawiajgcego od
umowy z przyczyn lezgcych po stronie Wykonawcy.

5.4. Zamawiajacy zastrzega sobie prawo do dochodzenia odszkodowania przewyziszajgcego kary
umowne na zasadach ogdlnych.

5.5.  Kazda z kar umownych, o ktérych mowa w ust. §5- 5.3 powyzej, moze by¢ dochodzona niezaleznie
od siebie, réwniez w przypadku odstgpienia przez Zamawiajgcego od umowy.

5.6. taczna maksymalna wysokos$é kar umownych, ktérych moze dochodzi¢ Zamawiajacy wzgledem
Wykonawcy nie przekroczy 100 % wynagrodzenia brutto okreslonego w ust. 3.1.

§6 OSOBY ODPOWIEDZIALNE

6.1.  Osobami upowaznionymi do kierowania catoscig spraw zwigzanych z realizacjg umowy, w tym
podpisania protokotu odbioru, o ktérym mowa w ust. 2.4., s3:

1) w imieniu Zamawiajgcego:
(a) ,
(b) ,
2) w imieniu Wykonawcy:
(a) )
(b)

6.2. Zmiana oséb wymienionych w ust. 6.1 w trakcie realizacji umowy wymaga poinformowania drugiej

Strony w formie dokumentowe;j i nie stanowi zmiany umowy.

6.3.  Strony zobowigzujg sie do kierowania wszelkiej korespondencji i oswiadczen, co do ktorych umowa
nie dopuszcza zachowania formy dokumentowej, na adresy stron wymienione
w komparycji umowy, a w przypadku zmiany adresu, do niezwtocznego, pisemnego powiadomienia
o tym fakcie drugiej Strony.
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6.4. W przypadku braku powiadomienia, o ktérym mowa w ust. 6.3, doreczenie korespondencji na adres
wskazany w komparycji umowy wywiera przewidziane prawem skutki prawne.

§7 ODSTAPIENIE

7.1.  Zamawiajagcy ma prawo odstgpi¢ od umowy na zasadach okreslonych w kodeksie cywilnym dla
umowy sprzedazy.

7.2. Zamawiajacy moze odstgpi¢ od umowy bez wyznaczania dodatkowego terminu w przypadku, gdy
zwtoka w wykonaniu przedmiotu umowy - uchybienie terminom wskazanym w ust. 2.1. - przekroczy
10 dni.

7.3.  Ztozenie o$wiadczenia o odstgpieniu od umowy wymaga formy pisemnej pod rygorem niewaznosci.

§8 SItA WYZSZA

8.1. Strony przewiduja zmiane terminu realizacji umowy z powodu dziatania sity wyzszej
uniemozliwiajace realizacje umowy w terminie okreslonym w 2.1.

8.2. Zmiana terminu (okresu) realizacji umowy dopuszczalna jest tylko o czas dziatania sity wyzszej oraz
0 czas potrzebny do usuniecia skutkéw tego dziatania.

§9 POUFNOSC

9.1. Wykonawca zobowiazuje sie do przestrzegania Regulaminu Ochrony Informacji dla Wykonawcy
Centrum Informatycznych Ustug Wspdlnych Olsztyna, stanowigcego zatgcznik nr 4 do umowy.

9.2. Wykonywanie przez Wykonawce obowigzkéw wynikajacych z umowy o zachowaniu poufnosci
informacji odbywac sie bedzie w ramach wynagrodzenia naleznego Wykonawcy z tytutu wykonania
umowy i Wykonawca nie bedzie uprawniony do Zzadania od Zamawiajgcego dodatkowego
wynagrodzenia z tego tytutu.

9.3. Wykonawca pozostaje w posiadaniu Informacji Poufnych, przekazanych przez Zamawiajgcego, przez
okres trwania umowy oraz zobowigzuje sie do nieujawniania, nieprzekazywania, ani do
niewykorzystywania we wtasnej dziatalnosci, w zakresie szerszym niz niezbedny do realizacji umowy,
informacji uzyskanych w zwigzku z wykonaniem umowy niezaleznie od formy przekazania tych
informacji, ich zrdodta i sposobu przetwarzania oraz bezzwtocznego trwatego ich usuniecia
natychmiast po jej wygasnieciu. Zasady poufnosci znajdujg sie w umowie powierzenia przetwarzania
danych osobowych oraz o zachowaniu poufnosci informacji stanowigcej zatgcznik nr 5 do umowy

§10 PODWYKONAWCY

10.1. Zamawiajgcy dopuszcza mozliwosé korzystania przez Wykonawce z podwykonawcéw przy
wykonywaniu niniejszej umowy za uprzednig pisemng zgodg Zamawiajgcego.

10.2. Wykonawca odpowiada za dziatania i zaniechania podwykonawcéw jak za swoje wtasne dziatania i
zaniechania.
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10.3. Wykonawca zapewnia, ze podwykonawcy bedg przestrzega¢ wszelkich postanowiet umowy.

10.4. Zmiana podwykonawcy w trakcie realizacji umowy moze nastgpi¢ wytgcznie za pisemng zgoda
Zamawiajgcego.

§11 POSTANOWIENIA KONCOWE
11.1. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

11.2. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie odpowiednie przepisy kodeksu
cywilnego oraz inne odpowiednie przepisy powszechnie obowigzujgcego prawa.

11.3. Ewentualne spory powstate w zwigzku z wykonywaniem przedmiotu umowy bedg rozpatrywane
przez sady powszechne witasciwe miejscowo dla Zamawiajacego.

11.4. Wykonawca bez uprzedniej pisemnej zgody Zamawiajacego nie moze dokonac przeniesienia
wierzytelnosci wynikajacych z niniejszej umowy na osoby trzecie.

11.5. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.
11.6. Nastepujace zataczniki stanowig integralng czes¢ umowy:

1) Zatgcznik nr 1 — Opis przedmiotu zamowienia;

2) Zatacznik nr 2 — Formularz oferty Wykonawcy;

3) Zatacznik nr 3 — Wzér protokotu odbioru;

4) Zatacznik nr 4 — Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug
Wspdlnych Olsztyna;

5) Zatacznik nr 5 - Umowa o zachowaniu poufnosci informacji

6) Zatacznik nr 6 — Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie
elektronicznej.

ZAMAWIAJACY WYKONAWCA

Dokument
podpisany przez
Kama Maria Reiter
Data: 2021.05.11
19:10:16 CEST
Powdd: Parafowanie
wzoru Umowy
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Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem umowy jest sprzedaz wraz z dostarczeniem 15 punktéw dostepowych WiFii oprogramowania,

gdzie kazdy:

1. Punkt dostepowy musi by¢ kompatybilny z posiadanym przez Zamawiajacego systemem WiFi, w

tym centralnym kontrolerem WIFI Aruba 7210 wraz z oprogramowaniem w wers;ji 8.6.

2. Kompatybilno$¢ Zamawiajacy rozumie poprzez:

a.

Punkt dostepowy musi umozliwia¢ realizacje za pomocg kontrolera typdéw
uwierzytelniania: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS, EAP-FAST), RFC 2548,
RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC
3576 dynamic Auth Ext for Radius, RFC 3579 Radius suport for EAP, RFC 3580,
3748, captive portal”, 802.1X i MAC

Punkt dostepowy musi umozliwiaé terminowanie sesji uzytkownikéow sieci
bezprzewodowej z poziomu kontrolera.

Punkt dostepowy musi umozliwia¢ uwierzytelnianie oraz autoryzacje przy
wykorzystaniu lokalnej bazy danych na kontrolerze oraz zewnetrznych serweréw
uwierzytelniajacych: Radius, LDAP, SSL Secure LDAP, TACACs+, Steel Belted Radius
Server, Microsoft Active Directory, IAS Radius Server, Cisco ACS Server, RSA ACE
Server, Interlink Radius Server, Infoblox, Free Radius.

Punkt dostepowy musi umozliwia¢ utworzenie za pomocg kontrolera nie mniej niz 16
SSID na jednym punkcie dostepowym. Dla kazdego SSID musi istnie¢ mozliwosc¢
definiowania oddzielnego typu szyfrowania, oddzielnych vlan-6w i oddzielnego
portalu ,captive portal”

Punkt dostepowy musi umozliwia¢ automatyczne definiowanie kanatu pracy oraz
mocy sygnatu dla poszczegélnych punktéw dostepowych przy uwzglednieniu
warunkéw oraz otoczenia, w ktérym pracujg punkty dostepowe

Dostarczone punkty dostepowe musza umozliwiaé rozktad ruchu pomiedzy soba
bazujagc na ilosci uzytkownikdw oraz utylizacji pasma na podstawie informacji z
kontrolera.

3. Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢ wyposazony

w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz a/n/ac wave 2 oraz 2.4GHz b/g/n.

4. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym, tj. bez nadzoru centralnego

kontrolera:

a.

Punkt dostepowy musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke
internetows i protokot https,
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b. Wszystkie operacje konfiguracyjne muszg byé mozliwe do przeprowadzenia z poziomu
przegladarki,

C. Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac sie
tylko poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu
pracy nie moze sie odbywac¢ poprzez instalacje na urzadzeniu, nowej wersji
oprogramowania.

5. Musi by¢ zapewniona mozliwos¢ wspdlnej konfiguracji punktédw potaczonych w jedng sie¢ LAN w
warstwie 2:

a. System operacyjny zainstalowany w punkcie dostepowym musi umozliwia¢ automatyczny
wybor jednego punktu dostepowego jako elementu zarzadzajacego,

b. W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w sieci musi przejaé
jego role w sposéb automatyczny,

C. Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty
dostepowe,

d. Obraz systemu operacyjnego musi sie automatycznie propagowaé na pozostate punkty
dostepowe, aby wszystkie punkty miaty tg sama jego wersje,

e. Tworzenie klastra do 120 urzadzen.

6. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP.

7. Punkt dostepowy musi mie¢ mozliwosc¢ pracy jako analizator widma.
8. W system musi by¢ wbudowany serwer DHCP.

9. W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP
bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych elementow.

10. Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujgcych opcjach:
a. EAP-TLS
b. PEAP-MSCHAPV2
C. PEAP-GTC
d. TTLS-MSCHAPvV2.
11. Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP.
12. Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID.
13. Kazde SSID musi mie¢ mozliwos¢ przypisania w sposéb statyczny lub dynamiczny do sieci VLAN.

14. Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikdw za pomocg portalu WWW, przynajmniej
poprzez:

a. Portal wbudowany w urzadzenie, bez koniecznoéci instalowania jakichkolwiek
dodatkowych urzadzen/oprogramowania,

b. Zewnetrzny portal WWW.
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15. Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowane;j sieci goscinnej z funkcjg NAT.
16. Wbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne.

17. Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywac¢ automatycznie za
pomocg auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punktéw
dostepowych przy uwzglednieniu warunkdéw oraz otoczenia, w ktdrym pracujg punkty
dostepowe,

b. State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy systemu,

C. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma,

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,
e. Automatyczne przekierowywanie klientéw, ktérzy mogg pracowac w pasmie 5GHz,

f.  Wyréwnywanie czaséw dostepu do pasma dla klientdw pracujgcych w standardzie
802.11n/ac oraz starszych (802.11b/g),

g. Wsparcie dla 802.11d oraz 802.11h,
h. Mozliwo$é stworzenia profili czasowych w ktérych dane ssid ma by¢ rozgtaszane.
18. Punkt dostepowy musi minimalizowac zaktécenia zwigzane z sieciami 3G/4G LTE.

19. Punkt dostepowy musi mie¢ wbudowany modut bluetooth wykorzystywany w systemie nawigacji
wewnatrzbudynkowej, oraz jako dostep do konsoli urzadzenia.

20. Obstuga roamingu klientow w warstwie 2.
21. Obstuga monitoringu przez SNMP.
22. Obstuga logowania na zewnetrznym serwerze SYSLOG.

23. W system musi byé wbudowany mechanizm wykrywania atakdw na sie¢ bezprzewodowg w
zakresie atakéw na infrastrukture i klientéw sieci.

24. W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowg w
zakresie atakéw na infrastrukture i klientéw sieci.

25. Wbudowany interfejs zarzgdzania musi dostarczac¢ nastepujgcych informacji o systemie:
a. Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscis,
b. Woykorzystanie pasma,
C. llos¢ klientédw korzystajacych z systemu/interferujgcych,
d. lloéé ramek wejéciowych/wyijéciowych dla kazdego radia,
e. llo$¢ odrzuconych/btednych ramek/s dla kazdego radia,
f.  Szum tta dla kazdego radia,

g. Wyswietlanie logéw systemowych.
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26. Punkt dostepowy musi posiadac¢ 2 anteny dwuzakresowe do pracy w trybie 2x2:2 MU-MIMO, o
zysku co najmniej 3,0 dBi dla 2,4 Ghz oraz co najmniej 5,5 dBi dla 5 Ghz.

27. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2.
28. Praca w trybie MIMO 2X2:2.
29. Specyfikacja radia 802.11a/n/ac wave 2
a. Obstugiwane czestotliwosci
-5.150 ~ 5.250 GHz (low band)
- 5.250 ~ 5.350 GHz (mid band)
-5.470~ 5.725 GHz (Europa)
- 5.725 ~ 5.850 GHz (high band)
b. Obstugiwana technologia OFDM
C. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
d. Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm
e. Predkosci transmisji:
e 6,9, 12,18, 24, 36, 48, 54 Mbps dla 802.11a
e MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n
e MCS0-MCS9, NSS = 1-4(6.5 Mbps do 867 Mbps) dla 802.11ac
f.  Obstuga HT — kanaty 20/40MHz dla 802.11n
g. Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac

Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz
kanatow w pasmie 5GHz

i. Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac
j.  Wsparcie dla:
e MRC (Maximal ratio combining)
e CDD/CSD (Cyclic delay/shift diversity)
e STBC (Space-time block coding)
e LDPC (Low-density parity check)
e Technologia TxBF.
30. Specyfikacja radia 802.11b/g/n:
a. Czestotliwosc 2,400 ~2,4835
b. Technologia direct sequence spread spectrum (DSSS), OFDM

c. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM
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d. Moc transmisji konfigurowalna przez administratora
e. Predkosci transmisji:
e 1,2,5.5,11 Mbps dla 802.11b
¢ 6,9,12,18,24,36,48,54 Mbps dla 802.11g.
31. Punkt dostepowy musi posiadac¢ co najmniej
a. 1interfejs 10/100/1000 Base-T
e 7z funkcjq PoE
e zgodny ze standardem 802.3az Energy Efficient Ethernet
b. 1 interfejs konsoli R$-232
C. Modut Bluetooth Low Energy (BLE) radio
e Do 3 dBm mocy nadawczej (class2 ) oraz czutos$¢ -93 dBm
e Zintegrowana antena uzysku do 4.5 dBi i kacie promieniowana 30
d. zasilanie 12V AC oraz PoE 48V DC zgodne z 802.3af
e maksymalny pobdr mocy 11 przy zasilaniu PoE
e maksymalny pobér mocy 9 przy zasilaniu DC
e. przycisk przywracajacy konfiguracje fabryczna.
32. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-40 ° C
b. Wilgotnoé¢ 10% - 90%
C. ZnakCE
d. UL/IEC/EN 60950
e. EN60601-1-1, EN60601-1-2

33. Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac
wave?2.

34. Mozliwos¢ monitorowania na posiadanym przez Zamawiajgcego systemie Aruba Airwave
(wymagane jest dostarczenie niezbednych licenciji).

35. Oprogramowanie:

a. umozliwiajgce podtaczenie dodatkowych 15 punktéw dostepowych WiFi bedacych przedmiotem
umowy, do centralnego kontrolera.

b. zapewniajacych ochrone typu firewall na dodatkowych 15 punktach dostepowych WiFi bedacych
przedmiotem umowy.

36. Urzadzenie musi by¢ dostarczone z kompatybilnym zasilaczem POE:

a. Zgodnym ze standardem IEEE 802.3af
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b. Automatyczne okreélenie wymagania parametréw zasilania
C. Obstuga predkosci do 1Gb/s
d. Zasilanie — gniazdo C14.
37. Urzadzenie musi by¢ dostarczone z zestawem do montazu wewnatrz budynkow (na Scianie).

38. Minimum 60 miesieczna gwarancja udzielona przez producenta oraz wsparcie techniczne
producenta. Gwarancja i wsparcie techniczne muszg by¢é Swiadczone przez producenta lub
autoryzowany serwis producenta i obejmowaé wszystkie elementy urzadzenia, zapewniaé
dostarczenie sprawnego sprzetu na wymiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR
NBD). Gwarancja i wsparcie techniczne muszg zapewnia¢ réwniez dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego na wszystkie elementy i oprogramowanie
(licencje). Gwarancja i wsparcie techniczne muszg spetniac ponizsze parametry:

a. Reakcje na zgtoszenie i ustalenie sposobu postepowania najpdzniej do 12 godzin po
dokonaniu zgtoszenia.

b. Zapewnienie dostepu do nowych wersji oprogramowania oferowanych przez producenta
sprzetu.

C. Zapewnienie mozliwosci kontaktu email lub system zgtoszen z inzynierem producenta lub
autoryzowanego serwisu producenta.
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Zatgcznik nr 2

Formularz oferty Wykonawcy
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PROTOKOL ODBIORU

do umowy nr zdnia

Unia Europejska

Europejski Fundusz

Rozwoju Regionalnego

Zatgcznik nr 3

Odbierajacy:

Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug

Wspdlnych Olsztyna, ul. 1 Maja 18/19 lok. 21, 10-118

Olsztyn, NIP 739-384-70-26

(Zamawiajacy)

(Wykonawca)

Swiadczenia polegajace odbiorowi (przedmiot odbioru):

Lp Swiadczenia polegajace odbiorowi

Data odbior
(przedmiot odbioru): foru

Przedmiot odbioru zostaje przyjety bez zastrzezen

Z uwagi na zgtoszone uwagi w tabeli Zamawiajgcy odmawia odbioru przedmiotu odbioru?

Dodatkowe uzasadnienie

Dodatkowe ustalenia,

Dodatkowe uwagi:

Przekazujacy (Wykonawca):

Zamawiajacy:

Imie i nazwisko Stanowisko

Data protokotu Podpis

2 Nalezy zaznaczy¢ wtasciwy kwadrat
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Zatgcznik nr 4
Zatgcznik nr 1 do Zarzadzenia nr 24/2019
Dyrektora Centrum Informatycznych Ustug Wspdinych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu ochrony informacji dla Wykonawcy,
Wzoru umowy powierzenia przetwarzania danych oraz o

zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

Regulamin Ochrony Informacji dla
Wykonawcy

Centrum Informatycznych Ustug
Wspolnych Olsztyna
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§1 CEL
1.1. Celem dokumentu w Centrum Informatycznych Ustug Wspélnych Olsztyna jest:

1) Okreslenie minimalnych $rodkéw technicznych i organizacyjnych stuzacych zabezpieczeniu
danych.

2) Okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji dla podmiotéw
zewnetrznych.

3) Okreslenie minimalnych wymagan w zakresie zabezpieczen systemoéw teleinformatycznych.

§2 ZAKRES

2.1.  Niniejszy dokument stosujg wszystkie podmioty zewnetrzne wykonujace prace na rzecz Centrum
Informatycznych Ustug Wspdlnych Olsztyna (zwanego dalej CIUWO), zwigzane z przetwarzaniem
Aktywoéw informacyjnych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

2.2.  Niniejszy dokument nalezy stosowac¢ we wszystkich umowach z podmiotami zewnetrznymi, ktérych
przedmiot jest zwigzany z ochrong informaciji.

2.3. Stosowanie niniejszego dokumentu okreslajagcego minimalne srodki techniczne i organizacyjne nie
zwalnia podmiotdéw zewnetrznych ze stosowania $rodkéw adekwatnych, tj. dostosowanych do
rodzaju przetwarzanych danych i sposobu ich przetwarzania tak, zeby zapewnié bezpieczenstwo
przetwarzania stosownie do ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg, a ktére
w konkretnych przypadkach mogg by¢ dalej idace.

§3 TERMINOLOGIA
3.1. Pojecia uzywane w Regulaminie:

1) Aktywo i zaséb informacyjny — wszelkie informacje w formie papierowej, elektronicznej i innej,
przetwarzane (zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane
i usuwane) w sposdb tradycyjny lub w systemach informatycznych, bedgce wtasnosciag CIUWO
lub wykorzystywane badZ administrowane badz zarzadzane przez CIUWO.

2) Gtéwny Administrator Bezpieczenstwa Systemdéw (GABS) — nadzoruje bezpieczeristwo
wszystkich systemoéw teleinformatycznych. Jest odpowiedzialny za dopuszczanie systemoéw
teleinformatycznych do eksploatacji.

3) System informatyczny, System — zespo6t wspotpracujacych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

4) System Teleinformatyczny — zespot wspodtpracujacych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takize wysytanie
i odbieranie danych poprzez sieci telekomunikacyjne za pomocga wtasciwego dla danego rodzaju
sieci urzadzenia koricowego.

5) System Zarzadzania Bezpieczenstwem Informacji (SZBI) - cze$¢ catosciowego systemu
zarzadzania, oparta na podejsciu wynikajagcym z ryzyka biznesowego, odnoszgca sie do
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ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacji.

§4 POSTANOWIENIA OGOLNE

4.1. Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna
(zwany dalej Regulaminem) okresla zakres obowigzkéw i odpowiedzialnosci podmiotow
zewnetrznych w zakresie bezpieczedstwa informacji. Regulamin obejmuje swym zakresem
wszystkich  uzytkownikow podmiotéw zewnetrznych, majgcych dostep do systemodw
teleinformatycznych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

4.2. Podmiot zewnetrzny spetnia wymagania niniejszego Regulaminu przed uzyskaniem dostepu do
Systemu Teleinformatycznego CIUWO.

4.3. Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych
przetwarzanych przez CIUWO, podmiot zewnetrzny powinien spetnié nastepujgce warunki:

1) w przypadku przetwarzania Informacji Poufnych — podpisa¢ zobowigzanie do zachowania
poufnosci przetwarzanych danych na wzorze obowigzujgcym w CIUWO, bedacym zatgcznikiem
nr 1 do Regulaminu.

2) w przypadku przetwarzania Informacji Poufnych i Danych — podpisa¢ umowe powierzenia
przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji na wzorze
obowigzujgcym w CIUWO, bedgcym zatgcznikiem nr 2 do Regulaminu.

§5 NADAWANIE, ZMIANA BADZ ODEBRANIE UPRAWNIEN

5.1. W przypadku podmiotéw zewnetrznych, zakres uprawnien w poszczegdlnych systemach i
aplikacjach ustawia sie adekwatnie do przedmiotu umowy i zakresu powierzonych danych
osobowych.

5.2. Lista uzytkownikéw podmiotu zewnetrznego powinna by¢ dostarczona przez osoby ze strony
podmiotu zewnetrznego wskazane w umowie jako odpowiedzialne za jej realizacje.

5.3. Po kazdej zmianie uzytkownikéw ze strony podmiotu zewnetrznego, jest on zobowigzany do
przekazania listy uzytkownikéw ze wskazaniem zmian w ich zakresie uprawnien.

5.4. Rejestrowanie/wyrejestrowanie uzytkownikow zewnetrznych Systemu Teleinformatycznego
CIUWO oraz nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikéw CIUWO:

1) Podczas rejestracji uzytkownika zewnetrznego nadawany jest przez administratora systemu
unikalny identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do
logowania po raz pierwszy do Systemu (zgodne z zasadami opisanymi w niniejszej procedurze)
dla uzytkownika zewnetrznego Systemu Teleinformatycznego.

2) O nadaniu/zmianie/odebraniu uprawnien witasciwych identyfikatorow w odpowiednich
systemach i aplikacjach i nadaniu wtasciwych uprawnien administrator systemu informuje GABS
oraz przedstawiciela podmiotu zewnetrznego.

Wzér umowy_ zakup punktéw dostepowych ACCES POINT_v12_tjStrona 19 z 30



Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

] aidle; e
Et’,’,‘g;‘gjszie Rzeczpospolita L%%.dz%'
Polska Cyfrowa Polska Tﬂ%ﬁ] ,.11

§6 METODY | SRODKI UWIERZYTELNIANIA

6.1. Dostep do poszczegdlnych czesci systemu informatycznego jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania
uprawnien do Systemu Teleinformatycznego.

6.2.  Hasta uzytkownikéw do systeméw powinny podlegaé nastepujacym zasadom:
1) hasto sktada sie z minimum 8 znakéw,

2) hasto musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. !@#),

3) hasto musi by¢ zmieniane minimum co 30 dni,
4) kolejne hasta muszg byc rdzne,
5) hasta nalezy przechowywaé w sposéb gwarantujgcy ich poufnos¢,
6.3.  Zabrania sie udostepniania haset innym osobom.
6.4.  Zabrania sie tworzenia haset na podstawie:
1) cechinumerdw osobistych (np. dat urodzenia, imion itp.),
2) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
3) identyfikatora uzytkownika
6.5.  Zabrania sie tworzenia haset fatwych do odgadniecia.
6.6. Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikéw.

6.7. Uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora.

6.8. W przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy, uzytkownik
ma obowigzek zmiany hasta tymczasowego na witasciwe, na znane tylko uzytkownikowi.

6.9. W przypadku systeméw, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie
kontroluja jego znakdéw, obowigzkiem uzytkownika jest zmiana hasta zgodnie z zasadami
okreslonymi w punktach poprzednich.

6.10. Uzytkownik ponosi petng odpowiedzialno$é za utworzenie hasta i jego bezpieczne przechowywanie.

6.11. Hasta nie mogg by¢ ujawniane w sposdb celowy lub przypadkowy i powinny by¢ znane wytacznie
uzytkownikowi.

6.12. Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:
1) w plikach,
2) na kartkach papieru w miejscach dostepnych dla osdb trzecich,
3) w skryptach,
4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osdb trzecich.

6.13. W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg zostaé
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natychmiast zmienione przez uzytkownika lub Administratora Systemu.

6.14. Hasto uzytkownika sytemu umozliwiajgce dostep do Systemu Teleinformatycznego utrzymuje sie
w tajemnicy rowniez po uptywie jego waznosci.

6.15. Zmiany hasta dokonuje uzytkownik. W przypadku gdy uzytkownik zapomniat hasta, wtasciwy
Administrator Systemu ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany
podczas pierwszego logowania.

6.16. Hasta przez uzytkownikéw nie powinny byé przekazywane przesytane za pomoca telefonu, faksu,
badz poczty e-mail w formie jawne;j.

6.17. W przypadku grupowego tworzenia kont uzytkownikdw generowane hasta powinny by¢ unikalne.

§7 DOSTEP ZDALNY

7.1. CIUWO prowadzi pisemny wykaz oséb i podmiotéow zewnetrznych posiadajgcych dostep zdalny do
zasobow Systemu Teleinformatycznego CIUWO.

7.2.  Dostep zdalny podmiotéw zewnetrznych mozliwy jest tylko po spetnieniu warunkéw wymienionych
w niniejszym Regulaminie.
7.3. Dla kazdej umowy z podmiotem zewnetrznym Dyrektor CIUWO wyznacza Koordynatora Prac

Zdalnych CIUWO (dalej zwany KPZ) zgodnie z wzorem okreslonym w zatgczniku nr 4.

7.4. Podmiot zewnetrzny powierzajgc prace swoim pracownikom we wiasnym zakresie udziela im
niezbednych petnomocnictw.

7.5. Dostepu udziela sie na czas obowigzywania umowy na podstawie pisemnego wniosku przekazanego
przez podmiot zewnetrzny do KPZ o podanie potrzebnych identyfikatoréw i haset dostepu.

7.6. W ramach dostepu zabrania sie podmiotowi zewnetrznemu trwale usuwaé dane, przeprowadzaé
jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty danych,
w szczegoblnosci ich formatowania. Przedstawiciel podmiotu zewnetrznego wykonujacy prace,
przystepujac do czynnosci, o ktérych wie, ze w konsekwencji doprowadzi¢ one moga do zniszczenia
danych, musi poinformowaé przedstawiciela Zamawiajgcego i dopiero po jego akceptacji podjaé
moze te czynnosci.

7.7. W przypadku koniecznosci realizacji prac na srodowisku produkcyjnym, podmiot zewnetrzny
uzgadnia z KPZ termin prowadzenia prac obarczonych ryzykiem, o ktérym mowa w §8, przed
przystgpieniem do prac, przedstawia scenariusz planowanych prac wraz zoceng ryzyka
podejmowanych czynnosci. Podmiot zewnetrzny odpowiada za odstepstwa od przedstawionego
scenariusza. Scenariusz powinien obejmowad:

1) Czas (moment) podjecia planowanych prac, przewidywany czas trwania prac.
2) Zakres wykonywanych prac.

3) Informacje, czy wymagana jest przerwa w pracy uzytkownikéw.

4) Potencjalne ryzyka podejmowanych czynnosci.

7.8.  Pracownik lub przedstawiciel podmiotu zewnetrznego wykonujacy prace, przystepujgc do czynnosci,
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co do ktérych istnieje wysokie ryzyko utraty danych lub przerwy w dziataniu systemu, informuje o
ryzyku KPZ.

7.9. KPZ w przypadku otrzymania informacji o wysokim ryzyku utraty danych ustala mozliwos¢
rozpoczecia prac z bezposrednim przetozonym, Gtéwnym Administratorem Bezpieczenstwa
Systemow, a w przypadku takiej potrzeby — z innymi administratorami, w tym z administratorem
systemu sesji zdalnych. Po akceptacji ryzyka przez KPZ w formie dokumentowej, pracownik
podmiotu zewnetrznego moze rozpoczaé realizacje czynnosci objetej wskazanym ryzykiem. W
przypadku braku akceptacji ryzyka, strony podejmujg dziatania w celu usuniecia potencjalnych
podatnosci dla ryzyka, a nastepnie przedstawiciel podmiotu zewnetrznego postepuje zgodnie z §7 i
§8 powyze;.

7.10. Wykonywanie prac polegajacych na standardowej obstudze serwisowej, prac nad rozwojem
programu bedgcego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkéw realizacji
czynnosci, bedacej ich czescia. W ramach wykonywania tych czynnosci obowigzujg warunki
uzgodnione wczesniej. W szczegdlnosci nie wymagajg kazdorazowego ustalenia warunkdw realizacji
te czynnosci, ktére wynikajg z przedmiotu umowy i nie sg objete ryzykami opisanymi w pkt. 6-8.
Wykonywanie czynnosci niestandardowych wymaga kazdorazowo okreslenia warunkéw.

7.11. Zabrania sie podejmowania czynnosci zmierzajacych do penetrowania zasobow sieci CIUWO.

7.12. Zabrania sie dostepu zdalnego z komputeréw dostepnych publicznie np. kafejki internetowe,
dworce PKP, restauracje, bezprzewodowe sieci miejskie.

7.13. Dostep zdalny jest przez CIUWO monitorowany.
7.14. Monitorowanie odbywa sie poprzez:
1) Logowanie ruchu w zakresie wszystkich sesji potgczen.

2) Nadzdér nad wykonawcami za pomocg systemu monitorowania zdalnych sesji w zakresie prac
wykonywanych zdalnie w sieci Urzedu,

3) Centralny system korelacji logéw (SIEM) zbiera informacje ze wszystkich systeméw i ocenia
stopien zagrozenia sieci LAN.

7.15. W przypadku realizacji umowy gtdwnej w trybie SaaS, laaS lub DaaS, zapewnienie realizacji
obowigzkdéw okreslonych w §7 realizuje podmiot zewnetrzny.

§8 WYMAGANIA ZABEZPIECZEN
Zasady zabezpieczen zasobow serwerowych i stacji roboczych

8.1. Do systemu informatycznego mogg by¢ podtgczane wytgcznie komputery i urzadzenia zgodne
z minimalnymi wymaganiami bezpieczenstwa, w szczegélnosci:

1) System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne.
2) System operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen.

3) Firewall jest uruchomiony w systemie operacyjnym i posiada wtasciwg konfiguracje,
odpowiadajgcg wykonywanym obowigzkom pracowniczym przez uzytkownikow komputera.
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4) Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania Zrédet.

5) Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta
oprogramowania.

6) Oprogramowanie nie tamie i nie narusza w Zadnym stopniu przepisow ustawy o prawie
autorskim i prawach pokrewnych z dnia 4 lutego 1994 r. z pdzniejszymi zmianami.

8.2. W przypadku realizacji umowy gtéwnej w trybie SaaS Podmiot zewnetrzny zobowigzuje sie
dodatkowo do:

1) W zakresie realizacji polityki Antywirusowej — do aktualizacji bazy definicji wirusow i
przeprowadzania co najmniej cotygodniowego skanu Antywirusowego wszystkich serwerdw, na
ktoérych sg zlokalizowane zasoby CIUWO. Skanowanie bedzie przeprowadzane w godzinach
nocnych/rannych. Ponadto Podmiot zewnetrzny zobowigzuje sie do uruchomienia skanowania
Antywirusowego na zadanie Zamawiajgcego w przypadku pozyskania przez niego informacji o
zagrozeniu.

2) Celem potwierdzenia wywigzania sie z realizacji zadan, przekazania do CIUWO pisemnego
raportu 1 (jeden) raz na kwartat, zawierajacego:

a) planowang ilos¢ wykonanych kopii zapasowych i rzeczywistg ilos¢ wykonanych kopii
zapasowych,

b) potwierdzenie przeprowadzenia skanu Antywirusowego wszystkich serwerdw, na ktérych
s zlokalizowane zasoby Zamawiajacego wraz z wynikami skanu.

Stosowanie zabezpieczen kryptograficznych

8.3. W celu ochrony poufnosci przesytanych oraz przechowywanych danych, stosuje sie zabezpieczenia
kryptograficzne. Miejsca stosowania kryptografii powinny byé zgodne z wymaganiami prawnymi
oraz regulacjami wewnetrznymi. Zabezpieczenia kryptograficzne nalezy stosowaé w szczegdlnosci:

1) Na dyskach twardych komputeréw przenosnych.
2) Na pendrive’ach.

3) Na nosnikach kopii zapasowych przechowywanych poza Systemem Teleinformatycznym
Urzedu.

4) Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktére przechowujg dane objete
ochrong np. dane osobowe.

5) Tunelach VPN.

8.4. Wiadomosciach poczty elektronicznej, w ktérych przesytane sg dane objete ochrong,
w szczegblnosci dane osobowe.

8.5.  Zakres stosowanych rozwigzan kryptograficznych powinien obejmowa¢ minimum dane znajdujace
sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego
poziomu poufnosci.

8.6. Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES o dtugosci klucza min. 256 bit.
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§9 REAGOWANIE NA INCYDENTY

9.1. O ile zawarte miedzy CIUWO a podmiotem zewnetrznym umowy nie przewidujg dalej idgcych
zobowiazan, kazde naruszenie bezpieczenstwa informacji nalezy w ciggu [24] godziny od powziecia
informacji o jego wystgpieniu zgtasza¢ Inspektorowi Ochrony Danych telefonicznie pod numer 89
7525809 lub w formie e-mail za potwierdzeniem odbioru na adres iod@ciuwo.olsztyn.eu z
tematem wiadomosci ,Naruszenie bezpieczenstwa informacji”.

9.2.  Inspektor Ochrony Danych w porozumieniu z Dyrektorem CIUWO, jesli zdarzenie jest ewidentnym
naruszeniem bezpieczenistwa, moze zdecydowac o natychmiastowym odebraniu uprawnien w
systemach uzytkownikom podmiotu zewnetrznego, przy czym w takiej sytuacji bez zbednej zwtoki
przekazuje on informacje o blokadzie dostepu osobie upowaznionej ze strony podmiotu
zewnetrznego.

9.3. Upowaznione osoby z podmiotu zewnetrznego zabezpieczaja $lady (np. logi systemowe) naruszenia
bezpieczenstwa.

9.4. W stosownych przypadkach Administrator Danych informuje o wystapieniu incydentu
bezpieczenstwa organ nadzorczy ds. ochrony danych osobowych oraz Podmiot danych.

9.5. W szczegdlnych przypadkach Administrator Danych informuje organy scigania o zaistniatej sytuaciji.

9.6. Sposéb zgtaszania incydentéw bezpieczedstwa przez Podmioty Zewnetrzne, postepowanie
i odpowiedzialno$¢ dla naruszen bezpieczenstwa okresla umowa powierzenia przetwarzania danych
osobowych oraz o zachowaniu poufnosci informacji.

§10 POSTANOWIENIA KONCOWE
10.1. Za nadzdr nad przestrzeganiem postanowien Regulaminu odpowiada:
1) Ze strony podmiotu zewnetrznego — uprawniony przedstawiciel tego podmiotu.

2) Ze strony CIUWO - Inspektor Ochrony Danych oraz Gtowny Administrator Bezpieczenstwa
Systemow.

10.2. Naruszajac Regulamin, podmiot zewnetrzny moze podlega¢ sankcjom karnym, cywilnym oraz
wynikajgcym z przepiséw RODO.

§11 LISTA DOKUMENTOW ZWIAZANYCH
11.1. Wzér zobowigzania do zachowania poufnosci przetwarzanych danych;

11.2. Wzér umowy powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci
informaciji.

8§12 ZALACZNIKI

12.1. Wzér — wyznaczenie Koordynatora Prac Zdalnych CIUWO.
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Zatacznik nr 1 do Regulaminu Ochrony
Informacji dla Wykonawcy CIUWO — Wzér —
wyznaczenie Koordynatora Prac Zdalnych
Cluwo

Wyznaczenie Koordynatora Prac Zdalnych

Centrum Informatycznych Ustug Wspodlnych Olsztyna

Na podstawnie zapisow zawartych w pkt. 8.3 Regulaminu, wyznaczam Panig /Pana*

na stanowisku
adres e’mail: tel.:

po stronie Centrum Informatycznych Ustug Wspdlnych Olsztyna na Koordynatora Prac Zdalnych w ramach
umowy zawartej pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna a:

z siedzibg w
adres:
data Nr
Dotyczacej
Obowiazujacej w okresie od do
Dostep zdalny odbywac sie bedzie na zasadach okreslonych w §7 wyzej powotanego Regulaminu, ktéorego

kopia zostata dostarczona Wykonawcy.

Wyznaczam: Zatwierdzam: Przyjatem do stosowania:
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Zatacznik nr 5 — Umowa o zachowaniu poufnosci informacji
UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI
dotyCczaca UMOWY: ..ceececeecececeeeeer e

zawarta w Olsztynie, W dniu .....cccceeevevecineeereinens roku, pomiedzy:

Gming Olsztyn — Centrum Informatycznych Ustug Wspélnych Olsztyna, ul. 1 Maja 18/19 lok. 21, 10-118
Olsztyn, reprezentowang przez Prezydenta Olsztyna - Pana Piotra Grzymowicza, w imieniu ktérego dziata
p.o. Dyrektora Centrum Informatycznych Ustug Wspdlnych Olsztyna — Pan Pawet Witkowski.

(zwanym dalej Strong Ujawniajaca)

a

(zwana dalej Odbiorcg Informacji Poufnych lub Odbiorcg),

zwanymi dalej tgcznie Stronami, a kazda z osobna Strong,

§1 Dla celéw Umowy Strony ustalajg nastepujgce znaczenie nizej wymienionych pojec:
1.1.,,Umowa” — niniejsza umowa;

1.2. ,Umowa Gtéwna” — umowa nr ......cc.cueu.... zawarta W dniu ....cceeeeeeeeeeeirennene. ,Informacje Poufne” —
wszelkie materiaty i/lub informacje Strony Ujawniajacej, zaréwno handlowe, finansowe, techniczne,
technologiczne iinne, ujawnione Odbiorcy w zwigzku z realizacjg Umowy Gtéwnej, w tym stanowigce
tajemnice przedsiebiorstwa, przekazane w postaci ustnej, pisemnej, elektronicznej lub w jakikolwiek
inny sposdb (w tym w formie dokumentow, prezentacji, rysunkow, filméw, nagran audio);

§2 Postanowienia Umowy bedg miaty zastosowanie w przypadku, gdy w zwigzku z Umowa Gtéwna Strona
Ujawniajgca ujawni Odbiorcy Informacje Poufne.

§3 Odbiorca Informacji Poufnych zobowiazuje sie:
3.1. zachowaé w tajemnicy uzyskane Informacje Poufne

3.2. nie przekazywac ani nie ujawniaé bez kazdorazowej, uprzedniej oraz pisemnej zgody Strony
Ujawniajacej jakichkolwiek Informacji Poufnych zadnej osobie, z wyjgtkiem:

1) pracownikéw Odbiorcy wyznaczonych do realizacji Umowy Gtéwnej, ktorzy potrzebuja
takich informacji w zwigzku z realizacjg Umowy Gtéwnej, pod warunkiem podpisania
przez nich Oswiadczenia stanowigcego Zatacznik do niniejszej Umowy, zawierajgcego
zobowigzanie do zachowania w poufnosci;

2) przypadkéw, w ktérych Odbiorca jest zobowigzany do takiego ujawnienia przez sad lub
w przypadku ustawowego obowigzku takiego ujawnienia z zastrzezeniem, ze Odbiorca
dotozy wtasciwych staran w celu uprzedniego pisemnego poinformowania Strony
Ujawniajacej przed dokonaniem takiego ujawnienia;
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3) 0s6b trzecich zaangazowanych przez Odbiorce do realizacji Umowy Gtéwnej pod
warunkiem podpisania przez nich Oswiadczenia stanowigcego Zatgcznik do niniejszej
Umowy, zawierajgcego zobowigzanie do zachowania w poufnosci;

3.3. ponie$¢ wobec Strony Ujawniajacej odpowiedzialnos$¢ za naruszenie obowigzkdw w zakresie
zachowania w tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie jest
dokonane przez osobe trzecig, o ktérej mowa w pkt (b) iii, za ktorej dziatania Odbiorca
odpowiada jak za dziatania wtasne;

3.4. nie wykorzystywac i nie rozpowszechnia¢ Informacji Poufnych w ramach swojej dziatalnosci,
z wyjatkiem wykorzystywania lub rozpowszechniania wytgcznie w zakresie koniecznym dla
celéw Umowy Gtéwnej;

3.5. dotozy¢ odpowiednich staran w celu zapewnienia i utrzymania odpowiednich s$rodkéw
zabezpieczajacych ochrone Informacji Poufnych przed dostepem i bezprawnym
wykorzystaniem przez osoby nieuprawnione;

3.6. spowodowa¢, na zagdanie Strony Ujawniajacej, aby ktérekolwiek z oséb i organdw, o ktérych
mowa w pkt. 3.2 ppkt 2) podpisaty przed udostepnieniem Informacji Poufnych odrebne
zobowigzanie do zachowania poufnosci, z tym ze obowigzek okreslony powyziej ma
zastosowanie w sytuacjach, gdy jest to prawnie dopuszczalne.

— przez czas obowigzywania Umowy, jak rowniez w okresie [15] lat po jej rozwigzaniu (ustaniu), chyba
ze dtuzszy okres takiego obowigzku przewidujg obowigzujgce przepisy prawa.

Obowigzku zachowania poufnosci, o ktérym mowa w §3, nie stosuje sie: do jakiejkolwiek czesci
Informacji Poufnych, w stosunku, do ktérych Odbiorca moze wykaza¢, ze informacje takie: sg lub staty
sie publicznie znane z przyczyn, za ktdére pozostajg poza kontrolg Odbiorcy; lub zostaty zgodnie z
prawem otrzymane od niezaleznej osoby trzeciej bez naruszenia obowigzku zachowania poufnosci; lub
w dacie ich ujawnienia przez Strone Ujawniajgca lub otrzymania od Strony Ujawniajacej byty juz znane
Odbiorcy bez obowigzku zachowania poufnosci.

Kazda Strona moze ujawni¢ Informacje Poufne otrzymane od drugiej Strony wytacznie w celu
wykorzystania w zwigzku z realizacja Umowy Gtéwnej. Kazda Strona bedzie odpowiedzialna za
przestrzeganie postanowien niniejszej Umowy.

Po zakonczeniu lub zaprzestaniu realizacji Umowy Gtéwnej, Odbiorca bezzwtocznie zwrdéci Stronie
Ujawniajgcej wszelkie Materiaty dostarczone przez Strone Ujawniajaca zawierajace Informacje Poufne
oraz wszelkie ich kopie oraz zniszczy lub usunie wszelkie Informacje Poufne zapisane w jakimkolwiek
urzadzeniu stuzgcym do przechowywania danych.

W kazdym przypadku naruszenia przez Odbiorce obowigzku zachowania w tajemnicy Informacji
Poufnych, w tym w szczegdlnosci niewykonania lub nienalezytego wykonania Umowy, Stronie
Ujawniajacej przystuguje prawo dochodzenia odszkodowania .

Zakonczenie realizacji Umowy Gtéwnej z jakiejkolwiek przyczyny nie bedzie miato wptywu na obowigzki
okreslone w niniejszej Umowie.

Umowa zostaje zawarta na czas wykonania zobowigzan wynikajgcych z Umowy Gtéwnej oraz
obowigzkdw wynikajacych z niniejszej Umowy.

8§10 Umowa podlega prawu polskiemu. W sprawach nieuregulowanych niniejszg Umowg zastosowanie
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maja przepisy kodeksu cywilnego.
§11 Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§12 Niniejsza Umowa sporzadzona zostata w dwodch egzemplarzach w jezyku polskim, po jednym
egzemplarzu dla kazdej ze Stron.

§13 Zataczniki:

13.1. Zatacznik nr 1 — wzér oswiadczenia.

STRONA UJAWNIAJACA ODBIORCA
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Zatacznik nr 1 umowy o zachowaniu
poufnosci informacji

/WZOR/

OSWIADCZENIE

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy o zachowaniu poufnosci informacji, zawarta
pomiedzy Gming Olsztyn — Centrum Informatycznych Ustug Wspdlnych Olsztyna, ul. 1 Maja 18/19 lok. 21,
10-118 Olsztyn a:

z siedzibg w

adres:

data

oraz wynikajgce z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych.

Niniejszym zobowigzuje sie jako pracownik/ wspotpracownik/ zleceniobiorca/ podwykonawca* ww.
Wykonawcy do zachowania w tajemnicy wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w
zwigzku z moim uczestnictwem w realizacji prac na rzecz Centrum Informatycznych Ustug Wspdlnych
Olsztyna, na warunkach okreslonych w umowie o zachowaniu poufnosci informacji. Jestem swiadomy, ze
naruszenie powyzszych zobowigzan moze skutkowac odpowiedzialnoscig cywilng i karng na podstawie
obowigzujgcych przepisow prawa.

* niepotrzebne skresli¢
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Zatgcznik nr 6

Oswiadczenie Wykonawcy o akceptacji przesytania faktur drogg elektroniczng

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (tj. Dz. U.z2020r., poz. 106, z pdzn.
zm.) Zamawiajacy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspélnych Olsztyna; ul. 1 Maja 18/19 lok. 21, 10-
118 Olsztyn; NIP 739-384-70-26, akceptuje przesytanie, w tym udostepniane faktur, ich korekt oraz duplikatéw w formie
PDF za posrednictwem poczty elektronicznej.

Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna oswiadcza, ze:

1. Faktury VAT i korekty faktur nalezy przesyta¢ na adres email: sekretariat@ciuwo.olsztyn.eu,

2. Tytut wiadomosci email musi zawiera¢ wyrazenie: faktura/faktury lub korekta/korekty lub korygujgca/korygujace
lub duplikat/duplikaty

3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna wysyta z adresu
e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajacego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (tj. Dz. U. 22020 r., poz. 106, z pozn.
zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatéw w formie PDF za posrednictwem
poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesyta¢ do Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych
Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wtasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn - Centrum
Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy
INFORMACIJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatgcznikami muszg byé zapisane w formie PDF oraz zafaczone bezposrednio do
wiadomosci e-mail.
Faktury i zataczniki nie mogg by¢ kompresowane i zaszyfrowane.
Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong w momencie
wptywu na skrzynke odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspélnych Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajacego i Wykonawcy sg jedynymi wiasciwymi adresami
stanowigcymi gwarancje pochodzenia faktury.

Wzér umowy_ zakup punktéw dostepowych ACCES POINT_v12_tjStrona 30 z 30


mailto:sekretariat@ciuwo.olsztyn.eu

		2021-05-11T19:10:16+0200
	Parafowanie wzoru umowy




