zawarta w Olsztynie w dniu

/WZOR/
UMOWA nr

r., pomiedzy:

Gming Olsztyn - Centrum Informatycznych Ustug Wspolnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn, NIP 739-384-

70-26, reprezentowang przez Pana Piotra Grzymowicza - Prezydenta Olsztyna, w imieniu ktérego dziata

Olsztyna

zwang dalej ,,Zamawiajacym”

a

Centrum Informatycznych Ustug Wspdlnych

reprezentowana/-ym przez:

zwang/-ym dalej , Wykonawcg”,

W wyniku przeprowadzenia przez Zamawiajgcego postepowania, zgodnie z Zarzgdzeniem nr 4/2019 Dyrektora

Centrum Informatycznych Ustug Wspdlnych Olsztyna z dnia 30 stycznia 2019 r. w sprawie ustalenia Regulaminu

udzielania zamoéwien w Centrum Informatycznych Ustug Wspdlnych Olsztyna, do ktérych nie stosuje sie przepiséw

ustawy Prawo Zamowien Publicznych, w trybie przetargu z ogtoszeniem, zawarta zostata umowa o nastepujgcej tresci:

§1

1. Przedmiotem umowy jest zapewnienie przez Wykonawce w ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1

umowy, Swiadczenia na rzecz Zamawiajgcego przez producenta oprogramowania ustugi polegajacej na

kontynuacji wsparcia technicznego oprogramowania VMware (zgodnie ze specyfikacjg zawartg w tabeli ponizej,

dalej jako: ,,ustuga wsparcia technicznego”). Ustuga wsparcia technicznego bedzie Swiadczona poczagwszy od dnia

01.06.2020 . przez okres wskazany w tabeli . Szczegdtowy opis ustugi wsparcia technicznego zawiera zatgcznik nr

1 do niniejszej umowy.

Numer Koniec
Jednostka
konta Dysponent Produkt llos¢ Typ Numer Poziom wsparcia Liczba dni okresu
pomiaru
Uzytkownika wsparcia
40183033 )
750414489 CIUwWO VMware vCenter 1 INSTANCE CONTRACT Basic Support 365 31-5-2021
Server 6 (s)
Standard for
vSphere 6
40183033 .
750414489 Cluwo VMware vSphere | 2 CPU(s) CONTRACT Basic Support 365 31-5-2021
6 Enterprise for 1
processor
40183033
750414489 CIUWO VMware vSphere | 4 CPU(s) CONTRACT Basic Support 365 31-5-2021

6 Enterprise for 1

processor
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40183033

750414489 Cluwo VMware vSphere | 6 CPU(s) CONTRACT Basic Support 365 31-5-2021

6 Enterprise for 1

processor

40183033

750414489 Cluwo VMware vSphere | 4 CPU(s) CONTRACT Basic Support 365 31-5-2021

6 Enterprise for 1

processor

40183033

750414489 Cluwo VMware vSphere | 4 CPU(s) CONTRACT Basic Support 365 31-5-2021

6 Enterprise for 1

processor

40183033

750414489 Cluwo VMware vSphere | 1 CPU(s) CONTRACT Subscription Only | 365 31-5-2021

6 Enterprise Plus

for 1 processor

Ustugi wsparcia technicznego, o ktérych mowa w ust. 1, Swiadczone bedg przez producenta oprogramowania.
§2

Termin rozpoczecia $wiadczenia ustugi wsparcia technicznego ustala sie na dzien: 01.06.2020 r. Termin
zakonczenia Swiadczenia ustugi wsparcia technicznego ustala sie na dzien: 31.05.2021 r.

Wykonawca w dniu uruchomienia ustugi wsparcia technicznego, tj. najpdzniej w dniu rozpoczecia $wiadczenia
ustugi wsparcia technicznego, dostarczy Zamawiajgcemu odpowiednie dokumenty (w postaci papierowej lub
elektronicznej) potwierdzajgce, zgodnie z zasadami stosowanymi przez producenta oprogramowania, fakt
uzyskania przez Zamawiajgcego kontynuacji asysty technicznej o aktualnym nr kontraktu 40183033 na zasadach
wymaganych umowag oraz uprawniajgce do rozpoczecia korzystania ze wsparcia technicznego od dnia 01.06.2020
r.

Uruchomienie ustugi wsparcia technicznego i przekazanie dokumentow potwierdzajgcych jej uruchomienie
zgodnie z ust. 1-2 powyzej zostanie potwierdzone protokotem odbioru, ktdérego wzor stanowi zatgcznik nr 2 do

umowy.
§3

Za wykonanie przedmiotu umowy Zamawiajgcy zaptaci Wykonawcy wynagrodzenie ryczattowe w kwocie

zt (stownie: ztotych /100) netto, powiekszone o nalezny podatek VAT

w kwocie zt (stownie: ztotych /100), to jest zt (stownie:

ztotych /100) brutto.

Wykonawca oswiadcza, ze posiada firmowy rachunek bankowy zwigzany z prowadzong dziatalnoscig
gospodarczg. Zaptata wynagrodzenia zostanie dokonana z wykorzystaniem metody podzielonej ptatnosci (split
payment). Wykonawca oswiadcza, ze na wystawionej fakturze zostanie wskazany jego rachunek bankowy

zwigzany z prowadzong dziatalnoscig gospodarcza.

Zaptata wynagrodzenia, o ktérym mowa w ust. 1., nastgpi w formie przelewu na rachunek bankowy

Wykonawcy wskazany na fakturze.

Zapfata nastgpi w terminie 30 (trzydziestu) dni od dnia wystawienia faktury pod warunkiem doreczenia faktury
w terminie 7 (siedmiu) dni od dnia jej wystawienia. W przypadku doreczenia faktury po terminie 7 (siedmiu)
dni od dnia jej wystawienia, termin zaptaty ulega wydtuzeniu o ilos¢ dni przekraczajgcych wskazany wyzej 7
(siedmio) dniowy termin.

Na fakturze winny znajdowac sie nastepujgce dane:

NABYWCA: ODBIORCA:
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10.

11.

12.

13.

1.

2.

Gmina Olsztyn, Centrum Informatycznych Ustug

Plac Jana Pawta Il 1 Wspolnych Olsztyna
10-101 Olsztyn Plac Jana Pawtfa Il 1
NIP: 739-38-47-026 10-101 Olsztyn

Faktura powinna by¢ dostarczona Zamawiajgcemu w nastepujacy sposob:
1) naadres Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn, lub

2) na adres e-mail: sekretariat@ciuwo.olsztyn.eu, wedtug o$wiadczenia ztozonego przez Strony zgodnie z
zatgcznikiem nr 5, lub

3) przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

W przypadku, gdy Wykonawca skorzysta z mozliwosci wysytania Zamawiajgcemu faktury (tzw.
ustrukturyzowanej faktury elektronicznej) przy uzyciu Platformy Elektronicznego Fakturowania, o czym mowa
w ust. 6. pkt 3), numer PEPPOL Zamawiajgcego to 7393921082. Oprdocz danych zawartych w ust. 5. w opisie
ustrukturyzowanej faktury elektronicznej Wykonawca zobowigzany jest do wskazania numeru i daty zawarcia
niniejszej umowy.

Korekty faktur i noty ksiegowe (tzw. inne ustrukturyzowane dokumenty elektroniczne) mogg by¢ wysytane przy

uzyciu Platformy Elektronicznego Fakturowania, z uwzglednieniem postanowien ust. 7.
Za dzien zaptaty Strony uznajg date obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku nieterminowej zaptaty naleznosci wynikajacej z umowy Zamawiajgcy zaptaci Wykonawcy odsetki
za opdznienie w ustawowej wysokosci.

Wynagrodzenie, okreslone w ust. 1. obejmuje wszelkie koszty i obcigzenia zwigzane z realizacja umowy oraz
wynikajgce z przepisdw prawa, w tym koszty uruchomienia ustugi wsparcia technicznego i podatek od towardéw
i ustug (VAT), jesli jest nalezny.

Podstawg do wystawienia faktury jest podpisanie bez zastrzezen protokotu odbioru, o ktérym mowa w § 2 ust.
3.

Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT i zgodnie z art. 96b ustawy z dnia 11 marca
2004 r. o podatku od towardw i ustug (t.j. Dz. U. z 2020 r., poz. 106 z pdin. zm.) znajduje sie w wykazie
podmiotdw zrejestrowanych jako podatnicy VAT (tzw. biata lista podatnikow VAT), w ktérym m.in. ujawniony
zostat numer rachunku bankowego zwigzany z prowadzong przez Wykonawce dziatalnoscig gospodarcza,
stuzacy do rozliczenia transakcji w ramach tej dziatalnosci i ktory zostanie wskazany na fakturze VAT
wystawionej Zamawiajgcemu zgodnie z postanowieniami niniejszego paragrafu. Wykonawca oswiadcza, ze
teraz i na przysztos¢ zrzeka sie wszelkich roszczen wobec Zamawiajgcego, w szczegdlnosci z tytutu braku
terminowej zaptaty wynagrodzenia i wstrzymania sie przez Zamawiajgcego z zaptatg wynagrodzenia w ramach
niniejszej umowy w przypadku, gdy okaze sie, ze wskazany przez Wykonawce na fakturze VAT numer rachunku
bankowego nie bedzie w dniu dokonania zaptaty przez Zamawiajgcego kwoty tytutem wynagrodzenia w
ramach niniejszej umowy tozsamy z numerem rachunku bankowego ujawnionym na tzw. biatej liscie
podatnikdow VAT albo nie bedzie ujawniony na tzw. biatej liscie podatnikow VAT — jezeli zaptata wynagrodzenia
na rachunek Wykonawcy nie ujety na tzw. biatej liScie podatnikdow VAT taczytoby sie dla Zamawiajgcego z
jakimikolwiek negatywnymi konsekwencjami prawnymi - do czasu wskazania przez Wykonawce rachunku
bankowego ujawnionego na tzw. biatej liscie podatnikéw VAT lub ujecia na tej liscie wskazanego wczesniej
rachunku bankowego Wykonawcy.

§4

Wykonawca zobowigzuje sie do przestrzegania Regulaminu Ochrony Informacji dla Wykonawcy Centrum
Informatycznych Ustug Wspdlnych Olsztyna, stanowigcego zatgcznik nr 3 do umowy.

Wykonawca zobowigzuje sie do zachowania w tajemnicy oraz nieudostepniania podmiotom trzecim zadnych
informacji i danych uzyskanych w zwigzku z realizacjg niniejszej umowy bez pisemnej zgody Zamawiajgcego.
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Wykonawca zapewnia, ze podmioty ktérymi postuguje sie badz bedzie postugiwat sie przy wykonywaniu niniejszej
umowy, nie naruszg zasad poufnosci informacji i danych uzyskanych w zwigzku z realizacjg niniejszej umowy.
Zasady ochrony informacji poufnych okresla umowa o zachowaniu poufnosci informacji, stanowigca zatgcznik nr
4 do umowy.

§5

Osobami upowaznionymi do kierowania catoscig spraw zwigzanych z realizacja umowy, w tym podpisania
protokotu odbioru, o ktéorym mowa w ust. 2.3, sa:
w imieniu Zamawiajgcego: Pani/Pan

w imieniu Wykonawcy: Pani/Pan

Osobami odpowiedzialnymi za realizacje zapisbw umowy, ze strony Zamawiajgcego w zakresie biezgcej
wspotpracy z Wykonawca zwigzanej z realizacjg umowy, beda:

Pani/Pan (e-mail: );
Pani/Pan (e-mail: ).
Osobami odpowiedzialnymi za realizacje zapisow umowy, ze strony Wykonawcy, beda:
Pani/Pan (e-mail: );
Pani/Pan (e-mail: ).

Zmiana oséb wymienionych w ust. 1 - 3 w trakcie realizacji umowy wymaga poinformowania drugiej Strony w
formie dokumentowej i nie stanowi zmiany umowy.

Strony zobowigzujg sie do kierowania wszelkiej korespondencjii oswiadczen, co do ktérych umowa nie dopuszcza
zachowania formy dokumentowej, na adresy stron wymienione w komparycji umowy, a w przypadku zmiany
adresu, do niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej Strony.

W przypadku braku powiadomienia, o ktorym mowa w ust. 5, doreczenie korespondencji na adres wskazany w
komparycji umowy wywiera przewidziane prawem skutki prawne.

§6
Wykonawca zaptaci Zamawiajgcemu kary umowne:

1.1. w wysokosci 20% wynagrodzenia netto, o ktorym mowa w § 3 ust. 1, gdy Zamawiajgcy wypowie umowe z
powodu okolicznosci, za ktére odpowiada Wykonawca lub producent oprogramowania;

1.2. w wysokosci 0,1% wynagrodzenia netto za kazdy rozpoczety dzien zwtoki w uruchomieniu ustugi wsparcia
technicznego lub dostarczeniu dokumentow, o ktérych mowa w § 2 ust. 2 umowy w stosunku do terminu
okreslonego w § 2 (decyduje termin odbioru wskazany w protokole odbioru, o ktérym mowa w § 2 ust. 3);

Zamawiajgcy zastrzega sobie prawo do dochodzenia odszkodowania uzupetniajgcego przewyzszajacego kary
umowne na zasadach ogdlnych.

§7

Kazda ze Stron jest uprawniona do wypowiedzenia umowy ze skutkiem natychmiastowym wytgcznie w wypadku
wystgpienia waznych powoddw uzasadniajgcych to wypowiedzenie. Przez wazne powody Strony rozumiejg m.in.
niewykonanie lub nienalezyte wykonywanie przez drugg ze Stron zobowigzah umownych. W szczegdlnosci
Zamawiajgcy moze wypowiedzie¢ umowe w przypadku gdy opdznienie w stosunku do terminu okreslonego w §
2 ust. 1 przekroczy 30 dni.

Wypowiedzenie umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

Wypowiedzenie uwaza sie za skutecznie doreczone w dniu, w ktdrym zostato doreczone do siedziby Wykonawcy
lub Zamawiajgcego listem poleconym za pisemnym potwierdzeniem odbioru.

§8

Strony przewidujg zmiane terminu realizacji umowy z powodu dziatania sity wyzszej uniemozliwiajgcej realizacje
umowy w terminie okreslonym w § 2 ust. 1.
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2. Zmiana terminu (okresu) realizacji umowy dopuszczalna jest tylko o czas dziatania sity wyzszej oraz o czas
potrzebny do usuniecia skutkéw tego dziatania.

§9

1. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci

2. Ewentualne spory powstate w zwigzku z wykonywaniem przedmiotu umowy bedg rozpatrywane przez sady
powszechne wtasciwe miejscowo dla Zamawiajgcego.

3. Zataczniki do umowy stanowig jej integralng czesc.

4. W sprawach nieuregulowanych niniejsza umowg bedg miaty zastosowania przepisy Kodeksu Cywilnego oraz inne
odpowiednie przepisy powszechnie obowigzujgcego prawa.

5.  Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zatgczniki:

Zatgcznik nr 1 — Opis ustugi wsparcia technicznego,

Zatacznik nr 2 — Wzér protokotu odbioru,

Zatgcznik nr 3 —Regulaminu Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna,
Zatgcznik nr 4 — Umowa o zachowaniu poufnosci informacji,

Zatacznik nr 5 — Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej,

Zatgcznik nr 6 — Oferta Wykonawcy.

Zamawiajacy Wykonawca
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Zatacznik nr 1 — Opis ustugi wsparcia technicznego

Wsparcie techniczne obejmuje:

1. Wykonawca jest zobowigzany w ramach wynagrodzenia, o ktérym mowa w ust. § 3 ust. 1 umowy, zapewnic
Zamawiajgcemu ustuge wsparcia technicznego oprogramowania VMware (zgodnie ze specyfikacjg zawartg w
tabeliw § 1 ust. 1 umowy), objetego przedmiotem zamowienia.

2. Ustuga wsparcia technicznego zostanie uruchomiona najpdzniej w dniu rozpoczecia Swiadczenia ustugi wsparcia

technicznego, co zostanie potwierdzone w podpisanym protokole odbioru, zgodnie ze wzorem stanowigcym

zatacznik nr 2 do umowy.

Ustuga wsparcia technicznego bedzie $wiadczona od dnia 01.06.2020 r. do dnia 31.05.2021 r.

4. Wsparcie techniczne bedzie $wiadczone na zasadach okreslonych przez producenta udostepnionych na jego
stronie internetowe;j.

w
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Zatacznik nr 2 — Wzor protokotu odbioru

PROTOKOt ODBIORU/
PROTOKOt ODBIORU KONCOWEGO!

do umowy nr z dnia

Odbierajacy: Przekazujacy:

Gmina Olsztyn — Centrum Informatycznych Ustug
Wspodlnych Olsztyna, Pl. Jana Pawta Il 1, 10-101 Olsztyn,
NIP 739-384-70-26

(Wykonawca)
(Zamawiajacy)

Swiadczenia polegajace odbiorowi (przedmiot odbioru):
s, Swiadczenia po‘legajac'e odbiorowi Data odbioru Ui

(przedmiot odbioru):
1.
2.
3.
4.
Przedmiot odbioru zostaje przyjety bez zastrzezen
Z uwagi na zgtoszone uwagi w tabeli Zamawiajgcy odmawia odbioru przedmiotu odbioru?
Dodatkowe uzasadnienie
Dodatkowe ustalenia,
Dodatkowe uwagi:
Przekazujacy (Wykonawca):

podpis

Zamawiajacy:
Imie i nazwisko Stanowisko

1 Niepotrzebne skreslié.
2 Nalezy zaznaczy¢ wtasciwy kwadrat
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Data protokotu Podpis
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Zatgcznik nr 3 — Regulaminu Ochrony Informacji
dla Wykonawcy Centrum Informatycznych Ustug Wspolnych Olsztyna

Zatagcznik nr 1 do Zarzadzenia nr 24/2019
Dyrektora Centrum Informatycznych Ustug Wspdinych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu ochrony informacji dla  Wykonawcy,
Wwzoru umowy powierzenia przetwarzania danych oraz o
zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

Regulamin Ochrony Informacji dla
Wykonawcy
Centrum Informatycznych Ustug
Wspolnych Olsztyna
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1.1.

2.1

2.2.

2.3.

3.1

§1 CEL
Celem dokumentu w Centrum Informatycznych Ustug Wspdlnych Olsztyna jest:
1) Okreslenie minimalnych srodkéw technicznych i organizacyjnych stuzgcych zabezpieczeniu danych.

2) Okreslenie minimalnych wymagan w zakresie bezpieczeistwa informacji dla podmiotéw
zewnetrznych.

3) Okreslenie minimalnych wymagan w zakresie zabezpieczen systemow teleinformatycznych.

§2 ZAKRES

Niniejszy dokument stosujg wszystkie podmioty zewnetrzne wykonujgce prace na rzecz Centrum
Informatycznych Ustug Wspdlnych Olsztyna (zwanego dalej CIUWO), zwigzane z przetwarzaniem
Aktywdw informacyjnych Centrum Informatycznych Ustug Wspdlnych Olsztyna.

Niniejszy dokument nalezy stosowac¢ we wszystkich umowach z podmiotami zewnetrznymi, ktérych
przedmiot jest zwigzany z ochrong informacji.

Stosowanie niniejszego dokumentu okreslajgcego minimalne $rodki techniczne i organizacyjne nie
zwalnia podmiotdéw zewnetrznych ze stosowania $Srodkéw adekwatnych, tj. dostosowanych do rodzaju
przetwarzanych danych i sposobu ich przetwarzania tak, zeby zapewnié bezpieczenstwo przetwarzania
stosownie do ryzyka naruszenia praw i wolnosci oséb, ktorych dane dotyczg, a ktére w konkretnych
przypadkach moga by¢ dalej idace.

§3 TERMINOLOGIA
Pojecia uzywane w Regulaminie:

1) Aktywo i zaséb informacyjny — wszelkie informacje w formie papierowej, elektronicznej i innej,
przetwarzane (zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane i
usuwane) w sposob tradycyjny lub w systemach informatycznych, bedace wtasnoscig CIUWO lub
wykorzystywane badz administrowane badz zarzadzane przez CIUWO.

2) Gtéwny Administrator Bezpieczenstwa Systemow (GABS) — nadzoruje bezpieczenstwo wszystkich
systeméw  teleinformatycznych.  Jest  odpowiedzialny za  dopuszczanie  systemoéw
teleinformatycznych do eksploatacji.

3) System informatyczny, System — zespdt wspdtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

4) System Teleinformatyczny — zespdt wspodtpracujacych ze sobg urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci urzadzenia
koncowego.

5) System Zarzadzania Bezpieczenstwem Informacji (SZBI) - czes¢ catosciowego systemu zarzadzania,
oparta na podejsciu wynikajagcym z ryzyka biznesowego, odnoszaca sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji.

§4 POSTANOWIENIA OGOLNE
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4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

6.1.

6.2.

Regulamin Ochrony Informacji dla Wykonawcy Centrum Informatycznych Ustug Wspdlnych Olsztyna
(zwany dalej Regulaminem) okresla zakres obowigzkdw i odpowiedzialnosci podmiotéw zewnetrznych w
zakresie bezpieczenstwa informacji. Regulamin obejmuje swym zakresem wszystkich uzytkownikow
podmiotdéw zewnetrznych, majacych dostep do systemoéw teleinformatycznych Centrum
Informatycznych Ustug Wspdlnych Olsztyna.

Podmiot zewnetrzny spetnia wymagania niniejszego Regulaminu przed uzyskaniem dostepu do Systemu
Teleinformatycznego CIUWO.

Przed rozpoczeciem przetwarzania informacji chronionych, w szczegdlnosci danych osobowych
przetwarzanych przez CIUWO, podmiot zewnetrzny powinien spetni¢ nastepujgce warunki:

1) w przypadku przetwarzania Informacji Poufnych — podpisaé zobowigzanie do zachowania poufnosci
przetwarzanych danych na wzorze obowigzujgcym w CIUWO, bedgcym zatgcznikiem nr 1 do
Regulaminu.

2) w przypadku przetwarzania Informacji Poufnych i Danych — podpisaé umowe powierzenia
przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji na wzorze obowigzujagcym
w CIUWO, bedacym zatgcznikiem nr 2 do Regulaminu.

§5 NADAWANIE, ZMIANA BADZ ODEBRANIE UPRAWNIEN

W przypadku podmiotdéw zewnetrznych, zakres uprawnien w poszczegdlnych systemach i aplikacjach
ustawia sie adekwatnie do przedmiotu umowy i zakresu powierzonych danych osobowych.

Lista uzytkownikow podmiotu zewnetrznego powinna by¢ dostarczona przez osoby ze strony podmiotu
zewnetrznego wskazane w umowie jako odpowiedzialne za jej realizacje.

Po kazdej zmianie uzytkownikdw ze strony podmiotu zewnetrznego, jest on zobowigzany do przekazania
listy uzytkownikow ze wskazaniem zmian w ich zakresie uprawnien.

Rejestrowanie/wyrejestrowanie uzytkownikow zewnetrznych Systemu Teleinformatycznego CIUWO
oraz nadawanie/zmiana/odebranie uprawnien jest realizowane przez pracownikéw CIUWO:

1) Podczas rejestracji uzytkownika zewnetrznego nadawany jest przez administratora systemu unikalny
identyfikator uzytkownika oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz
pierwszy do Systemu (zgodne zzasadami opisanymi w niniejszej procedurze) dla uzytkownika
zewnetrznego Systemu Teleinformatycznego.

2) O nadaniu/zmianie/odebraniu uprawnien wtasciwych identyfikatoréw w odpowiednich systemach i
aplikacjach i nadaniu witasciwych uprawnien administrator systemu informuje GABS oraz
przedstawiciela podmiotu zewnetrznego.

§6 METODY | SRODKI UWIERZYTELNIANIA

Dostep do poszczegdlnych czesci systemu informatycznego jest mozliwy wytgcznie poprzez podanie
prawidtowego identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania uprawnien
do Systemu Teleinformatycznego.

Hasta uzytkownikow do systemoéw powinny podlegac nastepujgcym zasadom:
1) hasto sktada sie zminimum 8 znakdw,

2) hasto musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej litery,
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

oraz cyfry lub znaku specjalnego (np. |@4#),
3) hasto musi by¢ zmieniane minimum co 30 dni,
4) kolejne hasta muszg byc¢ rézne,
5) hasta nalezy przechowywac w sposéb gwarantujacy ich poufnosé,
Zabrania sie udostepniania haset innym osobom.
Zabrania sie tworzenia haset na podstawie:
1) cechinumerdw osobistych (np. dat urodzenia, imion itp.),
2) sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),
3) identyfikatora uzytkownika
Zabrania sie tworzenia haset fatwych do odgadniecia.
Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikow.
Uwierzytelnienie nastepuje wytacznie po podaniu zgodnego hasta i powigzanego z nim identyfikatora.

W przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy, uzytkownik ma
obowigzek zmiany hasta tymczasowego na wtasciwe, na znane tylko uzytkownikowi.

W przypadku systemow, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz nie kontrolujg
jego znakdéw, obowigzkiem uzytkownika jest zmiana hasta zgodnie z zasadami okreslonymi w punktach
poprzednich.

Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Hasta nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy i powinny byé znane wytgcznie
uzytkownikowi.

Hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

1) w plikach,

2) na kartkach papieru w miejscach dostepnych dla osdb trzecich,

3) w skryptach,

4) w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osdb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta musza zosta¢ natychmiast
zmienione przez uzytkownika lub Administratora Systemu.

Hasto uzytkownika sytemu umozliwiajgce dostep do Systemu Teleinformatycznego utrzymuje sie
w tajemnicy réwniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik. W przypadku gdy uzytkownik zapomniat hasta, witasciwy
Administrator Systemu ustawia hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas
pierwszego logowania.

Hasta przez uzytkownikdw nie powinny by¢ przekazywane przesytane za pomocg telefonu, faksu, badz
poczty e-mail w formie jawnej.

W przypadku grupowego tworzenia kont uzytkownikéw generowane hasta powinny by¢ unikalne.
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

§7 DOSTEP ZDALNY

CIUWO prowadzi pisemny wykaz oséb i podmiotdw zewnetrznych posiadajgcych dostep zdalny do
zasobdéw Systemu Teleinformatycznego CIUWO.

Dostep zdalny podmiotow zewnetrznych mozliwy jest tylko po spetnieniu warunkéw wymienionych
w niniejszym Regulaminie.

Dla kazdej umowy z podmiotem zewnetrznym Dyrektor CIUWO wyznacza Koordynatora Prac Zdalnych
CIUWO (dalej zwany KPZ) zgodnie z wzorem okreslonym w zatgczniku nr 4.

Podmiot zewnetrzny powierzajagc prace swoim pracownikom we wtasnym zakresie udziela im
niezbednych petnomocnictw.

Dostepu udziela sie na czas obowigzywania umowy na podstawie pisemnego wniosku przekazanego
przez podmiot zewnetrzny do KPZ o podanie potrzebnych identyfikatorow i haset dostepu.

W ramach dostepu zabrania sie podmiotowi zewnetrznemu trwale usuwaé dane, przeprowadzac
jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub utraty danych,
w szczegdlnosci ich formatowania. Przedstawiciel podmiotu zewnetrznego wykonujacy prace,
przystepujac do czynnosci, o ktdrych wie, ze w konsekwencji doprowadzi¢ one mogg do zniszczenia
danych, musi poinformowac przedstawiciela Zamawiajgcego i dopiero po jego akceptacji podjgé moze te
czynnosci.

W przypadku koniecznosci realizacji prac na srodowisku produkcyjnym, podmiot zewnetrzny uzgadnia z
KPZ termin prowadzenia prac obarczonych ryzykiem, o ktérym mowa w §8, przed przystgpieniem do
prac, przedstawia scenariusz planowanych prac wraz z oceng ryzyka podejmowanych czynnosci. Podmiot
zewnetrzny odpowiada za odstepstwa od przedstawionego scenariusza. Scenariusz powinien
obejmowac:

1) Czas (moment) podjecia planowanych prac, przewidywany czas trwania prac.
2) Zakres wykonywanych prac.

3) Informacje, czy wymagana jest przerwa w pracy uzytkownikow.

4) Potencjalne ryzyka podejmowanych czynnosci.

Pracownik lub przedstawiciel podmiotu zewnetrznego wykonujgcy prace, przystepujgc do czynnosci, co
do ktérych istnieje wysokie ryzyko utraty danych lub przerwy w dziataniu systemu, informuje o ryzyku
KPZ.

KPZ w przypadku otrzymania informacji o wysokim ryzyku utraty danych ustala mozliwos¢ rozpoczecia
prac z bezposrednim przetozonym, Gtéwnym Administratorem Bezpieczenstwa Systeméw, a w
przypadku takiej potrzeby — z innymi administratorami, w tym z administratorem systemu sesji zdalnych.
Po akceptacji ryzyka przez KPZ w formie dokumentowej, pracownik podmiotu zewnetrznego moze
rozpoczgé realizacje czynnosci objetej wskazanym ryzykiem. W przypadku braku akceptacji ryzyka, strony
podejmujg dziatania w celu usuniecia potencjalnych podatnosci dla ryzyka, a nastepnie przedstawiciel
podmiotu zewnetrznego postepuje zgodnie z §7 i §8 powyze;.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej, prac nad rozwojem programu
bedgcego w fazie wdrazania nie wymaga kazdorazowego ustalenia warunkow realizacji czynnosci,
bedacej ich czescig. W ramach wykonywania tych czynnosci obowigzujg warunki uzgodnione wczesniej.
W szczegdlnosci nie wymagajg kazdorazowego ustalenia warunkéw realizacji te czynnosci, ktére
wynikajg z przedmiotu umowy i nie sg objete ryzykami opisanymi w pkt. 6-8. Wykonywanie czynnosci
niestandardowych wymaga kazdorazowo okreslenia warunkow.
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7.11.

7.12.

7.13.

7.14.

7.15.

Zabrania sie podejmowania czynnosci zmierzajgcych do penetrowania zasobéw sieci CIUWO.

Zabrania sie dostepu zdalnego z komputeréw dostepnych publicznie np. kafejki internetowe, dworce
PKP, restauracje, bezprzewodowe sieci miejskie.

Dostep zdalny jest przez CIUWO monitorowany.
Monitorowanie odbywa sie poprzez:
1) Logowanie ruchu w zakresie wszystkich sesji potaczen.

2) Nadzér nad wykonawcami za pomocg systemu monitorowania zdalnych sesji w zakresie prac
wykonywanych zdalnie w sieci Urzedu,

3) Centralny system korelacji logéw (SIEM) zbiera informacje ze wszystkich systemdw i ocenia stopien
zagrozenia sieci LAN.

W przypadku realizacji umowy gtéwnej w trybie Saa$, 1aaS lub DaaS, zapewnienie realizacji obowigzkow
okreslonych w §7 realizuje podmiot zewnetrzny.

§8 WYMAGANIA ZABEZPIECZEN

Zasady zabezpieczen zasobow serwerowych i stacji roboczych

8.1.

8.2.

Do systemu informatycznego mogg by¢ podtgczane wytgcznie komputery i urzadzenia zgodne
z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci:

1) System antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne.
2) System operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen.

3) Firewall jest uruchomiony w systemie operacyjnym i posiada wtasciwg konfiguracje, odpowiadajaca
wykonywanym obowigzkom pracowniczym przez uzytkownikéw komputera.

4) Zainstalowane na komputerze oprogramowanie pochodzi z godnych zaufania zrodet.

5) Oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta
oprogramowania.

6) Oprogramowanie nie tamie i nie narusza w zadnym stopniu przepiséw ustawy o prawie autorskim i
prawach pokrewnych z dnia 4 lutego 1994 r. z pdzniejszymi zmianami.

W przypadku realizacji umowy gtéwnej w trybie SaaS Podmiot zewnetrzny zobowigzuje sie dodatkowo
do:

1) W zakresie realizacji polityki Antywirusowej — do aktualizacji bazy definicji wiruséw i
przeprowadzania co najmniej cotygodniowego skanu Antywirusowego wszystkich serwerdw, na
ktérych sg zlokalizowane zasoby CIUWO. Skanowanie bedzie przeprowadzane w godzinach
nocnych/rannych. Ponadto Podmiot zewnetrzny zobowigzuje sie do uruchomienia skanowania
Antywirusowego na zgdanie Zamawiajacego w przypadku pozyskania przez niego informacji o
zagrozeniu.

2) Celem potwierdzenia wywigzania sie z realizacji zadan, przekazania do CIUWO pisemnego raportu 1
(jeden) raz na kwartat, zawierajgcego:

i) planowang ilos¢ wykonanych kopii zapasowych i rzeczywistg ilos¢ wykonanych kopii
zapasowych,

ii) potwierdzenie przeprowadzenia skanu Antywirusowego wszystkich serwerdw, na ktérych sg
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zlokalizowane zasoby Zamawiajgcego wraz z wynikami skanu.

Stosowanie zabezpieczen kryptograficznych

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

10.1.

W celu ochrony poufnosci przesytanych oraz przechowywanych danych, stosuje sie zabezpieczenia
kryptograficzne. Miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi oraz
regulacjami wewnetrznymi. Zabezpieczenia kryptograficzne nalezy stosowac w szczegdlnosci:

1) Na dyskach twardych komputerdow przenosnych.
2) Na pendrive’ach.
3) Na nosnikach kopii zapasowych przechowywanych poza Systemem Teleinformatycznym Urzedu.

4) Na urzadzeniach typu smartfon oraz tablet w aplikacjach, ktére przechowujg dane objete ochrona
np. dane osobowe.

5) Tunelach VPN.

Wiadomosciach poczty elektronicznej, w ktorych przesytane sg dane objete ochrong, w szczegdlnosci
dane osobowe.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane znajdujgce sie na
nosnikach, ktore objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego poziomu
poufnosci.

Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES o dtugosci klucza min. 256 bit.

§9 REAGOWANIE NA INCYDENTY

O ile zawarte miedzy CIUWO a podmiotem zewnetrznym umowy nie przewidujg dalej idgcych
zobowigzan, kazde naruszenie bezpieczenstwa informacji nalezy w ciggu [24] godziny od powziecia
informacji o jego wystgpieniu zgtasza¢ Inspektorowi Ochrony Danych telefonicznie pod numer 89
7525809 lub w formie e-mail za potwierdzeniem odbioru na adres iod@ciuwo.olsztyn.eu z tematem
wiadomosci ,Naruszenie bezpieczenstwa informacji”.

Inspektor Ochrony Danych w porozumieniu z Dyrektorem CIUWO, jesli zdarzenie jest ewidentnym
naruszeniem bezpieczenstwa, moze zdecydowal o natychmiastowym odebraniu uprawnien w
systemach uzytkownikom podmiotu zewnetrznego, przy czym w takiej sytuacji bez zbednej zwtoki
przekazuje on informacje o blokadzie dostepu osobie upowaznionej ze strony podmiotu zewnetrznego.

Upowaznione osoby z podmiotu zewnetrznego zabezpieczajg slady (np. logi systemowe) naruszenia
bezpieczenstwa.

W stosownych przypadkach Administrator Danych informuje o wystgpieniu incydentu bezpieczerstwa
organ nadzorczy ds. ochrony danych osobowych oraz Podmiot danych.

W szczegdlnych przypadkach Administrator Danych informuje organy $cigania o zaistniatej sytuacji.

Sposdb zgtaszania incydentdw bezpieczenstwa przez Podmioty Zewnetrzne, postepowanie
i odpowiedzialnos¢ dla naruszen bezpieczeristwa okresla umowa powierzenia przetwarzania danych
osobowych oraz o zachowaniu poufnosci informacji.

§10 POSTANOWIENIA KONCOWE

Za nadzér nad przestrzeganiem postanowien Regulaminu odpowiada:
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1) Ze strony podmiotu zewnetrznego — uprawniony przedstawiciel tego podmiotu.

2) Ze strony CIUWO - Inspektor Ochrony Danych oraz Gtéwny Administrator Bezpieczerstwa
Systemow.

10.2. Naruszajgc Regulamin, podmiot zewnetrzny moze podlega¢ sankcjom karnym, cywilnym oraz
wynikajgcym z przepiséw RODO.

§11 LISTA DOKUMENTOW ZWIAZANYCH

11.1. Wz6r zobowigzania do zachowania poufnosci przetwarzanych danych;

11.2. Wzdr umowy powierzenia przetwarzania danych osobowych oraz o zachowaniu poufnosci informacji.

§12 ZAtACZNIKI

12.1. Wzér—wyznaczenie Koordynatora Prac Zdalnych CIUWO.
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Zatacznik nr 1 do Regulaminu Ochrony
Informacji dla Wykonawcy CIUWO — Wzér
— wyznaczenie Koordynatora Prac
Zdalnych CIUWO

Wyznaczenie Koordynatora Prac Zdalnych
Centrum Informatycznych Ustug Wspoélnych Olsztyna

Na podstawnie zapisow zawartych w pkt. 8.3 Regulaminu, wyznaczam Panig /Pana*

na stanowisku
adres e’mail: tel.:

po stronie Centrum Informatycznych Ustug Wspdlnych Olsztyna na Koordynatora Prac Zdalnych w ramach
umowy zawartej pomiedzy Centrum Informatycznych Ustug Wspdlnych Olsztyna a:

z siedzibg w

adres:

data Nr
Dotyczacej

Obowigzujacej w okresie od do

Dostep zdalny odbywad sie bedzie na zasadach okreslonych w §7 wyzej powotanego Regulaminu, ktérego
kopia zostata dostarczona Wykonawcy.

Wyznaczam: Zatwierdzam: Przyjatem do stosowania:
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Zatacznik nr 4 - Umowa o zachowaniu poufnosci informacji

Zatagcznik nr 3 do  Zarzadzenia nr  24/2019
Dyrektora Centrum Informatycznych Ustug Wspdinych
Olsztyna z dnia 9 wrzesnia 2019 r. w sprawie ustalenia
regulaminu  ochrony informacji dla Wykonawcy,
Wwzoru umowy powierzenia przetwarzania danych oraz o
zachowaniu poufnosci informacji, wzoru umowy o
zachowaniu poufnosci informacji.

UMOWA O ZACHOWANIU POUFNOSCI INFORMACII

dotyCczaca UMOWY: ...ccceeee e

zawarta w Olsztynie, W dniu .....ccceevvevececieccennnnne. roku, pomiedzy:

Gming Olsztyn — Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn,
reprezentowang przez Prezydenta Olsztyna - Pana Piotra Grzymowicza, w imieniu ktdérego dziata

(zwanym dalej Strong Ujawniajacq)

a

(zwang dalej Odbiorcg Informacji Poufnych lub Odbiorca),

zwanymi dalej tgcznie Stronami, a kazda z osobna Strona,

§1 Dla celow Umowy Strony ustalajg nastepujgce znaczenie nizej wymienionych pojec:

1.1

1.2.

§2

§3

L,Umowa” — niniejsza umowa;

,Umowa Gtéwna” — umowa Nnr .................... zawarta W dniu .ocooeeeveeeeeeeeeee e ,Informacje Poufne” — wszelkie
materiaty i/lub informacje Strony Ujawniajacej, zaréwno handlowe, finansowe, techniczne, technologiczne i
inne, ujawnione Odbiorcy w zwigzku z realizacjg Umowy Gtéwnej, w tym stanowigce tajemnice
przedsiebiorstwa, przekazane w postaci ustnej, pisemnej, elektronicznej lub w jakikolwiek inny sposéb (w tym

w formie dokumentoéw, prezentacji, rysunkow, filméw, nagran audio);

Postanowienia Umowy bedg miaty zastosowanie w przypadku, gdy w zwigzku z Umowg Gtéwng Strona

Ujawniajgca ujawni Odbiorcy Informacje Poufne.
Odbiorca Informacji Poufnych zobowigzuje sie:
3.1.  zachowac w tajemnicy uzyskane Informacje Poufne

3.2.  nie przekazywac¢ ani nie ujawnia¢ bez kazdorazowej, uprzedniej oraz pisemnej zgody Strony

Ujawniajgcej jakichkolwiek Informacji Poufnych zadnej osobie, z wyjgtkiem:

1) pracownikow Odbiorcy wyznaczonych do realizacji Umowy Gtéwnej, ktérzy potrzebujg takich
informacji w zwigzku z realizacjg Umowy Gtéwnej, pod warunkiem podpisania przez nich
Oswiadczenia stanowigcego Zatgcznik do niniejszej Umowy, zawierajgcego zobowigzanie do

zachowania w poufnosci;

2) przypadkéw, w ktérych Odbiorca jest zobowigzany do takiego ujawnienia przez sad lub w

przypadku ustawowego obowigzku takiego ujawnienia z zastrzezeniem, ze Odbiorca dotozy
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§4

§5

§6

§7

§8

wiasciwych staran w celu uprzedniego pisemnego poinformowania Strony Ujawniajgcej przed
dokonaniem takiego ujawnienia;

3) 0s6b trzecich zaangazowanych przez Odbiorce do realizacji Umowy Gtéwnej pod warunkiem
podpisania przez nich Oswiadczenia stanowigcego Zatgcznik do niniejszej Umowy, zawierajgcego

zobowigzanie do zachowania w poufnosci;

3.3.  ponies¢ wobec Strony Ujawniajgcej odpowiedzialno$¢ za naruszenie obowigzkdéw w zakresie
zachowania w tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie jest dokonane
przez osobe trzecig, o ktorej mowa w pkt (b) iii, za ktorej dziatania Odbiorca odpowiada jak za dziatania

wiasne;

3.4. nie wykorzystywa¢ i nie rozpowszechnia¢ Informacji Poufnych w ramach swojej dziatalnosci,
z wyjatkiem wykorzystywania lub rozpowszechniania wytgcznie w zakresie koniecznym dla celéw

Umowy Gtéwnej;

3.5. dotozy¢ odpowiednich staran w celu zapewnienia i utrzymania odpowiednich $rodkéw
zabezpieczajgcych ochrone Informacji Poufnych przed dostepem i bezprawnym wykorzystaniem przez

osoby nieuprawnione;

3.6. spowodowaé, na zagdanie Strony Ujawniajgcej, aby ktorekolwiek z oséb i organow, o ktérych mowa w
pkt. 3.2 ppkt 2) podpisaty przed udostepnieniem Informacji Poufnych odrebne zobowigzanie do
zachowania poufnosci, z tym ze obowigzek okreslony powyzej ma zastosowanie w sytuacjach, gdy jest

to prawnie dopuszczalne.

— przez czas obowigzywania Umowy, jak rowniez w okresie [15] lat po jej rozwigzaniu (ustaniu), chyba ze
dtuzszy okres takiego obowigzku przewidujg obowigzujgce przepisy prawa.

Obowigzku zachowania poufnosci, o ktorym mowa w §3, nie stosuje sie: do jakiejkolwiek czesci Informacji
Poufnych, w stosunku, do ktérych Odbiorca moze wykazaé, ze informacje takie: sg lub staty sie publicznie znane
z przyczyn, za ktére pozostajg poza kontrolg Odbiorcy; lub zostaty zgodnie z prawem otrzymane od niezaleznej
osoby trzeciej bez naruszenia obowigzku zachowania poufnosci; lub w dacie ich ujawnienia przez Strone
Ujawniajgcy lub otrzymania od Strony Ujawniajacej byty juz znane Odbiorcy bez obowigzku zachowania

poufnosci.

Kazda Strona moze ujawnic¢ Informacje Poufne otrzymane od drugiej Strony wytacznie w celu wykorzystania w
zwigzku z realizacjs Umowy Gtéwnej. Kazda Strona bedzie odpowiedzialna za przestrzeganie postanowien

niniejszej Umowy.

Po zakonczeniu lub zaprzestaniu realizacji Umowy Gtéwnej, Odbiorca bezzwtocznie zwrdci Stronie Ujawniajgcej
wszelkie Materiaty dostarczone przez Strone Ujawniajgcg zawierajace Informacje Poufne oraz wszelkie ich
kopie oraz zniszczy lub usunie wszelkie Informacje Poufne zapisane w jakimkolwiek urzadzeniu stuzgcym do

przechowywania danych.

W kazdym przypadku naruszenia przez Odbiorce obowigzku zachowania w tajemnicy Informacji Poufnych, w
tym w szczegdlnosci niewykonania lub nienalezytego wykonania Umowy, Stronie Ujawniajgcej przystuguje
prawo dochodzenia zaptaty kary umownej w wysokosci 10.000,00 ztotych (stownie: dziesie¢ tysiecy 00/100) za
kazdy przypadek naruszenia, ptatnej na podstawie noty obcigzeniowej w terminie w niej wskazanym. Zadanie
zaptaty kary umownej przystuguje niezaleznie od prawa do odszkodowania uzupetniajgcego, o ktérym mowa
w §9.

W razie rozwigzania Umowy, Strona Ujawniajgca moze dochodzi¢ kar umownych naleznych do dnia jej

rozwigzania.
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§9

§10

§11

§12

§13

§14

§15

Strona Ujawniajaca jest uprawniona do zgdania zaptaty przez Odbiorce odszkodowania uzupetniajgcego na
zasadach ogdlnych, przenoszgcego wartosc zastrzezonych kar umownych.

Zakonczenie realizacji Umowy Gtdéwnej z jakiejkolwiek przyczyny nie bedzie miato wptywu na obowigzki

okreslone w niniejszej Umowie.

Umowa zostaje zawarta na czas wykonania zobowigzan wynikajacych z Umowy Gtéwnej oraz obowigzkow
wynikajgcych z niniejszej Umowy.

Umowa podlega prawu polskiemu. W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg
przepisy kodeksu cywilnego.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Niniejsza Umowa sporzgdzona zostata w dwoch egzemplarzach w jezyku polskim, po jednym egzemplarzu dla
kazdej ze Stron.

Zatgczniki:

15.1. Zatacznik nr 1 —wzoér oswiadczenia.

STRONA UJAWNIAJACA ODBIORCA

- Centrum Informatycznych Ustug
Wspdlnych Olsztyna Rafat Ruchlewicz
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Zatacznik nr 1 umowy o zachowaniu
poufnosci informacji

/WZOR/

OSWIADCZENIE

Niniejszym oswiadczam, ze znana mi jest tres¢ Umowy o zachowaniu poufnosci informacji, zawarta pomiedzy
Gming Olsztyn — Centrum Informatycznych Ustug Wspdlnych Olsztyna, Pl. Jana Pawta Il 1; 10-101 Olsztyn a:

z siedzibg w
adres:
data
oraz wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych.

Niniejszym zobowigzuje sie jako pracownik/ wspotpracownik/ zleceniobiorca/ podwykonawca* ww.
Wykonawcy do zachowania w tajemnicy wszelkich Informacji Poufnych, ktére zostaty mi ujawnione w zwigzku
Z moim uczestnictwem w realizacji prac na rzecz Centrum Informatycznych Ustug Wspdlnych Olsztyna, na
warunkach okreslonych w umowie o zachowaniu poufnosci informacji. Jestem swiadomy, ze naruszenie
powyzszych zobowigzan moze skutkowac odpowiedzialnoscig cywilng i karng na podstawie obowigzujgcych
przepiséw prawa.

* niepotrzebne skresli¢
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Zatgcznik nr 5

Oswiadczenie Wykonawcy o akceptacji przesytania faktur drogg elektroniczng

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug (tj. Dz. U. z 2018 r., poz.

2174, z pdzn. zm.) Zamawiajacy: Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna; PI.

Jana Pawfa Il 1, 10-101 Olsztyn; NIP 739-384-70-26, akceptuje przesytanie, w tym udostepniane faktur, ich

korekt oraz duplikatéw w formie PDF za posrednictwem poczty elektroniczne;.

Gmina Olsztyn - Centrum Informatycznych Ustug Wspélnych Olsztyna o$wiadcza, ze:

1. Faktury VAT i korekty faktur nalezy przesyta¢ na adres email: sekretariat@ciuwo.olsztyn.eu,

2. Tytut wiadomosci email musi zawiera¢ wyrazenie: faktura/faktury lub korekta/korekty lub
korygujaca/korygujace lub duplikat/duplikaty

3. Faktury VAT i korekty faktur, Gmina Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna
wysyta z adresu e-mail: sekretariat@ciuwo.olsztyn.eu.

Podpis Zamawiajgcego

Oswiadczenie Wykonawcy o akceptacji przesytania faktur w formie elektronicznej

Na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz. U. z 2018 r., poz.
2174, z pézn. zm.) akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatéw w formie
PDF za posrednictwem poczty elektronicznej:

Nazwa firmy Wykonawcy:

Adres Wykonawcy:

Nr NIP Wykonawcy: Oswiadczam, ze:

Faktury/korekty faktur/duplikaty faktur bede przesyta¢ do Gminy Olsztyn - Centrum Informatycznych Ustug
Wspdlnych Olsztyna z adresu e-mail:

Adres skrzynki nadawczej Wykonawcy:

Adresem wtasciwym do przesytania faktur/ korekty faktur/duplikaty faktur przez Gmine Olsztyn - Centrum
Informatycznych Ustug Wspdlnych Olsztyna jest adres e-mail:

Adres skrzynki odbiorczej Wykonawcy:

Podpis Wykonawcy

INFORMACJE DODATKOWE:

1. Faktury wraz ze wszystkimi zatgcznikami muszg by¢ zapisane w formie PDF oraz zatgczone bezposrednio
do wiadomosci e-mail.
Faktury i zatgczniki nie moga by¢ kompresowane i zaszyfrowane.
Skrzynka odbiorcza Gminy Olsztyn - Centrum Informatycznych Ustug Wspdlnych Olsztyna — email:
sekretariat@ciuwo.olsztyn.eu- jest obstugiwana automatycznie. Fakture uwaza sie za doreczong w
momencie wptywu na skrzynke odbiorczg Gminy Olsztyn - Centrum Informatycznych Ustug Wspélnych
Olsztyna.

4. Wskazane powyzej adresy skrzynek pocztowych Zamawiajgcego i Wykonawcy sg jedynymi wiasciwymi
adresami stanowigcymi gwarancje pochodzenia faktury.
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Zatgcznik nr 6 — Oferta Wykonawcy
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