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Wykonawcy ubiegajacy sie
o udzielenie zamoéwienia

Dotyczy: postepowania o udzielenie zamowienia publicznego prowadzonego w trybie
przetargu nieograniczonego na zakup systemu kolekcji i korelacji logow -
SIEM (Ogtoszenie nr 584745-N-2020 z 14 wrzesnia 2020 r.)

Uprzejmie informuje, ze do Zamawiajgcego wplynety zapytania dotyczace
wyjasnienia tresci Specyfikacji Istotnych Warunkéw Zamdwienia w postepowaniu o
udzielenie zamowienia publicznego jw. Dziatajgc na podstawie art. 38 ust. 2 ustawy z dnia
29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U. z 2018r. poz. 1986 ze zm.),
Zamawiajacy informuje, ze udziela nastepujgcych odpowiedzi na zadane ponizej pytania:

Pytanie 1:

2.1.16. System musi mie¢ mozliwosc¢ identyfikacji aplikacji w oparciu o przeptywy oraz
poprzez zasilenie danymi z systemow analizy ruchu sieciowego do warstwy 7.
Identyfikacja aplikacji nie moze zachodzi¢ wytgcznie w oparciu o port komunikacyjny
TCP/UDRP, ale musi uwzgledniac faktyczng zawartoSc ruchu

Czy Zamawiajgcy ma na mysli funkcjonalnos¢ rozwigzania ( SIEM ) polegajgca na
mozliwosci korzystania z informacji z zewnetrznych systemdéw analizy ruchu takich jak np.
FlowMon , analogicznie jak w przypadku korzystania z analizy wykonywanych przez
skanery podatnosci ?

Odpowiedz:

Zamawiajgcy wyjasnia, ze chodzi o funkcjonalnos¢ rozwigzania (SIEM) polegajgca na
mozliwosci korzystania z informacji z zewnetrznych systeméw analizy ruchu takich jak np.
FlowMon, analogicznie jak w przypadku korzystania z analizy wykonywanych przez
skanery podatnosci. Jednoczesnie Zamawiajgcy informuje, ze dziatajgc na podstawie art.
38 ust. 4 ustawy Pzp dokonuje modyfikacji tresci SIWZ tj. w zatgczniku nr 1 do wzoru
umowy stanowigcej zatgcznik nr 5 do SWIZ (SOPZ) zmienia brzmienie punktu 2.1.16 na
nastepujacy:

~oystem musi mie¢ mozliwos¢ identyfikacji aplikacji poprzez zasilenie danymi z systemow
analizy ruchu sieciowego do warstwy 7 (w tym przeptywy). Identyfikacja aplikacji nie moze
zachodzi¢ wytgcznie w oparciu o port komunikacyjny TCP/UDP, ale musi uwzgledniac
faktyczng zawartos$c¢ ruchu,”
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Pytanie 2:
2.1.26. System musi obstugiwa¢ powszechnie dostepne na rynku metody do zbierania

logow (Syslog TCP/UDP/TLS, WMI, ODBC/JDBC, SNMP, OPSEC LEA)

Rozwigzanie OPSEC LEA stosowany jest w rozwigzaniach firmy CheckPoint, ktore
rébwnoczesnie obstugujg protokdt SyslLog. Czy zamawiajgcy pozwala na usuniecie tego
wymagania tj. OPSEC LEA?

Odpowiedz:

Zamawiajgcy informuje, ze wyraza zgode na usuniecie protokotu OPSEC LEA jako jednej
z metod zbierania logow. Jednoczesnie Zamawiajgcy informuje, ze dziatajgc na podstawie
art. 38 ust. 4 ustawy Pzp dokonuje modyfikacji tresci SIWZ tj. w zatgczniku nr 1 do wzoru
umowy stanowigcej zatgcznik nr 5 do SWIZ (SOPZ) zmienia brzmienie punktu 2.1.26 na
nastepujacy:

~oystem musi obstugiwa¢ powszechnie dostepne na rynku metody do zbierania logow
(Syslog TCP/UDP/TLS, WMI, ODBC/JDBC, SNMP),”

Pytanie 3:
2.1.37. System musi zapewniaC scentralizowane zarzgdzanie wszystkimi elementami i

dostep do funkcji administracyjnych z poziomu jednego interfejsu uzytkownika
wykorzystujgcego przegladarke sieci Web. Panel zarzgdczy umozliwiajgcy szybkag
wizualizacje informacji o sieci i zabezpieczeniach

Czy Zamawiajgcy dopuszcza wykorzystanie klienta aplikacji jako gtbwnego interfejsu pracy
operatora oraz webowych interfejséw pomocniczych?

Odpowiedz:

Zamawiajgcy informuje, ze wyraza zgode na wykorzystanie klienta aplikacji jako gtébwnego
interfejsu pracy operatora oraz webowych interfejsow pomocniczych. Jednoczes$nie
Zamawiajgcy informuje, ze dziatajgc na podstawie art. 38 ust. 4 ustawy Pzp dokonuje
modyfikacji tresci SIWZ tj. w zatgczniku nr 1 do wzoru umowy stanowigcej zatgcznik nr 5
do SWIZ (SOPZ) zmienia brzmienie punktu 2.1.37 SOPZ na nastepujacy:

»oystem musi zapewniaC scentralizowane zarzgdzanie wszystkimi elementami i dostep do
funkcji administracyjnych z poziomu jednego interfejsu uzytkownika wykorzystujgcego
przegladarke sieci Web lub dedykowang aplikacje. Panel zarzgdczy umozliwiajgcy szybkag
wizualizacje informacji o sieci i zabezpieczeniach,”

Pytanie 4:
2.1.52. System musi umoZzliwia¢ analize minimum 1500 zdarzen na sekunde (EPS) i

minimum 75000 przeptywow na minute (FPM), z mozliwoscig rozbudowy licencyjnej do
minimum 5000 zdarzen na sekunde i 200000 przeptywow na minute,

Czy Zamawiajgcy w celu doboru odpowiedniej licencji dla rozwigzan ktore nie bazujg na
ilosci EPS i FPM dopuszcza model licencjonowania oparty na liczbe analizowanych
adreséw IP? Jezeli tak to prosze o podanie liczby komputdéw oraz serwerdow (fizycznych i
wirtualnych) objetych dziataniem rozwigzania.

Odpowiedz:

Zamawiajgcy informuje, ze dopuszcza model licencjonowania oparty na liczbie
analizowanych adreséw |IP z zastrzezeniem, ze System oparty na takim sposobie
licencjonowania powinien posiada¢ wydajnoS¢ nie nizszg niz System oparty na
licencjonowaniu poprzez parametry EPS/FPM oraz obstugiwa¢ minimum 150 zrédet logow
(analizowanych IP).



Zamawiajgcy informuje jednoczesnie, ze udzielone odpowiedzi bedg wigzgce dla
wszystkich Wykonawcow ubiegajgcych sie o udzielenie przedmiotowego zamdwienia
i zostaty zamieszczone na stronie internetowej Zamawiajgcego.
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